PV 157 — Autentizace a rizeni

pristupu
Zdenék Riha Vasek Matyas
Konzulta¢ni hodiny cast semestru mimo CZ
FI MU: B415 Microsoft Research
Cambridge

St 17:00 — 18:00

Email: zriha / matyas @fi.muni.cz



Prubéh kurzu

Prednasky v D2 St 18:00 — 19:30

Doplnkove Cteni

— http://www.fi.muni.cz/usr/matyas/lecture/pv157.html
Pisemna prace v polovin¢ semestru!!! (30 %)
Zaveérecna zkouska pisemna (70 %)

Moznost pokraCovani v praci formou
bakalarske prace



Hodnoceni

A: 90 % (bodu) a vice,
B: 80 % a vice, ale méné nez 90 %,
C: 70 % a vice, ale mén€ nez 80 %

D: 60 % a vice, ale mén€ nez 70 %
E: 50 % a vice, ale méné nez 60 %
F = neprospél(a), za mene€ nez 50 %.

« Kolokvium nebo zapocet alespon 50 %.



UziteCne predchozi znalosti

Informacni bezpecnost — PV080, PV017
— Neni nutné, je uziteCne

— PV157 volné navazuje na PV080, resp.
PV017/018

Uvod do kryptografie

Digitalni podpis

Internet a bezpecnost, ochrana soukromi
Biometriky



AN e

Témata kurzu — 1

Uvod, pojmy

Autentizace dat/zprav

AutentizacCni protokoly
Autentizace mezi pocitaci
Autentizace uzivatelu tajnymi informacemi

Autentizace uzivatelu tokeny



Temata kurzu — 11

7. Uvod do biometrik

10.
11.

12.

Biometricke autentiza¢ni metody
Problemy a vyuziti biometrik

Uvod do Fizeni ptistupu

Rizeni piistupu — trendy, vicetiroviiové
systemy (MLS), tyto a dalSi modely

PKI, prostfedky pro autentizaci



3 zasadni poymy

 Autentizace — proces ovéfeni (a tim 1
ustaveni) 1dentity (s pozadovanou mirou
zaruky).

 Autorizace — ud¢leni urcitych prav a ureni
povolenych aktivit.

» ldentifikace — rozpoznani urcité entity
(systtmem) v dan¢ mnozin¢ entit.



Autentizace a identifikace uzivatele

 Autentizace (verifikace) — subjekt predklada
tvrzeni o sve 1identité¢ — 1:1

« Identifikace (vyhledani) — subjekt identitu
nepredklada. Systém prochazi vSechny
(relevantni) zaznamy v databazi, aby nasel
patifi¢nou shodu a i1dentitu subjektu sam
rozpoznal — 1:n

* Nasledujici 1lustrace od Romana Raka...



Firstregistration (enroliment) of all known users or traces.

Verification ID 105 Orangutang birth. 11/26/1972

ID 207 Gorilla birth. 11/02/1971
ID 411 Chimpanzee birth. 04/30/1963

Result of verification isfnot

acceptance of a concrete identit —
ID 207 =
Yes. it is ID 207 SSRplaie
Gorilla, birthh 11/02/1971

matching 1:1 YVyvy
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Identification

R esult of identification isfnot
determination of a concrete identit

ID 207
Gorilla, birth. 11/02/1971

Enrollment

Biometric
sample

First registration {(enroliment) of all known users or traces.

ID 105 Orangutang birth. 11/25/1972
ID 207 Gorila birth. 11/02/1971
ID 411 Chimpanzee birth. 04/30/1963

ID 105
template 10
ID 207 =
template 207
ID 411
template 411
matching 1:n YYy
ID " 7?
template ? ID 105
template 105
& ID 207
template 207
- H Quality 1D 411
Processin
2 Cantiol template 411
There are n registrated templates
in database.
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Autentizace dat/zprav

Problematika digitalniho podpisu

— Ochrana soukromeho klice

— Verejny kli¢ — certifikat, CA

HaSovani — haSovaci funkce, jejich principy
a typicke pouziti

Autentizacni kody (MAC) atd.

Slab¢é mechanismy — CRC ap.

Praktickeé nasazeni autentizace dat/zprav



Autentizacni protokoly

Kryptograficky protokol

Cile a metody kryptografickych protokolu
Autentizace jedn¢ strany a oboustranna
Spojeni autentizace a jinych cilu
kryptografickych protokolu

Standardy ISO/IEC — zakladni uroven

Protokoly vyssi urovné (SSL, IPv6 ap.) a
autentizace



Autentizace mezi pocitaci

Netrivialni problém — nelze pouzit
biometriky a obvykle an1 tokeny

Autentizace podle sitovych adres (MAC, IP
adresy)

Protokol vyzva-odpovéd — overeni znalosti
tajn¢ informace — kryptografie

Napf. protokoly ssh, SSL



Autentizace uzivatelu tajnymi
informacemi

,,N€co, co uzivatel zna“ (a ostatni ne © )
Hesla

— Druhy hesel a jejich pouziti

— Spravna prace s hesly

PINy

Vyhody a nevyhody téchto autentizaCnich
metod



Autentizace uzivatelu tokeny

Token — ,,;néco, co uzivatel ma* (a ostatni ne)

Inteligentni token

— Zakladni druhy

— Jejich princip a pouziti

Cipové karty — vyuZiti, parametry,
bezpelnost

Vyhody a nevyhody téchto autentizaCnich
metod



Uvod do biometrik

,,N€co, co uzivatel je* (a ostatni ne)

M¢titelne biologicke charakteristiky
Clov€ka-uzivatele

Fyzicke — parametry organu
Chovani (behavioralni) — parametry ¢innosti
Mira tolerance — prahova hodnota

Nespravne odmitnuti/prijeti



Biometricke autentizaCni metody

Otisk prstu Geometrie ruky

Vzor o¢ni duhovky

Verifikace hlasu

TH'Y“ "l""Ll' LJY"“‘ rl{rth'_h._..,i,s".‘u' ‘”ﬁ -

Vzor o¢ni sitnice Dynamika podpisu

O 7
Dynamika psani na

u! klavesnici
=k

Srovnani obli¢eje




Vyuziti biometrik

* Problémy biometrik — bezpecnost
» Otazky praktickeho pouziti

— Soucasnd omezeni a pouZzitelnost

— Vhodne¢ pouziti

— Nevhodne pouziti

» Vztah biometrik a kryptografie



Rizeni pristupu 1.

Uvod do tizeni pristupu
Mechanismy pro systémy fizeni pristupu

Voliteln¢ fizeni pristupu — Discretionary
Access Control (DAC)
DAC systemy v praxi



Rizeni piistupu II

* Povinne fizeni pristupu — Mandatory Access
Control (MAC)

* Viceurovnove systemy — Multilevel
Systems (MLS)

* Role-Based Access Control (RBAC) a dalsi
nove modely a trendy



PKI

» Public-key infrastructure
— Principy, pouziti
— PKI neni jen CA
— PKI je prosttedek, ne cil

— Vyhody a nevyhody
* Na jednu z aplikaci se podivame v detailu na
néktere z poslednich prednasek kurzu



Kryptologie

Fyzicka ochrana — cena!

Kryptografie — ochrana vyznamu (informacni
hodnotu) dat 1 ,,na dalku*

Kryptoanalyza — zjistovani slabin kryptografickych
algoritmu a parametru

Kryptologie — kryptografie & kryptoanalyza
Steganografie — utajeni samotné existence dat

Vodotisk (watermarking) — prekryv se steganografii,
metody vlozeni (ochrannych) informaci do dat




Kde kryptografie pomaha

Duvérnost dat

Integrita dat

Autenticita dat (integrita a ovéreni puvodu)
Nepopiratelnost

Autentizace a autorizace uzivatelil/stroju
— Dostupnost

— Prokazatelna zodpovédnost

— Rizeni piistupu



T11 dimenze kryptografie

* Druhy pouzitych operaci
— Substituce

— Permutace

* Druh a parametry klicl
— Symetrické = konvencni = sdilen¢
— Asymetrické = vefejné & soukromé
— Bez klict (hasovaci funkce, RND)
» Zpusob zpracovani dat
— Po blocich

— V souvislém proudu



Kryptografie — Kerckhoffuv princip

* Algoritmus — postup — je vSem znam a
vSemi overitelny (jako bezpecny)

» KIli¢ — tajna informace — musi byt chranéna
pred nepovolanymi osobami



Co je hasovani (hashovani)

“Otisk dat”

— Maly a jedinecCny reprezentant jakkoliv velkych
dat
01:A0:7D:2B:76:52:67:05

EC:43:6F:B3:68:CE:20:E7

HaSovaci funkce
 jednosmernost, bezkoliznost
 SHA-1 (160 bit), SHA-x
« MD5 (128 bit)



Obvykla oznaceni Cinitelu

Eva



Otevr. text

ZjednodusSeny model
konvencniho Sifrovani

Sifrovaci

algoritmus

Pfevzato z: Network and
Internetwork Security (Stallings)

o,

Tajny KIic

Zasifr. text

IDesSifrovac]|

algoritmusiyie . text




Zjednoduseny model Sifrovani
vefeinym kliCem

Bobuv verejny KliC

oz,
Qzr,

Bobuv privatni kli€

Sifrovaci Desifrovac
Alice === o o
Otevi. text [AIGOMIMUSY 7 <5 toxt  [RIGOTIMUSE ~iovi text

Pfevzato z: Network and
Internetwork Security (Stallings)

Bob



Alice

Sifrovani verejnym klicem

Sifrovani

Posli:
kilo masa,

litr mléka,

alimenty...

Bob - verejny
kli¢

hjsdkyufdz;
cnjkeldhcjd
zcndjlszhcj
dncjldzncjd
zncjklzdxnc

Bob




Desifrovani zpravy od Alice

[:.-:-.L Bob

)

Desifrovani

hjsdkyufdz;
cnjkeldhcjd
zcndjlszhcj
dncjldzncjd
zncjklzdxnc

B Ob _ PO§11
rivatni kli¢ kilo masa
litr mléka,

alimenty...




Co je digitalni podpis?

Alice
Podpis
(@
I s .y
I Mily Bobe, Certifikat -
l Alicin
N o ty alimenty vefejny
# skuteéné zadam Klic
ja - Alice

Alice -
rivatni klic¢




Otazky?

Vitany!!!
P¥isti prednaska 6. 10. 18:00

matyas@fi.muni.cz

zriha@fi.muni.cz



