PV157 — Autentizace a fizeni
pfistupu

Autentizace dat a zprav

Zakladni pojmy

* Integrita dat — data nebyla
neautorizované zménéna (vlozeni dat,
smazani dat, pfeskupeni dat...) od doby
vytvoFeni, pfenosu...

+ Autentizace plivodu dat — potvrzujeme,
ze data pochazeji od urcitého subjektu.

Metody autentizace dat a zprav

» Bez pouziti kryptografie
— CRC (Cyclic Redundancy Check).
+ S pouzitim kryptografie
— Sdileny tajny symetricky kli¢.
— Ziskani hase autentizovanym kanalem.
—Has s tajnym klicem / MAC (Message Auth.
Code) — dfive oznacovano jako digitalni pecet.
— Digitalni podpis.

HasSovani a autentizace dat

* Vyuziti jiného komunikaéniho kanalu

— Data poSleme standardnim nezabezpeenym
kanalem (napf. elektronickou postou).

— Spocitame ha$ dat a tento has sdélime
pfijemci jinym kanalem (napf. telefonicky, na
vizitce pfedané pfi osobnim setkani).

— PFijemce spocita has ziskanych dat a porovna
haée. prijemce

B
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Elektronicky podpis

» Zakon o elektronickém podpisu €.
227/2000 Sb.

Lelektronickym podpisem se rozumi udaje
v elektronické podobé, které jsou
pfipojené k datové zpravé nebo jsou s ni
logicky spojené a které umozriuji ovéreni
totoZnosti podepsané osoby ve vztahu

k datové zprave*

Elektronickym podpisem tak mlze byt i
pouhé jméno napsané na klavesnici.

Zaruceny elektronicky podpis

je jednoznacné spojen s podepisujici osobou;

umozriuje identifikaci podepisujici osoby ve

vztahu k datové zpravé;

* byl vytvorfen a pfipojen k datové zpravé pomoci
prostredkd, které podepisujici osoba miize
udrzet pod svou vyhradni kontrolou;

* je k datové zpravé, ke které se vztahuje,

pfipojen takovym zpusobem, Ze je mozno zjistit

Jakoukoliv naslednou zménu dat;

zaruceny elektronicky podpis je mozné vytvorit

pomoci technologie digitalniho podpisu.




Schéma digitalniho podpisu

Alicin verejny kli¢

Alicin privatni kli¢

O]

podepisovaci ovéfovaci
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zprava

ovéfeny podpis

Prevzato z: Network and
Internetwork Security (Stallings)

Digitalni podpis — klice

Kazdy subjekt ma 2 klice:

— privatni (soukromy) kli€¢ pro vytvafeni podpisu;

— verejny kli¢ pro ovéfeni podpisu.

 Spravny digitalni podpis muize vytvofit jen
ten, kdo ma k dispozici soukromy klic.

* Pro ovéfeni podpisu je nutné mit vefejny
kli¢ podepsaného subjektu.

+ Digitalni podpis nedava sam o sobé

zadnou zaruku o dobé jeho vytvoreni.

Digitalni podpis — co podepisujeme?

Algoritmy digitalniho podpisu zaloZzené na
asymetrické kryptografii jsou relativné pomalé.
V praxi nepodepisujeme cely dokument
(velikosti v kB, MB i GB) ale pouze ha$ (fixni
délky Fadoveé stovky bita).

Neni bezpecné rozdélit dokument na nékolik
Casti a ty podepsat separatné.

PFi kombinaci Sifrovani vefejnym kli€em a
podpisu je nutné dokument nejprve podepsat a
pak teprve zaSifrovat.

Digitalni podpis — bezpec€nost

* Pro bezpecénou funkénost digitalniho
podpisu je nezbytné nutné:

— udrzovat privatni kli¢ v tajnosti — kazdy, kdo
ma pfistup k privatnimu kli¢i ma moznost
vytvaret platné podpisy;

— zajistit integritu vefejného kli¢e — pokud
bychom ovérovali platnost podpisu pomoci
nespravného klice mizeme dojit
k nespravnym zavéram.

Digitalni podpis — integrita VK

Jak zajistit integritu vefejného klice?

» Pomoci certifikatu vefejného klice!

* Certifikat vaze verejny kli€ k subjektu
(spiSe k néjakému identifikatoru subjektu).

» Tato vazba je digitalné podepsana

davéryhodnou tfeti stranou (certifikaéni

autoritou).

+ Jak zajistit integritu vefejného klice
certifikacni autority?

Digitalni podpis — jak vypada certifikat?
* Certifikat standardu X.509 verze 3

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm  Algorithmldentifier,
signature BIT STRING 3}
TBSCertificate ::= SEQUENCE {
version [0] Version DEFAULT vi1,
serialNumber CertificateSerialNumber,
signature Algorithmldentifier,
issuer Name,
validity Validity, -- notBefore, notAfter
subject Name,
subjectPublicKeylnfo SubjectPublicKeylnfo, -- alglD, bits

issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL,
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL,
extensions [3] Extensions OPTIONAL

-- sequence of: extnID, crit, value }




Digitalni podpis

« Jak udrzovat davérnost privatniho klice?

» Key recovery — obnova kli¢u!?

» Nékteré algoritmy asymetrické kryptografie
umoznuji pouzivat jednu dvojici kli€h pro
Sifrovani i podpis — toto v3ak neni pfilis
vhodna kombinace.

+ Jak se brani zaméstnavatel vici odchodu
zaméstnance? — Rozdilny pfistup
k Sifrovacimu a podepisovacimu klici!

Digitalni podpis — algoritmy

* Prvni algoritmy asymetrické kryptografie na
zacatku 70. let 20. stoleti:

— Britska tajna sluzba GCHQ.

— Vefejné oznameni az koncem 20. stoleti.

— Aplikaci algoritm( pro autentizaci — podpis — ,objevila“
pozdéji az akademicka komunita u svych vefejnych
algoritma.

* Prvni vefejné algoritmy koncem 70. Let.

* Nejznaméjsi algoritmus RSA (Rivest, Shamir,
Adelman) publikovan v roce 1977, patentovan v
roce 1983 (v soucasné dobé patent jiz vyprsel).

Digital Signature Algorithm

V roce 1994 probéhl v USA vybér Digital
Signature Standard (DSS) — vyhral DSA
(Digital Signature Algorithm) modifikovany
algoritmus ElGamal, zalozeny na
diskrétnim logaritmu v Z,,.

Dalsi algoritmy, mj. zaloZeny i na
eliptickych kfivkach.

Digitalni podpis — délky kliga

+ Algoritmus RSA

— P¥i jednom z popisu algoritmu (ve ,Scientific
American® v roce 1977) autofi publikovali pfiklad
kryptosystému (prvocisla byla 64 a 65-ti bitova),

o kterém véfili Ze je bezpecny.

— Tento kryptosystém byl rozlomen v roce 1994.

— Koncem roku 1999 doslo k prolomeni 512 bitového
modulo RSA (nékolik set rychlych pocitaci pracovalo
pres 4 mésice).

— V soucasné dobé se pouziva modulo o délkach 1024
nebo 2048 bitd.

Digitalni podpis — Casova narocnost

» Algoritmy asymetrické kryptografie jsou relativné
¢asoveé naro¢né — priklady ¢asu pro €ipovou kartu

Operace Modulus Exponent Cas
Podpis RSA 1024 bita 1024 bitt 25,2 ms
Podpis RSA 2048 bitu 2048 bitt 0,17 s
Ovéfeni RSA 1024 bita 32 bitd 2,8ms
Ovéfeni RSA 2048 bitu 38ms
Generovani klice RSA 1024 bitt 1,56 s
Generovani klice RSA 2048 bitu 14,4 s
Podpis EC DSA (GF(p)) 160 bith 24 ms
Ovéreni EC DSA (GF(p)) 160 bith 160 bith 50 ms

Digitalni podpis — RSA— matematika

» Nasobeni prvocisel snadné, ale faktorizace Cisel
vypocetné narocna.

» Velka prvocisla p, q, n = p-q,
@(n) = (p-1)(g-1).

+ Zvolime velké d takové, Ze gcd(d, ¢(n)) =1.

+ Spocitame e = d-' (mod ¢(n)).

» Vefejny kli¢: n, e.
Neverejné parametry: p, q, d.

« Sifrovani: ¢ = we mod n.

« Desifrovani: w = ¢4 mod n.




Vypocetni bezpecnost Digitalni podpis — RSA- pfiklad

» Bezpecnost RSA je zaloZzena na nesnadnosti faktorizace « Cisla jsou tmysIné pfili§ mala (takovy systém neni
Cisel. bezpecny).
. Faimd 3 / ganim® v& & « Parametry: p = 7927, q = 6997, n = pg = 55465219,
Je zfejme, Ze pouhym ,,vyzkgysenlm ysech Cisel do () = 7926 x 6996 = 55450296.
odmocniny z n se nam podafi n faktorizovat. ) ” e ™
M . N . . « Alice voli e = 5, feSi rovnici ed = 5d = 1 (mod 55450296),
» Bezpecnost RSA je zalozena na tom, Ze faktorizovat d = 44360237
velka Cisla (tim v sou¢asné dobé myslime Cisla o tisicich . Alicin vefeiny kli&: (n = 55465219, e = 5)
bitech) v rozumném ¢ase neumime. privatni kll'Jé:):j = 44360237. ’ ’
» Pokrok v oblasti faktorizace Cisel (napfiklad nalezeni « Podpis: m = 31229978; s = 3122997844360237 mod
nového algoritmu) v8ak miZe znamenat, Ze z vefejného 55465219 = 30729435.
klice budeme schopni odvodit kli¢ privatni. « Ovéfeni podpisu: m = 307294355 mod 55465219 =
» Tento algoritmus je zaloZen na tzv. ,vypocetni 31229978.
bezpecnosti“ (nejen tento algoritmus, ,vypocetni « Podpis je ovéfen, pokud je pfijata zprava m=31229978.

bezpecnost” je bézné pouzivany pfistup).

Hasovaci funkce Vlastnosti haSovacich funkci

» Kryptograficka hasovaci funkce.
« Vstup libovolné délky.
» Vystup pevné délky: n bitd (¢asto 128 nebo 192).

» Jednosmérnost
— Pro libovolné x je snadné spogitat h(x).
—V rozumném €ase nejsme schopni pro pevné

» Funkce neni prosta (vznikaji kolize). dané y najit takové x, Ze h(x) = v.

* Has 'slo'u2|’ja,kvo k(_)mpaktn_l' reprezentace vstupu « Bezkoliznost
(nazyvame téz otisk, anglicky imprint, digital laba): dané . hooni
fingerprint nebo message digest). - (sra aZ{qgr'?n ane xnn(_aJtsrpe S: 9ptmk .

» HaSovaci funkce €asto pouzivame pfi zajiStovani \t:)?th x? Case najit X' (x # x’) takove, ze
integrity dat. Spocitame nejprve has a pak (_ ) - (x). L ) ]
pracujeme s timto haSem (napfiklad jej — (silnd): v rozumném €ase nejsme schopni
podepiSeme). najit libovolna x, x’ takova, Ze h(x) = h(x’).

Priklad hasovaci funkce Bézné kryptografické hasovaci funkce
» Uvazujme nasledujici hasovaci funkci: * MD4: vystup 128 bitli — dnes se jiz nepouziva — byly

nalezeny slabiny v algoritmu (umoznujici nalezeni
kolizi, snizujici efektivni vystup asi na 20 bit0).
» MD5: vystup 128 bitli — dnes jesté pouzivana, ackoliv

— Jednoduchy soucet bajtll modulo 256 .
— Fixni osmibitovy vystup.

— Pro text ,ahoj" ziskame 97+104+111+106 mod byly nalezeny slabiny a piiklady kolizi — 128 bitu se jiz
256 = 162. nepovazuje za dostate¢né bezpecnou délku!
» Tuto funkci je sice jednoduché spoditat, * SHA-1 (Secure Hash Algorithm): vystup 160 bitl — NIST

. v . . v . standard, pouzivana v DSS (Digital Signature
neni to vSak dobra kryptograficka haSovaci Standard), povaZzovana za bezpeénou do 2010.

funkce, nebot nema vlastnost bezkoliznosti. . ,SHA-2 — SHA-256, SHA-384, SHA-512 (a dodana

* h(,ahoj*) = h(,QQ") = h(,zdarFF*) SHA-224) - doporuéuje se pouzivat pfedevsim tyto
funkce! Definovany ve standardu (NIST) FIPS 180-2.




HaSovaci funkce — pfiklady

« MD5
— Vstup: ,Autentizace”.
— Vystup: 2445b187f4224583037888511d5411c7 .
— Vystupem je 128 bitl, zapisujeme hexadecimalng.
— Vstup: ,Cutentizace”.
— Vystup: cd99abbba3306584e90270bf015b36a7.
— Zména jednoho bitu vstupu — velka zména vystupu.
* SHA-1
— Vstup: ,Autentizace”.
— Vystup:
dfcee447d609529f0335e67016557c281fc6eb4d4 .

HaSovaci funkce
z Sifrovacich algoritma
» HaSovaci funkci mizeme vytvorit
z libovolné blokové symetrické Sifry.

« Existuji postupy pro vytvoreni haSovaci
funkce s délkou hase o velikosti délky
bloku €i dvojnasobku délky bloku.

Matyas-Meyer-Oseas

Narozeninovy paradox

» Zajimavé utoky na hasSovaci funkce vychazeji
z tzv. birthday (narozeninového) paradoxu.

* Pravdépodobnost, ze 2 lidé v sale s 23 lidmi
maji narozeniny ve stejny den je vice nez 50 %.
Tato pravdépodobnost je pfekvapivé vysoka a
s poctem lidi v sale dale rychle roste (pfi 30
lidech v sale je vy$Si nez 70 %).

» Tohoto muzeme vyuzit pfi hledani kolizi
hasovaci funkce.

Integrita dat — CRC

+ Detekce chyb (error detection)

— Kontrolni soucty — paritni bity, aritmeticky soucet
modulo, exkluzivni soucet (XOR).

— CRC (cyclic redundancy check) — cyklicky kontrolni
soucet. Napf. 16-bitovy g(x) = 1+x2+x15+x16

— Slouzi k detekci (neumyslinych) chyb pfi pfenosu dat,
ulozeni dat apod.

— Je snadné spocitat kontrolni soucet dat i vytvorit data
odpovidajici urcitému kontrolnimu soucétu, proto

kontrolni souéty neposkytuji ochranu pfed umysinou
modifikaci dat.

Integrita dat — MAC

» AutentizaCni kédy (téz digitalni peceté,
message authentication code — MAC)

— Slouzi k zajisténi integrity dat (ne k dlvérnosti
dat).

— Plvodce a prijemce dat sdili tajny kli¢ k.

— Plvodce zpravy spocita h,(x), které pfida ke
Zprave Xx.

— Prijemce zpravy spocita h,(x’) z pfijaté zpravy x’
a srovna s prijatym h(x).

[ = A

Jak ziskat funkci pro vytvareni MAC?

* MAC mGzeme ziskat z libovolné
symetrické Sifry v CBC (cipher block
chaining) rezimu (kdy zaSifrovana data
zavisi na vSech pfedchozich datech).

* MAC mGzeme ziskat i z haSovaci funkce,
napr. tajny prefix, sufix.

HMAC(x) = h(k||p4||h(k||p,||x))
k kli¢, p padding (dopInéni dat)




MAC

» Pfiklad: MAC zalozeny na AES

,Chaffing and windowing"“

« Metoda ,chaffing and windowing* (oddéleni zrn od plev).

Pouziti MAC pro zajisténi dlvérnosti.

« Zpravu rozdélime na jednotlivé bity.

Pro kazdy bit vytvofime 2 zpravy (obsahujici 0 a 1),

jednu se spravnym MAC a jednu s nespravnym MAC.

Tyto 2 zpravy v nahodném poradi odesleme pfijemci.

« Prijemce dostane 2 zpravy, tu se spravnhym MAC si
ponecha a tu druhou zahodi.

» Nikdo, kdo nezna tajny sdileny kli¢, neni schopen odlisit
zpravu se spravnym a nespravnym MAC.

« Existuji i efektivnéjsi metody nez posilani po 1 bitu.

Prakticka ukazka autentizace dat

+ Autentizace spustitelnych EXE soubor(
v prostfedi Microsoft Windows
— Pro€ autentizujeme?
— Chceme zajistit integritu programd.
— Chceme znat autora programu.

— Véfime napfiklad jen kodu od firmy Microsoft
a chceme mit jistotu, Ze kdd pfi pfenosu
nékdo nemadifikoval, ¢i nepodstréil.

Microsoft Autenticode

+ Jak autentizace funguje?

+ EXE soubor je digitalné podepsany.

Digitalni podpis je ovéfen.

Pokud je podpis platny aplikace je

automaticky spusténa.

+ Je-li podpis neplatny nebo neni-li EXE
soubor podepsan, je interaktivné dotazan
uzivatel.

Microsoft Autenticode

+ Toto dialogové okno asi uz znate:

Upozoméni zabezpedeni [x]

Cheete nainstalovat o spustit Intemet Exolorer & Service
Pack 1, podepsanj 23.8.2002 20:42, kter) distibuuie

Microsaft Corporation
PFravost vdavatele ovéfil Microsoft Code Signing PCA

Upozaméni: Micrasaft Corparation turdi, # tenta chsah e
bezpedng. Jsho zobrazeni & instalaci byste mél provést
puuize tehdy, polcud povaduie Microsalt Coporation za
divEmhadng

I~ W2dy divéfovat obsahu 2 Misosoft Comporation

ana [T Dalifinfomace

Microsoft Autenticode
A tento program neni podepsany vubec:

Upozomnéni zabezpeéeni E

Cheele nainstalovat a spustit WinSCPZexe 2
wirsep oz

Wydavatele nelze z nasledujicich divodd undit

Mebyl nalezen podpis Authenticode,

Ano g Ne i| Dalsf informace




Microsoft Authenticode Microsoft Autenticode

* 100% bezpeénost neexistuje!

» Autentizovana data
* Vroce 2001 ziskal neznamy Utoc¢nik 2 certifikaty

— PFi bezchybné autentizaci dat vime, Ze data vefejného klice uréené pro firmu Microsoft a
byla ziskana z uvedeného zdroje (napf. od podepsané firmou Verisign (obé firmy jsou
firmy Microsoft) a Ze nebyla modifikovana. kliGovi hraci ve svém oboru a urcité maji peclivé

. L . propracované bezpecénostni predpisy).
— Autentizace dat neznamena, ze data jsou R . ey ) -
P bezchvbné. b . » Uto¢nik se usp&sné vydaval za zaméstnance

Spravna, programy bezchybne, bezpecne firmy Microsoft a ziskal certifikat podepsany
apod. firmou Verisign.

Jakykoliv koéd podepsany takto certifikovanym
klicem bude ve Windows spustén bez uvodniho
varovani.

Otazky?

Vitany!!!
PFi&ti prednaska 13. 10. 2004 v 18:00

zriha@fi.muni.cz
matyas@fi.muni.cz




