PV 157 — Autentizace a fizeni
ptistupu

Autentizacni protokoly
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Protokol

* Protokol je n¢kolikastranny algoritmus
definovany posloupnosti kroki, které
specifikuji akce provadéné dvéma a vice
stranami, pro dosazeni urcitého cile
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Kryptografické protokoly

* Autentiza¢ni protokol — zajisti jedné strané urcitou
miru jistoty o identité jiné strany (té, se kterou
komunikuje)

» Protokol pro ustaveni kli¢e (key establishment
protocol) — ustavi sdilené tajemstvi (typicky klic)

* Autentizovany protokol pro ustaveni klice
(authenticated key establishment protocol) — ustavi
sdilené tajemstvi se stranou, jejiz identita byla
potvrzena

Autentizacni protokoly

* Béhem protokolu autentizujeme:
— Pouze jednu ze stran
— Obé strany
— Kontinualni autentizace
» Kdo koho autentizuje
— Alice vyzyva Boba, aby se autentizoval
— Bob se autentizuje rovnou sam bez vyzvy

Autentizace heslem

* Alice se autentizuje Bobovi tak, Zze mu posle své
heslo

* Heslo je mozné odposlechnout

* Bob po Gspésné Aliciné autentizaci zna Alicino heslo
a muize se (napf. vii¢i Cyrilovi) autentizovat jako
Alice (pokud Alice pouziva stejné heslo pro
autentizace vic¢i riznym stranam)

Utok impersonaci (vydavanim se za jiné¢ho)

@ Jsem Alice =
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Emil je pasivni Gto¢nik (odposlouchava komunikaci)

Emil zada heslo do existujici aplikace
1 Jsem Alice =
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Hasované heslo

* Pfi autentizaci se neposila heslo samotné, ale
pouze has hesla

» Kdo odposlechne has neziska automaticky
heslo

Has vsak 1ze pouzit pro podvodnou autentizaci

Utok piehranim

\%\;J D D Jsem Alice

Alice \

Emil je pasivni utoénik (odposlouchava komunikaci)

Emil

Emil nezna heslo, ale posle odposlechnuty has hesla, pomoci
_ své pomocné aplikace

Jsem Alice E
DO hwshe >

Emil

Dalsi utoky na protokoly
* Zminéné utoky impersonaci a piehranim
+ Uplny vyéet je nesnadny, ale zminit je tieba
— utoky prolinanim (interleaving) — kombinujeme
zpravy z vice pribehti — obvykle, ale ne nutné jen,
stejného protokolu — at’ jiz ukon¢enych, nebo prave
probihajicich
— slovnikové utoky — na protokoly vyuzivajici hesla,
diskutovano pozdéji u autentizace uzivatelt
— ttoky vyuzitim znamého kli¢e (known-key) — obvyklé
u protokolid pro ustanoveni klice, kde se kli¢ ustanovi
na zaklad¢ starSiho/ch (Gto¢nikovi znamého/ch) klice/a

Protokoly vyzva-odpovéd

* Protokoly typu vyzva-odpoveéd (challenge-
response)
— Odposlechem vyzvy i odpovédi utoénik moc
neziska
— Bob se muize presvédcit o identité Alice, bez
ziskani jejiho tajemstvi
Alice Bob
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Casov€ proménné parametry

« Nahodna ¢isla (random numbers) — &isla, ktera jsou
nepredikovatelna (v tomto kontextu zahrnujeme pod nahodna
¢isla i ¢isla pseudondhodnd). Pouzitim nahodnych ¢isel
zajiStujeme jedineCnost a ,,aktualnost/Cerstvost*. Ziskat skute¢né
nahodna ¢isla je netrivialni (vyzaduje specialni HW zatizeni).

V praxi obvykle pouzivame pseudondhodna ¢isla (které na
zakladé tajného stavu - seminka (seed) generuji sekvence &isel).
Znacime r.

« Sekvence (sequence numbers) — monotonné rostouci posloupnost
¢isel (ob¢ strany musi dlouhodobé uchovavat informaci o posledni
hodnot€). Jednoznacné identifikuji zpravy a umoziiuji detekovat
utoky prehranim predchozi komunikace. Zna¢ime n.

«+ Casova razitka (timestamps) — ob& strany musi synchronizovat a
zabezpecdit hodiny. Zajist'uji jedine¢nost a asovou piesnost.
Znacime t.

Protokoly vyzva-odpovéd

+ ZaloZené na symetrickych technikach
— Symetrické Sifrovani
— Jednosmérna funkce s klicem
— Generatory passcode

+ Zalozené na asymetrickych technikach
— Desifrovani

— Digitalni podpis




Symetrické techniky

ZaloZené na symetrickém Sifrovani (Alice a Bob sdili
tajny symetricky kli¢ K)
Standard ISO/IEC 9798-2
Jednostranna autentizace (Casové razitko)
- A — B: E(t,,“B)
Mozné utoky
— Utok piehranim: odposlechnu Ey(t,,“B“) a poslu jej rychle
znovu (v dobé platnosti t,)
— Zména hodin: odposlechnu Ey(t,,“B*), pozdgji zménim
hodiny B tak, aby odpovidaly ¢asu t, a znovu poslu
Eg(ta,"B%)

.

Symetrické techniky

¢ Jednostranna autentizace (nahodné ¢islo)
- A<—B:rg
- A — B: E¢(rs,“B*)
* Mozné utoky
— Utoénik odposlouchava a uklada [rg, Eg(r,“B*)], pokud se
challenge ry opakuje, pak je schopen poslat spravny
response. Piipadné se mlze aktivné snazit ovlivnit
vytvareni ndhodnych ry (napf. ovlivnénim vstupu
generatoru nahodnych cisel Boba).
* Oboustranna autentizace (ndhodna ¢isla)
- A« B:ry
- A — B: Eg(ry,15,B%)
- A « B: Eg(rg,ry)

Symetrické techniky

+ Zalozen¢ na klicovanych jednosmérnych
funkcich (Alice a Bob sdili tajny symetricky
kli¢ K)

+ Standard ISO/IEC 9798-4, protokoly SKID

» Oboustranna autentizace

- A«<—B:rg

- A — Biry, hi(ry,rg,”°B”)
- A — B: hy(rg,ry,”A”)

- hg je MAC algoritmus

Symetrické techniky

» Generatory passcode — hand-held (PDA, kapesni
pocitace) pro bezpeéné ulozeni dlouhodobych kli¢h
doplnéné zadanim PINu uzivatele

» Subjekty A, B sdili tajny kli¢ s, a tajny PIN p,

- A«—B:rg
— subjekt A zada do generatoru pfijatou vyzvu ry a vlozi sviij PIN
- A — B: f(15,5,.pa)

E. UD HD Vyzva, PIN
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Asymetrické techniky

+ ZaloZené na desifrovani soukromym klicem
+ Jednostranna autentizace
— A< B:h(),,,B*, P,(r,”B”)
- A—B:r
* h—hasovaci funkce
* h(r) slouzi k prokazani znalosti r bez jeho
odhaleni

Asymetrické techniky

+ ZaloZené na digitalnim podpisu
+ Standard ISO/IEC 9798-3
« Jednostranna autentizace (Casové razitko)
— A > B:cert,, ty, "B, S,(t,, “BY)
* Mozné utoky
— Utok prehranim: odposlechnu S,(t,, “B*) a poslu
jej rychle znovu (v dobé platnosti t,)

— Zména hodin: odposlechnu S,(t,, “B*), pozd¢ji
zménim hodiny B tak, aby odpovidaly casu t, a
znovu poSlu S, (t,, “B*)




Asymetrické techniky

+ Jednostranna autentizace (nahodné Cislo)
- A<Brg
— A —Bicerty, 1y, “BY, Sp(1a.15,B%)
— 1, zde zabranuje Gitoklim s vybranym textem
* Mozné utoky
— Obdobné utoky na nahodné ry jako v pfipadé
symetrickych technik
* Oboustranna autentizace (ndhodna ¢isla)
- A<Brg
— A B:certy, t,, “B, Sy(rarp, B9
— A« B:certy, “A%, Sy(rgra,“A%)

Protokoly pro mgmt klica

« Ugel
— Ptenos klice
— Ustaveni klice
— Aktualizace kli¢e (strany sdili dlouhodoby kli¢ K)
— Zaroven i autentizace jedné nebo obou stran
* Pocet stran
— Protokol pro dvé strany
— Protokol s diveéryhodnou tieti stranou

Symetrické techniky pienosu klice

 Aktualizace klice zalozena na symetrické Siffe
(Alice a Bob sdili tajny kli¢ K)
— Ptenos klice (1 zprava, asové razitko)
— A — B:Eg(rpty, B9
— Ptenos klice (vyzva-odpovéd’, ndhodné nebo
sekvenéni ¢islo)
- A «—B:ng
- A — B: Eg(ry,ng,“B*)

Symetrické techniky pienosu klice

» Pienos klice odvozenim
- A —B:ir,
— Novy kli¢ W=E(r,)
» Aktualizace klice se vzdjemnou autentizaci
— AKEP2 (Authenticated Key Exchange Protocol 2)
- A —B:r,
- A — B: ("B“,“A% 1,,15), h ("B, “A% r,,15)
- A — B: (“A”1p), hg(“A”,rg)
— Novy kli¢ W=h'y (r)
— hg je MAC algoritmus, h” je MAC algoritmus (odlisny od
h), obé strany sdili K, z K je odvozen K~

Symetrické techniky pienosu klice

* Pfenos klice bez predchoziho sdileného
tajemstvi

— ShamirGv protokol bez kli¢ (Shamir’s no-key
protocol)

— Komutativni symetricka §ifra E

— Kazda strana ma svij symetricky klic K ,,Kg
- A — B: Ex,(X)

- A «— B: Exy(Ex, (X))

- A — B: Exp(X)

— Nyni obé strany sdili X; byly nutné 3 zpravy

Kerberos

* KDC (key distribution center) — server sdili kli¢
s kazdym klientem; (klienti vSak mezi sebou klice
nesdili); distribuuje klice, které generuje.

* KTC (key translation center) — server negeneruje
klice sam; kli¢ doda jedna ze stran; server kli¢

distribuuje _
ﬂlm Server (KDC)
Alice // Bob

= ol




Kerberos

Vznikl pfi projektu Athena na MIT

Symetricka Sifra E

2 strany (A, B) a davéryhodny

autentiza¢ni server (znac¢ime T)

Cil:

— autentizace subjektu A vuci B

— ustaveni klic¢e k (zvoli T)

— ptipadné distribuce tajemstvi
sdileného A a B

Kazda strana sdili tajemstvi se serverem

Kar Kgr

Kerberos

* Zjednodus$ena verze protokolu
— L — doba platnosti (,,lifetime*)
— Def: tickety = Bxgy(k, “A”, L), auth = E,(“A”, T,)
- (1) A—T:”A”,”B”,n,
~ (@ A« T:tickety, Exyq(k, ny, L, “B%)
-3 A — B: tickety, auth
-@ A —B:E(Ty)

Asymetrické techniky pfenosu klice

+ Zasifrovani podepsanych kli¢a

— A — B:Py(SA(“B”, k, ty))

— (volitelné) ¢asové razitko t, zaroven autentizuje A
vici B

Separatni Sifrovani a podpis

— A —B:Py(k, ty), S,(“B”, k, t,)

— Pouze v ptipadé, kdy z podpisu nelze ziskat
podepsana data

* Podepsani zasifrovanych kli¢a
— A Bity, Py(“A” K), S(“B”, t,, Py(“A”K))

Asymetrické techniky pfenosu klice

* X.509 obousmérna autentizace s pfenosem klice
* Def.: D, = (t,, 15, “B”, Pg(k)))
Dy = (tg, rg, “A”, P5(ky))
* Protokol
— A —B:certy, Dy, Sp(Dy)
— A « B: certy, Dg, Sg(Dp)

Asymetrické techniky ustaveni klice

+ Diffie-Hellman protokol pro ustaveni
sdilen¢ho tajemstvi
— Spole¢né prvocislo p, generator a v Z,
— A voli tajné x, B voli tajné y
- A — B:a*modp
- A «— B: oY mod p
— A a B sdili K=o*Yymod p

Otéazky?

Vitany!!!

P1isti pfednaska 20. 10. 2004 v 18:00
Polosemestralni pisemka 3. 11. 2004 v 18:00

matyas@fi.muni.cz
zriha@fi.muni.cz




