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Zero-knowledge protokoly

« Cesky pieklad: protokoly s nulovym rozitenim
znalosti

« Jdou dale nez protokoly sdélujici hesla i protokoly
typu vyzva-odpoveéd

¢ Zero-knowledge — umoznuji demonstrovat znalost
néjakého tajemstvi bez odhaleni jakékoliv informace
pouzitelné pro ziskani tajemstvi

« Uplnost (completeness) — poctivé strany vzdy
doséhnou tspésného vysledku

« Korektnost (soundness) — pravdépodobnost, Ze
nepoctivy Gto¢nik se mize uspésné vydavat za jinou
stranu je miziva

Zero-knowledge protokoly

« Identifika¢ni protokol Feige-Fiat
* Duvéryhodna strana T voli modulus n = p-q (jako
v RSA), n zvefejni, ale p a q uchova v tajnosti
* A voli tajné s (nesoudélné s n, 1 < s <n-1), spocita
v = s? mod n. Vefejny kli¢ A je v.
* Subjekt A se autentizuje subjektu B:
- A—-B:x=r’modn
— A«B:e=0nebol
- A—-B:y=r-smodn
¢ Opakujeme t-krat. Pravdépodobnost podvadéni je 2.

Protokoly vy$si arovné — SSL/TLS

Protokol SSL/TLS poskytuje:

« Autentizaci stran — strany jsou autentizovany pomoci
certifikatti a protokolu vyzva-odpovéd’

« Integritu — autentizacni kody (message authentication
code - MAC) zajist'uji integritu a autenticitu dat

« Duvérnost — po Givodni inicializaci (,,handshake®),
je ustaven symetricky Sifrovaci kli¢, kterym je Sifrovana
vsechna nasledujici komunikace (véetné pienosu hesel
apod.)

Principy SSL/TLS

*Pozice SSL/TLS
— Mezi aplikaéni vrstvou a protokolem TCP
— SSL/TLS nevidi do aplikac¢nich dat
— SSL/TLS neprovadi elektronické

podepisovani pfenasenych dat Aplika¢ni vrstva

SSL/TLS

TCP/UDP

1P

Linkova vrstva

Fyzicka vrstva

Komponenty SSL/TLS

*Slozeni protokolu SSL/TLS z komponent
— Record Layer Protocol — zpracovava aplikac¢ni data
— Handshake Protocol — tvodni domluva parametrti

— Change Cipher Specification Protocol — pouziti novych
parametri Sifrovani

— Alert protocol — informace o chybach a varovanich




Kli¢e v SSL/TLS

*Pouziti kli¢u
— Klient generuje PreMasterSecret, Sifruje vetejnym kli¢em
serveru a posila serveru
— Obe strany vytvoii blok kli¢t z PreMasterSecret (posila se
Sifrované) a nahodnych ¢isel ClientHello a ServerHello
(posilaji se nesifrované)
— Blok kli¢t tvoii kli¢e pro
* MAC klient — server
* MAC server — klient
« Sifrovani klient — server
« Sifrovani server — klient

« inicializaéni vektory

Record Layer Protocol

*Zakladni vrstva protokolu
* Pracuje nad TCP/IP (nebo jinym transportnim protokolem).
» Umoziuje kombinaci s riznymi protokoly vyssi urovné
(HTTP, FTP, telnet apod.), které b&zi beze zmény
* Posloupnost krokii
—rozdéleni dat na bloky o max. velikosti 2! bajtt
— komprimace dat
— vypocet MAC
— doplnéni na délku bloku $ifrovaciho algoritmu
— Sifrovani

Inicializacni faze
eHandshake Protocol

— Umoziuje vzajemnou autentizaci serveru a klienta
— Implicitné je autentizace serveru povinna a autentizace
klienta volitelna
— Autentizace prezentaci digitalnich certifikatii a znalosti
odpovidajicich soukromych klict
— Béhem inicializaéni faze jsou vyménéna nahodna cisla
a dalsi data, nutna pro vypocet bloku kli¢t

SSL/TLS

Client Server

Client Hello

£
Server Hello, , Client Cert Request,...)
Client Key Exchange, Cipher Spec, )
"
Application Data

SECURE

[Psec

* Protokoly IPv4 — nedostate¢na bezpe¢nost
 Historie
— Myslenka IPsec jiz v roce 1991
— RFC v roce 1998
— vyvoj neustale pokracuje
— IPsec pro IPv4 jen piechodné feseni, nebot’ IPv6 jiz fesi
problémy bezpecnosti
« IPv6
— Vétsi mnozstvi adres (adresy IPv4 nebudou jiz brzy stacit)
— Bezpecnost (IPsec povinny)
— Mobilita

[Psec

* [Psec zajistuje

— Autentizaci ptivodu dat — kazdy datagram je
ovétovan, zda byl odeslan uvedenym odesilatelem

— Integrita dat — ovéfuje se, zda data nebyla pfi
pfenosu zménéna

— Duvérnost dat — data jsou pied prenosem Sifrovana

— Ochrana pfed utokem piehranim — utocnik nemuze
zneuzit odposlechnutou komunikaci k atoku
prehranim

— Automaticky management kli¢t




IPsec — AH

 Autentiza¢ni hlavicka (AH)

Next header ‘ Length ‘ Reserved

Security Parameter Index

Sequence number field

Authentication Data

 Autentiza¢ni hlavicka slouzi k zajiSténi ptivodu dat,
integrity dat a chrani vi¢i utoku ptehranim. Je pouzit
MAC kombinovany se sekven¢nim c¢islem.

IPsec - AH

Pavodni IP datagram

IP hlavicka Ostatni hlavicky a data

Hasovaci funkce (MDS5 nebo SHA-1)

l Autentizovany IP datagram

IP hlavicka AH Ostatni hlavicky a data

[Psec - ESP

 Encapsulated Security Payload (ESP) header

Security Association Identifier (SPI)

Opaque Transport Data

« EPS zajistuje integritu a autenticitu dat, brani Gtokim
prehranim a zajistuje divérnost dat. Je pouzit
symetricky Sifrovaci kli¢ sdileny obéma
komunikujicimi stranami.

ReZimy IPsec

* Transportni rezim (end-to-end)

£ tunel E
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* Tunelovaci rezim (firewall-to-firewall)

tunel
<— <—

[Psec

« Standardni IP: [P header | Data |

* Rezimy provozu [Psec
— Transportni rezim (point-to-point)

‘ IP header | ESP header Data ‘ ESP Trailer| ESP Auth.‘

. oiifovio g
B utenizovine

— Tunelovaci rezim

‘New P header‘ ESP header ‘IP header ‘ Data ‘ ESP Trailer| ESP Auth. ‘
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Utoky

« Pasivni uto¢nik — analyzuje odchycena Sifrovana
data

* Aktivni uto¢nik — modifikuje data a/nebo vytvari
nové zpravy

« Zosobnéni (impersonation) — jedna strana se vydava
za stranu jinou

« Prehrani (replay attack) — vyuziti dfive poslané
informace

¢ Odraz (reflection attack) — vyuziti odeslané zpravy
k okamzitému poslani odesilateli

* Voleny text (chosen-text attack) — vhodné voleni
vyzev (v protokolech vyzva-odpovéd’) pro ziskani
dlouhodobého klice
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Autentizace pocitact

* Na zéklad¢ adresy pocitace
- MAC
- 1P

+ Na zékladé tajné informace
— Symetricka kryptografie
— Asymetricka kryptografie

Autentizace podle adresy

* Autentizace na zéklad¢ (sitové) adresy

— MAC adresa ethernetové sitové karty
« Prepinace (switch)
« Svazani portu pfepinace pouze s ur¢itou MAC adresou
« Svazani IP adresy pouze s ur¢itou MAC adresou
— IP adresa pocitace
« Rizeni piistupu k sitovym sluzbam (piistup k webovym
strankdm na zéklad¢ IP adresy)

« Paketové filtry (soucast firewallt) pracuji na zakladé IP
adresy a Cisla portu odesilatele a piijemce (zdroj a cil)

Autentizace podle adresy

« Uroven bezpe&nosti autentizace podle adresy
— MAC adresy nejsou tajné (viz napf.
protokol/piikaz ARP)
— MAC adresu ethernetové karty Ize jednoduse
zmeénit
— IP adresu lze zménit

— Je mozné nespravné uvést zdrojovou adresu
(odesilatele) — IP spoofing

— ' Automatické reakce na utoky (datagramy) s
nespravnou zdrojovou adresou (napf. firewall
odfeze pristup z uréité domény)




Soubor .rhosts

* Soubor .thosts

— Nastavuje unixovy uzivatel se svém domovském adresari
(napf. /home/zriha/.rhosts)

— Globalni diveéra: soubor /etc/hosts.equiv

— Povoluje kdo miize jeho ti¢et pouzivat (protokoly rlogin,
rsh, rexec, ...)

— Nahrazuje autentizaci heslem (napf. protokolem telnet)

— Format fadku: stroj [login]
napf. queen.math.muni.cz

aisa.fi.muni.cz
krusty.math.muni.cz riha

— Uvedenym strojim dtivéfujeme (Ze spravné uvedou
uzivatelské jméno)

— Mozné toky: pocita¢ neuvede spravné login uzivatele,
DNS, routing nebo IP spoofing

Autentizace na zéklad¢ tajné informace

* Tajné informace
— Hesla
— Tajné symetrické klice
— Soukromé asymetrické klice
 Jak tyto tajné informace ukladat?
— Nesifrované v Cisté podobé¢ — pocita¢ k nim ma jednoduchy
pfistup, ale jsou pftistupné i vSem uzivatelim
s dostateénymi pravy (hackefi)
— Sifrované/chranéné heslem — pii startu pogitade (programu)
je nutné manualné zadat heslo/sifrovaci kli¢, slabé heslo

znamena slabou ochranu, po celou dobu pouziti jsou tajné
informace v paméti

Protokol ssh

* Protokol ,,secure shell“ (ssh)
 Slouzi k ptihlaseni klienta (uzivatele) k serveru
» Autentizace serveru i klienta
* Server
— RSA host key (dlouhodoby)
— RSA server key (generovany kazdou hodinu)
* Metody autentizace klienta
— .rhosts nebo /etc/hosts.equiv
— .rhosts nebo /etc/hosts.equiv s RSA autentizaci klienta
(pocitace)
— RSA autentizace klienta (uzivatele)
— Heslo uzivatele

Protokol ssh

Identifikace verze

—

Klient Server

ch

Identifikace verze

packet-based

@ RSA host key, RSA server key, nabizené $ifr. alg.

Zasifrovany (RSA) kli¢ sezeni, $ifr. alg. pro sezeni

Sifrovéno .
potvrzeni

_— . —m

autentizace klienta

autentizace klienta

Protokol ssh

«  Sifrovaci algoritmy pro Sifrovani sezeni (klient vybira z moznosti
nabizenych serverem)
— 3DES (povinna podpora), ve verzi 1 i DES
— AES - doporucené
— Twofish - doporucené
— Blowfish - doporucené
— IDEA
— Serpent
Arcfour
CASTI128
« Sifrovaci/podepisovaci algoritmy pro autentizaci klienta/serveru
— Od verze 2 je kromé& RSA podporovan i algoritmus DSA
+ Obrana vigi Gtokiim
— Odposlech hesla a pozdgjsi piehrani
— DNS spoofing
— IP spoofing
— Routing spoofing

Protokol ssh: debug rezim (ssh -v)

debugl: Connecting to aisa.fi.muni.cz [147.251.48.1] port 22.

debugl: Connection established.

debugl: identity file /home3/zriha/.ssh/identity type -1

debugl: Remote protocol version 1.99, remote software version OpenSSH_3.4p1
debugl: Local version string SSH-1.5-OpenSSH_3.1p1

debugl: Waiting for server public key.

debugl: Received server public key (768 bits) and host key (1024 bits).
debugl: Host 'aisa.fi.muni.cz' is known and matches the RSA1 host key.
debugl: Found key in /home3/zriha/.ssh/known_hosts:5

debugl: Encryption type: 3des

debugl: Sent encrypted session key.

debugl: Received encrypted confirmation.

debugl: Doing password authentication.

zriha@aisa.fi.muni.cz's password:

debugl: Requesting pty.

debugl: fd 3 setting TCP_NODELAY

debugl: Requesting shell.

debugl: Entering interactive session.




Asymetrické klice pro autentizaci
uzivatele

* Soukromé kli¢e uzivatele
— ~/.ssh/identity
— ~/.ssh/id_dsa
* Veiejné klice uzivatele
— ~/.ssh/identity.pub
— ~/.ssh/id_dsa.pub
» Vytvoreni kli¢e: piikaz ssh-keygen

bash-2.05$ ssh-keygen -f /tmp/test -t rsa

Generating public/private rsa key pair.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /tmp/test.

Your public key has been saved in /tmp/test.pub.

The key fingerprint is:

82:dd:71:7a:c4:ac:1c:de:b0:d3:d6:5b:63:7d:7¢:76 zriha@queen.math.muni.cz

Protokol ssh

« Ovéfeni integrity verejného klice serveru
* Soubory
— /ete/ssh/known_hosts
— /etc/ssh/known_hosts2
— ~/.ssh/known_hosts
— ~/.ssh/known_hosts2
— Format: pocita¢ délka_klice kli¢
— Napt.: aisa 1024 37
92648095391895266660461031814637345286469741285
19463898291113200170437591638902829526627999663
57470373079794594589737234564882145189758891946
37391967788396230335631144998324780320375923657
36181174418615708849459044374454744143100510826

95360610857954348154578413482365924024485042273
51129807154870221237653119

Protokol ssh

« Autentizace pomoci RSA/DSA klice
— Soubor
« ~/.ssh/authorized_keys
« ~/.ssh/authorized_keys2

— Soubor obsahuje vefejné kli¢e uzivatele(l)

— Obdoba .rhosts, ale pro silnou autentizaci
 Autentiza¢ni agent

— ssh-agent

— Zadam passphrase jen jednou

— Agent ulozi kli¢ do paméti

— Nasledné autentizacni pozadavky fesi agent

Autentizace ...

* Autentizace zprav, protokoly
— Postaveny na kryptografii
— Redukce problémii na ochranu kryptografickych
klica
+ Autentizace uZivatell
— Hesla a PINy jsou obdobné (velmi slabé ,klice*)
— Dalsi moznosti (tokeny, biometriky)
— viz nasledujici blok prednasek

Putting an end to unencrypted network logins

matyas@fi.muni.cz & zriha@fi.muni.cz




