PV157 — Autentizace a fizeni pristupu

Autentizace uzivateld
tajnymi informacemi
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Hesla, PINy ap.

+ Cilem je autentizace (ovéfeni identity) uzivatele
— Co nejjednoduseji pro autorizované uzivatele
— Co nejkomplikovangéji pro neautorizované uzivatele
* V navaznosti pak nastupuje fizeni ptistupu
« Je potieba fesit otazky
— ukladani,
— pribéhu kontroly,
— ,.kvality hesel a PINU.

Dilema

* Lidska pamét’ (co nejkratsi / nejjednodussi)

— zapamatovani
Versus

* Bezpecnost (co nejdelsi / nejslozitéjsi)
— uhodnuti / odpozorovani ap.

Hesla

1. Skupinova (uzivatelska role) — malo
pouzivané, bezpecnost miziva
2. Unikatni pro danou osobu (heslo = userid)
3. Neunikatni (pouzivana spolecné s userid)
4. Jednorazova (at’ uz unikatni ¢i nikoliv)
— Obvykle tajna funkce/souvislost
— Na papife nebo pomoci specialniho zatizeni

Ukladani hesel

* V nezasifrované podobé
— Ochrana na Urovni systému (fizeni pfistupu pro
zapis i Cteni!)
— Absolutni divéra v administratora
— Problém pfi zkopirovani souboru
— Radgji NE
* V necitelné podobé
— Sifrované
— HaSované

Necitelna podoba hesel
» Pomala funkce (1x neni problém, opakované ano)
* Nedoporucuje se ukladat zaSifrovand sama o sobé
* Soleni*
— v tabulce hesel: userid, sii/, f{stl, heslo)
— delsi efektivni heslo, také feSeni pro stejna hesla

Kli¢ = heslo + sul

H; se pouzije stejnym zplisobem vicekrat (25)




Necitelna podoba hesel

* V Unixu diive pomoci funkce crypt, postavena
na DES (viz predch. slajd) pro vstup je
vyznamnych jen prvnich 8 znakd (!)

+ Nyni s vyuzitim hasovani MD5 — vyznamnych
256 znaki

Utoky

* Slovnikovy

» Permutace pismen s nékolika znaky a
typickymi nahradami

* Slova, data, ¢islice souvisejici s uzivatelem

* Hrubou silou (v§echny mozné kombinace)

passwd

squid:*:23:23::/var/spool/squid:/dev/null
zriha:Cd7KKI2x0P5rs:23568:700:Zdenek Riha:/home/zriha:/bin/bash

* Obsahuje nasledujici informace
— account — userid
— password
— UID — the numerical user ID
— GID — numerical primary group ID
— GECOS - This field is optional...
— directory — the user's SHOME directory
— shell — the program to run at login...

shadow

squid:!!:11724:0:99999:7:::
zriha:$18LxSyKziSSD6sEAIBU2p3xbzeGqg.LK.:11760:0:99999:7:::134538348

* Obsahuje nasledujici informace
— Login name
— Encrypted password
— Days since Jan 1, 1970 that password was last changed
— Days before password may be changed
— Days after which password must be changed
— Days before password is to expire that user is warned
— Days after password expires that account is disabled
— Days since Jan 1, 1970 that account is disabled
— A reserved field

Uspésnost ttoku hrubou silou

Cas platnosti x Pocet odhadii za jednotku casu
Délka hesla

Velikost abecedy

Cas potiebny k analyze (HAC),
crypt na pomalém PC, DES 10 MB/s
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1984 — Gramp & Morris

» Systém s min. 6 znaky a jednim nealfabet.
znakem

* 20 nejpouzivangjsich zenskych jmen
nasledovanych islici

* Z téchto 200 hesel bylo vzdy alespoii jedno
v kazdém z n€kolika desitek zkoumanych
systému

Lamani hesel

* 1979 — spole¢nost Bell — 86% uspésnost (1)
* 1990 — DV Klein

— Analyzoval 13 797 soubort s hesly (Unix)

— Asi Y4 uspésnost
» 1993 — ustav Bell-Northern Research 3x %

1993 — Zviran & Haga

* 106 studentd

* Vybér jednoho hesla a ptidéleni jednoho
nahodného hesla

» Zapamatovat na 3 mésice... bez pouzivani(!)

— Spravné zapamatovano 35 % zvolenych a 23 %
nahodnych

— Poznamenano 14 % zvolenych a 66 % nahodnych

Problémy pii vyZadovanych
zméndach hesel

* MojeHeslo09 v zati a MojeHeslo10 v fijnu

+ Jiné nez pfedchozi — uzivatelé zjisti délku
zaznamu historie hesel a ,,vyCerpaji ho:
Heslo123 — qwre321 — jr7*&d — Heslo123

» Zékaz zmén po n&jakou dobu ma za nasledek
problém v pfipadé prozrazeni hesla

Vhodna hesla

 Lehce zapamatovatelné, obtizné uhodnutelné!

* Heslo zaloZené na delsi (Iehce, s néjakou
pomickou, zapamatovatelné) frazi

— psmVTCQOo24Z = Polamal Se Mravenecek, Vi To
Cela Obora, O Pulnoci Zavolali

Komunikace a autentizace heslem

* Heslo v Cisté podobé je mozné odposlechnout
* Pii autentizaci se neposila heslo samotné, ale
pouze has hesla
— Kdo odposlechne has neziska automaticky heslo
— Has vsak lze pouzit pro podvodnou autentizaci
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Protokoly vyzva-odpoveéd’

* Protokoly typu vyzva-odpovéd’ (challenge-
response)
— Odposlechem vyzvy i odpovédi titoénik moc
neziska
— Bob se miize piesveédcit o identité Alice, bez
ziskani jejiho tajemstvi
Alice Bob

vyzva

oQ &islo

Personal Identification Number

* Levngjsi klavesnice

+ Obtiznéji zapamatovatelné nez hesla

+ Obvykle pouzivany s fyzickym pfedmétem

* Neékdy lze zménit podle piani zakaznika

* Obvykle 4-8 znakl dlouhé

* Proceduralni omezeni proti utokiim hrubou silou

— Zabaveni karty pii n€kolika (3) nespravnych PINech

— Nutnost re-aktivace zaloznim (del$im) PINem po
nékolika nespravnych PINech

PIN a bankovni karta

* Oba stejnou cestou, v rizné dny
* Osobni ptevzeti — alespoil jednoho
* Vlastni vybér PINu pfi pfevzeti karty

* On-line verifikace (off-line se z
bezpecnostnich diivodl nepouziva)

Kli¢em bankomatu zaSifrované &islo Gétu, PIN a ¢astka

Zagifrovana sil a odpovéd” A/N

=YIRE]

M. Kuhn — ec-PIN

* Publikoval koncem 90. let pravdépodobny
(pozdé&ji potvrzen jako spravny) mechanismus
pro PINy v systému debetnich karet

EuroCheque | BB

* Plnou verzi ptispévku Probability Theory for

Pickpockets — ec-PIN Guessing 1ze nalézt na
http://www.cl.cam.ac.uk/~mgk25/ec-pin-prob.pdf

PIN ve starém systému ec

» Nastaven bankou, klient si nemuze volit

* Pouzivan némeckymi bankami v letech 1981-
1997

* Postaven na vyuziti Sifry DES (jeji mala sila
ale neni v tomto piipadé problém © )

* Vstup: ¢ast kodu banky, ¢islo uctu, poradové
¢islo karty

Vypocet PINu — bankomat stejné
banky

* Poslednich pét ¢islic kodu banky, ¢islo uétu a
poradové Cislo karty se zietézi

* Pouzije se DES s kli¢em banky K;

* VyuZije se 3. az 5. Cislice vystupu

* Hexa (A-F se nahradi 0-5)

* Pfipadna prvni O se nahradi 1




Vypocet PINu — bankomat jiné
banky

Velmi podobné, jen misto K| je spolecny kli¢ v
systému EuroCheque K,

* A podobné klice zalozni K, a K,

* Vypocte se samoziejme jiny PIN (pokud
nejsou K, a K; shodné © )

Prida se offset (soucet mod 10), takze je tieba
na magn. prouzku ulozit i 3x offset

Problémy

Spolecné kli¢e jsou znamy v§em bankam v
systému EuroCheque

Offsety na karté davaji velmi cenné informace
Pro danou kartu a z ni zjis§téné informace 1ze
urcit PIN s pravdépodobnosti az 1/105(!)

Pro jakoukoliv kartu a tfi pokusy o zadani PINu
1ze ,,uspét™ s pravdépodobnosti asi 1/150

Zavér cviceni s ec-PIN

Uspéch (3 pokusy) s pravdépodobnosti asi
1/150

* Dobry systém by mél mit 1/3000

— Mozné PINy 1000-9999 a 3 pokusy

Dany ec-PINovy systém byl horsi nez dobry se
3 ¢islicemi (1/300) ®

J. Yan a kol. — prace s hesly

Publikace ze zati 2000 o praci s hesly
pozorované na studentech prvniho ro¢niku
University of Cambridge Computer Laboratory
Technical Report No. 500

The memorability and security of passwords —
some empirical results

Dostupny na
http://www.cl.cam.ac.uk/TechReports/

Pokusni kralici (védom¢)

* 400 studentt prvniho ro¢niku (ptirodoveéd.)

* Nezainteresovand skupina — jedina neprosla
Skolenim

» Kontrolni skupina — heslo s alespon 8 znaky a
jednim nealfabetickym

* Ndhodna skupina — ndhodné heslo (A-Z, 1-9)

* Skupina vstupni fraze — heslo zalozené na delsi
(lehce zapamatovatelné) frazi

Utoky na uloZena hesla

Slovnikovy

Permuta¢ni — na zakladé slovnikového,
permutace s 0-3 Cislicemi a zdménami (I1- 1, S
—5ap.)

Uzivatelské informace (userid, jméno atd.)
Hrubou silou (do 6 znakl)




Vysledky utokt

Nezainteresovand skupina — 33 % a 2 hrubou
silou

Kontrolni skupina — 32 % a 3 hrubou silou
Ndahodna skupina — 8 % a 3 hrubou silou
Skupina vstupni fraze — 6 % a 3 hrubou silou

Dale...

* E-mailovy prizkum mezi uzivateli
— Obtiznost na zapamatovani
— Jak dlouho méli na papiru psanou kopii hesla
» Zaznam o resetu hesla administratory pro
zapomenutd hesla

Zavéry

Néhodné vybrana hesla se obtizné pamatuji

vvvvv

uhodnutelna nez naivné zvolena hesla
Néhodna hesla nejsou lepsi nez ta zalozena na
frazich

Hesla zaloZena na frazich se nepamatuji htite
nez naivné zvolena hesla

Skoleni uzivatelti nema za nasledek vyrazny
posun v bezpecnosti hesel

Doporuceni

1. Pouzivat fraze
2. Myslet na délku
*  Unix (azA) 8,
¢ Netware (a=A) 10
3. Pouzivat nealfabetické znaky
Prosazovat danou politiku volby hesel

néjakym mechanismem, jinak alespoil 10 %
hesel bude slabych

Otazky?

Vitany!!!
Piisti prednaska je 24. 11. 2004 v 18:00

matyas@fi.muni.cz
zriha@fi.muni.cz




