PV157 — Autentizace a fizeni pristupu

Autentizace uzivatelu
tajnymi informacemi

A
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Hesla, PINy ap.

» Cilem je autentizace (ove€reni 1dentity) uzivatele
— Co nejjednoduseji pro autorizované uzivatele
— Co nejkomplikovanéji pro neautorizované uzivatele
* V navaznosti pak nastupuje rizeni pristupu
 Je potfeba fesit otazky
— ukladani,
— prubéhu kontroly,
— ,.kvality* hesel a PINu.



Dilema

» Lidska pamét’ (co nejkratSi / nejjednodussi)

— zapamatovani

VCISus

VVVVVV

— uhodnuti / odpozorovani ap.



Hesla

Skupinova (uzivatelska role) — malo
pouzivang, bezpeCnost miziva
Unikatni pro danou osobu (heslo = userid)
Neunikatni (pouzivand spolecné s userid)
Jednorazova (at’ uz unikatni ¢1 nikoliv)
— Obvykle tajna funkce/souvislost
— Na papire nebo pomoci specialniho zarizeni



Ukladani hesel

* V nezaSifrovane podobé
— Ochrana na urovni systému (fizeni pristupu pro
zapis 1 Cteni!)
— Absolutni duvéra v administratora
— Problém pi1 zkopirovani souboru
— Radéji NE
* V necitelne podobé
— Sifrované
— HaSovane



Necitelna podoba hesel
* Pomala funkce (1x neni problém, opakované ano)
* Nedoporucuje se ukladat zasifrovana sama o sob¢

e _Soleni
— v tabulce hesel: userid, sul, f(sul, heslo)

— delsi efektivni heslo, take feSeni pro stejna hesla

l Kli¢ = heslo + sul

o)

IV=0

H. se pouzije stejnym zpusobem vicekrat (25)



Necitelna podoba hesel

* V Unixu drive pomoci funkce crypt, postavena
na DES (viz pfedch. slajd) pro vstup je
vyznamnych jen prvnich 8 znaku (!)

* Nyni s vyuzitim hasovani MD3 — vyznamnych
256 znaku



Utoky

Slovnikovy

Permutace pismen s nékolika znaky a
typickymi nahradami

Slova, data, Cislice souvisejici s uzivatelem

Hrubou silou (vSechny moZné kombinace)



passwd

squid:*:23:23::/var/spool/squid:/dev/null
zriha:Cd7KKI2x0P51s:23568:700:Zdenek Riha:/home/zriha:/bin/bash

* Obsahuje nasledujici informace
— account — userid
— password
— UID — the numerical user ID
— GID — numerical primary group ID
— GECOS — This field 1s optional...
— directory — the user's SHOME directory
— shell — the program to run at login...



shadow

squid:!!:11724:0:99999:7:::
zriha:$1$LxSyKziS$D6sEAIBU2p3xbzeGqg.LK.:11760:0:99999:7:::134538348

* Obsahuje nasledujici informace
— Login name
— Encrypted password
— Days since Jan 1, 1970 that password was last changed
— Days before password may be changed
— Days after which password must be changed
— Days before password 1s to expire that user 1s warned
— Days after password expires that account 1s disabled
— Days since Jan 1, 1970 that account 1s disabled

— A reserved field



Uspésnost utoku hrubou silou

Cas platnosti x Pocet odhadii za jednotku casu

Velikost abecedy P¢ka hesla




Cas potiebny k analyze (HAC),
crypt na pomalém PC, DES 10 MB/s

nd c— |26 znaki 36 (alfan.) |62 (a/A,alfan) |95 (klaves.)
S 0.67hod (3.4h 51h 430 h

6 17 h 120 h 130 dnu 4.7 roku

7 19d 180 d 221 440 r

8 1.3r 18 1 1.400 r 42.000 r

9 34r 640 r 86.000r |4x10°r
10 390 r 23.000r |{53x10%r |3.8x10%r




1984 — Gramp & Morris

e Systém s min. 6 znaky a jednim nealfabet.
znakem

* 20 nejpouzivan€jSich zenskych ymen
nasledovanych Cislici

» 7/ téchto 200 hesel bylo vzdy alespon jedno
v kazdém z n€kolika desitek zkoumanych
systemu



[Lamani hesel

* 1979 — spoleCnost Bell — 86% uspésnost (1)
* 1990 — DV Klein
— Analyzoval 13 797 souboru s hesly (Unix)

— As1 Y4 uspéSnost

e 1993 —Uistav Bell-Northern Research 3x %



1993 — Zviran & Haga

* 106 studentu

* Vybér jednoho hesla a pridé€leni jednoho
nahodn¢ho hesla

« Zapamatovat na 3 mesice... bez pouzivani(!)

— Spravné zapamatovano 35 % zvolenych a 23 %
nahodnych

— Poznamenano 14 % zvolenych a 66 % nahodnych



Problemy pr1 vyzadovanych
zmenach hesel

* MojeHeslo09 v zari a MojeHeslo10 v fijnu

 Jin¢ nezZ predchozi — uzivatelé zjisti délku
zaznamu historie hesel a ,,vyCerpaji* ho:
Heslo123 — qwre321 — jr7*&d — Heslo123

» Zakaz zmén po néjakou dobu ma za nasledek
problém v pripad¢€ prozrazeni hesla



Vhodna hesla

* Lehce zapamatovatelné, obtizn¢ uhodnutelné!

* Heslo zalozen¢ na delsi (lehce, s néjakou
pomuckou, zapamatovatelné) frazi

— psmVITCOo247Z = Polamal Se Mravenecek, Vi To
Cela Obora, O Pulnoci Zavolali



Komunikace a autentizace heslem

Heslo v Cist¢ podobé¢ je mozné odposlechnout

Pi1 autentizaci se neposila heslo samotne, ale
pouze has hesla

— Kdo odposlechne has neziska automaticky heslo

— Has vSak lze pouZzit pro podvodnou autentizaci

D has hesla > ~0




Protokoly vyzva-odpoved

* Protokoly typu vyzva-odpoveéd’ (challenge-
response)
— Odposlechem vyzvy 1 odpovédi uto¢nik moc
neziska
— Bob se muze presveédCit o 1dentité Alice, bez
ziskani jejiho tajemstvi

Alice wzva Bob

— L] Eislo > _
j odpovéd’ j
L e




Personal Identification Number

Levn¢jsi klavesnice

Obtizné¢ji zapamatovatelné nez hesla
Obvykle pouzivany s fyzickym predmétem
N¢&kdy 1ze zméenit podle prani zakaznika
Obvykle 4-8 znaku dlouhé

Proceduralni omezeni proti utokuim hrubou silou
— Zabaveni karty pr1 nékolika (3) nespravnych PINech

— Nutnost re-aktivace zaloZznim (delSim) PINem po
nckolika nespravnych PINech



PIN a bankovni karta

Oba stejnou cestou, v ruzné dny
Osobni prevzeti — alespon jednoho
Vlastni vybér PINu pi1 prevzeti karty

On-line verifikace (off-line se z
bezpecnostnich duvodu nepouziva)

Kli¢em bankomatu zasSifrované c¢islo uctu, PIN a ¢astka

Zasifrovana stl a odpovéd A/N




M. Kuhn — ec-PIN

» Publikoval koncem 90. let pravdépodobny
(pozdéjn potvrzen jako spravny) mechanismus
pro PINy v systemu debetnich karet
EuroCheque ri

* Plnou verzi prispévku Probability Theory for

Pickpockets — ec-PIN Guessing 1ze nalézt na
http://www.cl.cam.ac.uk/~mgk25/ec-pin-prob.pdf



PIN ve starém systemu ec

Nastaven bankou, klient si nemuze volit

Pouzivan némeckymi bankami v letech 1981-
1997

Postaven na vyuziti Sifry DES (jeji mala sila
ale neni v tomto piipad¢€ problém © )

Vstup: ¢ast kodu banky, ¢islo uctu, poradove
Cislo karty



Vypocet PINu — bankomat stejne
banky

Poslednich pét Cislic kodu banky, Cislo uctu a
poradové Cislo karty se zretézi

Pouzije se DES s klicem banky K,
Vyuzije se 3. az 3. Cislice vystupu
Hexa (A-F se nahradi 0-5)
Pripadna prvni O se nahradi 1



Vypocet PINu — bankomat jin¢
banky
Velmi podobné, jen misto K, je spolecny kli¢ v
systemu EuroCheque K,
A podobné kliCe zalozni K, a Ko,
Vypocte se samozieym¢ jiny PIN (pokud
nejsou K, a K; shodné © )

Prida se offset (soucet mod 10), takze je tfeba
na magn. prouzku ulozit 1 3x offset



Problemy

Spole¢né kliCe jsou znamy vSem bankam v
systemu EuroCheque
Offsety na karté davaji velmi cenné informace

Pro danou kartu a z ni zj1Sténé informace 1ze
urcit PIN s pravdépodobnosti az 1/105(!)

Pro jakoukoliv kartu a tf1 pokusy o zadani PINu
1ze ,,uspét* s pravdépodobnosti as1 1/150



Zaver cviceni s ec-PIN

» Uspéch (3 pokusy) s pravdépodobnosti asi
1/150

* Dobry systém by m¢l mit 1/3000
— Mozn¢ PINy 1000-9999 a 3 pokusy

* Dany ec-PINovy systém byl horsi nez dobry se
3 ¢islicemi (1/300) ®



J. Yan a kol. — prace s hesly

Publikace ze zari 2000 o praci s hesly
pozorovan¢ na studentech prvniho ro¢niku

University of Cambridge Computer Laboratory
Technical Report No. 500

The memorability and security of passwords —
some empirical results

Dostupny na
http://www.cl .cam.ac.uk/TechReports/



Pokusni kralici (védomc¢)

* 400 studentu prvniho ro¢niku (prirodovéd.)

» Nezainteresovand skupina — jedina neprosla
Skolenim

» Kontrolni skupina — heslo s alespon 8 znaky a
jednim nealfabetickym

* Nahodna skupina — nahodn¢ heslo (A-Z, 1-9)
o Skupina vstupni fraze — heslo zalozen¢ na delsi
(lehce zapamatovatelne) frazi



Utoky na uloZena hesla

Slovnikovy

Permutacni — na zaklad¢ slovnikového,
permutace s 0-3 Cislicemi a zaménami (I -1, S
— 5 ap.)

Uzivatelske informace (userid, jmeno atd.)

Hrubou silou (do 6 znaku)



Vysledky utoku

Nezainteresovana skupina — 33 % a 2 hrubou
silou

Kontrolni skupina — 32 % a 3 hrubou silou
Nahodna skupina — 8 % a 3 hrubou silou

Skupina vstupni fraze — 6 % a 3 hrubou silou



Dale...

* E-mailovy pruzkum mez1 uzZivateh
— Obtiznost na zapamatovani

— Jak dlouho mé€li1 na papiru psanou kopii hesla

* Zaznam o resetu hesla administratory pro
zapomenuta hesla



Zavery

Nahodn¢ vybrana hesla se obtizn¢ pamatuji

Hesla zaloZena na frazich jsou obtiznéji
uhodnutelna nez naivné zvolena hesla

Nahodna hesla nejsou lepsi nez ta zalozena na
frazich

Hesla zaloZena na frazich se nepamatuji hure
nez naivné zvolena hesla

Skoleni uzivatelu nema za nasledek vyrazny
posun v bezpecCnosti hesel



Doporuceni

1. Pouzivat traze

2. Myslet na délku
 Unix (a#A) 8,
 Netware (a=A) 10
3. Pouzivat nealfabetické znaky

Prosazovat danou politiku volby hesel
né¢jakym mechanismem, jinak alespon 10 %

hesel bude slabych



Otazky?

Vitany!!!
P¥isti prednaska je 24. 11. 2004 v 18:00

matyas@fi.muni.cz

zriha@fi.muni.cz



