PV157 — Autentizace a fizeni ptistupu

Autentizace uzivatelt
tokeny

Metody autentizace uzivatele

* Metody autentizace
— néco, co zname (PIN, heslo)
— néco, co mame (kli¢, ¢ipova karta)
— néco, co jsme (biometriky)

« Trifaktorova autentizace
— Token — ¢ipova karta
— PIN / heslo
— Biometrika nactend a zpracovana piimo tokenem

Token / Piredmét

* Neéco, co uzivatel ma...
» Pifedmét, token

» Token (angl.)
— Projev, znameni, upominka, pamatka
— Znamka pravosti
— By the token... Na dikaz toho
— Token money... Mince kryté zlatem

Tokeny

+ Jako u tajnych informaci je cilem autentizace

(ovéfeni identity) uZzivatele

— €0 nejsnaze pro autorizované uzivatele;

— co nejkomplikovanéji pro neautorizované uzivatele.
+ Je potieba fesit mj. otazky

— obtiznosti vytvofeni a kopirovani,

— pribéhu kontroly,

— prace s tokeny v ,,neo¢ekavanych ptipadech*,

* co se ma stat, je-li karta vyjmuta ze ¢tecky

Dilema

* Cena vyroby jednoho kusu pti vyrobé
mnohakusové série (co nejmensi cena)

versus

* Cena padélani jednoho kusu za G¢elem
vniknuti do systému (co nejvétsi cena)
— Prestava platit v ptipadech, kdy se vyplati
produkce mnohakusové série (padélkt)

Z historie

e Amulet

+ Pecet’
+ Bankovka se specifickym ¢islem nebo
specificky roztrzena bankovka

« Klig! (
¢ Penize




Cena vyroby

* Ekonomicka ,,klasika“
* V piepoctu na kus klesa pti vyrobé vétsich sérii
— MiZe byt dulezité pro uZivatele prvnich sérii, kdy
nasledné cena vyroby klesa a tim i bariéra pro ty, kdo
zvazuji padélani

Cena padélani

* Plati to, co pro cenu vyroby, ale navic

— Je dulezité to, zda (potencialni) uto¢nik ziska stejné
vyrobou jednoho nebo vice padélki ¢i nikoliv —
motivace uto¢nika

— Jak dlouho (a ptipadné kolik) musi mit k dispozici
puvodni(ch) token(i)

— Zda existuje legislativni postih padélani jako
takového (bez ohledu na utok na systém)

Dalsi omezeni

* Prevence
— Dostupnost vybaveni
— Modifikace bézné dostupného vybaveni, napt.
barevné kopirky
* Nekopiruji pfesné urcité barvy
* Také vnaseji svij identifikator do obrazu
— Kontrola a licence Zivnosti atd.
+ Utajeni urc¢itych informaci (k pouzivani nebo
vlastni konstrukci tokenu)

Nejcastejsi tokeny v IT/IS

» Karty
— S magnetickym prouzkem
— Cipové
 Kontaktni / bezkontaktni
+ Ctecka na strané dotazovatele / kontrolovaného (mobil)
* Autentizac¢ni kalkulatory

— S tajnou informaci RSA SecurtD
ssooo0 : a ? L]

— S hodinami

— Zpusob vstupu/vystupu

Karta s magnetickym prouzkem

+ 3stopy prouzek ~ 250 B (spolehlive)
* Pomérné jednoduse se kopiruji
— Fale$né bankomaty, ¢tecky ap.
* napf. nedavna , Libanonska smycka* l:l:‘:‘:l:l:l
— Posun ¢&asti stop nepfili§ uginny
— Hologramy se obtizné kontroluji (autom.?)
— Lze vytvafet charakteristiky individualnich magn. prouzka
« U kazdé karty zv1ast’
* Dochézi k mirné zméné v case
« Ruzna citlivost riiznych ¢tecich/kontrolnich zafizeni

* Podvody s PINy na kartach (Cteni, pfehrani) bézné

Cipové karty

* Coumi?
— Pamétové (chipcard)
— Pamétové se specialni logikou (ochrana PINem, ¢itace atd.)
— Procesorové (smartcard)
+ Jak s nimi komunikovat?
— Kontaktni — nutny kontakt se ¢teckou (zdroj energie)
— Bezkontaktni
» Nemiize pouzit externi zdroj energie — omezeni
* Operace mohou byt provadény bez védomi uzivatele
* Vhodna pro fyzickou kontrolu pfistupu ap.




Podoby ¢ipové karty

* Obvykla karta — bankomatova ap.

» SIM Kkarta (telefony GSM)

» USB token , P

Cipova karta s procesorem

* Dale jen ,,Cipova karta“
* A samoziejme i s paméti
— RAM (Random Access Memory) — x KB
— ROM (Read Only Memory) — x.10-102 KB — OS ap.

— EEPROM (Electrically Erasable Programmable
Read Only Memory) — x.10 KB

+ Ruzna slozitost vypoctd, idealn€ i narocné
kryptografické operace

Kontaktni procesorova €ipova karta
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Logicka struktura karty

» Po personalizaci karty je ptistup dat mozny pouze
ptes logickou strukturu soubort a adresaiu.
+ Data na Cipové karté se jevi podobné jako data na
pevném disku
— kofenovy adresai — hlavni soubor - master file (MF)
— adresafe — dedikovany soubor - dedicated file (DF)
— soubory — elementarni soubor - elementary file (EF)
» Pocate¢né se pracuje s MF, dalsi soubor nebo adresar
pro praci lze vybrat
— 2-bajtovym identifikatorem EF/DF/MF

— zfetézenim jmen DF/EF

Typy dat

* Linearni zaznamy
— pevna délka
— variabilni délka
* Cyklické zaznamy
* Transparentni (nestrukturovand) data

5 4 4 w7
Rizeni pristupu
« Rizeni p¥istupu k datiim na karté je tvofeno predevsim fizenim
pfistupu k souboram.
¢ S kazdym souborem je svazana hlavicka souboru, ktera uréuje
pfistupova prava k souboru.
« Zakladnim principem fizeni pfistupu je zadavani PING a jejich
management.
 Pfistup k souboru miize byt napfiklad vazan na splnéni nékteré
z téchto podminek:
— ALW (vzdy povolen pfistup)
— CHV1 (nutné zadat PIN uzivatele 1)
— CHV2 (nutné zadat PIN uzivatele 2)
— NEV (pfistup nepovolen)




PIN management

* PINy jsou ukladany v samostatnych souborech (EF).

Piistupova prava k témto souborim urcuji moznost
zmény téchto PINU.

 Pti zméné PINu je pozadavek provéazen starym a
novym PINem.

* Pocet neuspésnych pokust byva omezen. Po
piekroceni limitu (3 - 5) je PIN blokovan.

* Pro odblokovani je tfeba zadat PIN a odblokovaci
PIN.

* I pocet neuspésnych odblokovani je omezen.

Cipova karta jako aktivni prvek

+ Cipové karty maji i nezanedbatelnou vypocetni silu.

* Na ¢ipové karté je mozné implementovat kryptografické
algoritmy i protokoly.

* Je mozné na kart¢ provadét operace s citlivymi daty tak,
Ze tato data nemusi opustit ¢ipovou kartu (napf. vytvareni
digitalniho podpisu).

» Symetrické Sifrovaci algoritmy bézi v prostiedi ¢ipové
karty bez problémul (Casto téz specialni HW akceleratory -
napt. DES, 3DES, AES).

+ Asymetrické kryptografické algoritmy jsou fadoveé
narocnéjsi, proto vyzaduji specifické koprocesory.

Ptiklad moderni ¢ipové karty

Infineon SLE 88CX642S
* 32-bitovy RISC mikroprocesor (0,22 pm CMOS
technologie)
* pamét ROM: 192 kB
* pamét RAM: 6 kB
* pamét EEPROM: 72 kB
— doba zapisu: 4,5 ms
— max. poCet zapisovych cykli: 500 000
— max. doba uchovani dat: 10 let

Infineon SLESSCX642S

+ Ptiklad ¢asti pro nejvyssi pracovni frekvenci 55 MHz

Operace Modulus | Exponent | Doba trvini operace

Podpis RSA (bez vyuziti CRT)* | 1024 bitt | 1024 bit | 78 ms

Podpis RSA (bez vyuziti CRT)* | 2048 bitd | 2048 biti 6,9 s

Podpis RSA (s vyuzitim CRT)* | 1024 bitd | 1024 bitd | 25,2 ms

Podpis RSA (s vyuzitim CRT)* | 2048 bitd |2048 bitd | 0,17s

Ovéfeni RSA 1024 bitt | 32 bitd 2.8 ms
Oveéteni RSA 2048 bitt 38 ms
Generovani klice RSA 1024 bitt 1.56 s
Generovani klice RSA 2048 bitd 14,4

Podpis EC DSA (over GF(p)) | 160 biti | 160 biti |24 ms

Oveteni EC DSA (over GF(p)) 160 bitii 160 bitti 50 ms

Bezpecnost ¢ipovych karet

« Zakladni pojmy:

— Fyzickd bezpecnost (physical security) - piekazka umisténa kolem
pocitaového systému za ucelem ztizeni neautorizovaného fyzického
pfistupu k tomuto po¢itacovému systému.

— Odolnost vii¢i naru$eni (tamper resistance) - vlastnost ¢asti systému,
ktera je chranéna proti neautorizované modifikaci zptisobem

zajist'ujicim podstatné vyssi Groven ochrany nez ostatni ¢asti systému.

— Zjistitelnost naruSeni: systém, u kterého jakakoliv neautorizovana
modifikace zanechava zjistitelné stopy.

Detekce naruSeni: automatické zjisténi pokusu o naruseni fyzické
bezpecnosti.

— Odpovéd’ na naruSeni: automaticka akce provedena chranénou ¢asti
pfi zjisténi pokusu o narueni.

Klasifikace uto¢niku

* Rozdéleni moznych uto¢nikt podle jejich znalosti,
schopnosti, finan¢nich moznosti, pfistupu ke
specidlnimu vybaveni apod.

+ Klasifikace firmy IBM:

— tfida I - chytfi nezasvéceni ito¢nici
« Casto velmi inteligentni, nedostate¢né znalosti systému,
pfistup pouze ke stfedné sofistikovanému vybaveni

— tiida II - zasvéceni insidefi
» maji zna¢né specializované technické vzdélani i zkusenosti
— tiida III - dobfe finan¢né podporované organizace
« schopné vytvofit tymy specialisti, zaji$téné dobrymi
finanénimi zdroji, provadi detailni analyzy systému




Utoky na &ipové karty

* Fyzické utoky
— invazivni
— semi-invazivni
» Logické utoky
— monitorovani ¢innosti karty
* Casové analyzy
* vykonové analyzy
— indukce chyb béhem ¢innosti
— programové utoky pres API

Fyzické utoky

Reverzni inzenyring — dochazi k nevratné zméné karty,
ptipadné ¢ipu. Naruseni je viditelné.

Vyzaduji nakladné vybaveni, specializované piistroje a
znalosti (tfidy 3 klasifikace).

Invazivni utoky

— preparace Cipu

rekonstrukce a analyza navrhu ¢ipu
— testovani ¢ipu s vyuzitim mikrosond
— Cteni paméti Eipu
Semi-invazivni
— nedochézi k pfimému zniceni ¢ipu
— vyuziva zéfeni, laseru, elektromagnetickych poli, ...

Logické utoky

* Vyzaduji detailni znalosti o struktuie karty (Casto
zjisténé predchozim fyzickym utokem).
» Nevyzaduji specidlni a nakladné vybaveni.
* Typy utoku:
— monitorovani ¢innosti karty
* Casova analyza
* vykonova analyza
— indukce chyb béhem ¢innosti
— programové toky pies API

Monitorovani - Casové analyzy

Cas nutny pro vykonani rutiny v algoritmu zavisi na
znamém vstupu a na datech ulozenych na kartge.

Na zaklad¢ znalosti vstupu a algoritmu (jeho
implementace, optimalizacich apod.) a nutného ¢asu k
vypoctu miizeme odvodit pouzitd kryptograficka data.
Podstata obrany proti témto typtim tGtoku spo¢iva

v minimalizaci zavislosti délky vypoctu na vstupu.
Casto se tak ptipravujeme o moznost optimalizace kodu
(CRT aRSA).

Nekteré jiné snahy o obranu pfinaseji moznost jinych
typi utokd.

Monitorovani - vykonové analyzy

 Sledovani spotieby proudu kartou pfi provadéni
jednotlivych typti operaci. Rtizné operace mikrokodu
pouzivaji rizné mnozstvi tranzistort a podle
provedenych operaci se méni spotfeba celé karty.
« Utoenik miize sledovat spottebu karty pii provadéni
jednotlivych operaci.
* Vyrazné se lisi spotieba proudu pfi operacich s¢itani
a nasobeni a pfi zapisu 0 ¢i 1 do pameti.
* Typy vykonovych analyz:
— jednoducha vykonova analyza (SPA)
— diferencialni vykonova analyza (DPA)

— odvozena vykonova analyza (IPA - inferential power

analyses)

Indukce chyb béhem vypoctu
Cilem utoku je pomoci nahlych zmén
operacnich podminek vyvolat zménu hodnoty v
paméti, registru apod.

Zamérem je obejit urcitou instrukci ¢i zmenit
data v registrech ¢i na sbérnici.

Lze takto obejit spravnou autentizaci, kontrolu
pristupovych prav, modifikovat pocet cykld
algoritmu.

Mezi ovlivnitelné prvky okoli patii napft.:

— napédjeci napéti

— hodinovy signal, reset signal

— elektrické pole

— teplota




Utoky na kartu pies API

* API umoziuje volat rutiny karty jednotnym
zpusobem.

* Chyby navrhu API mohou umoznovat
uto¢nikovi neautorizovany piistup
k datim.

« Zadny kod/navrh neni bezchybny
— rozhrani ¢asto byva slozité a rozsahlé

— vyrobci se snazi maximalné optimalizovat

Autentiza¢ni kalkulatory

* Obvykle vyuzivaji protokol vyzva-odpovéd

— Odpovéd’ je funkci tajné informace — klice a vyzvy
* Pfenos informaci (vstup / vystup)

— Manualni (klavesnice, displej)

— Automaticky (optika, ¢arovy kod, infrared)
+ PIN - standardni (n€kdy i nouzovy)

RSA SecurlD

Tokeny zaloZené na hodinach

» Byvaji soucasti autentizacnich kalkulatora
— Ale ne vzdy — viz nejrozsitenéjsi RSA SecurlD
* V daném okamziku davaji spravnou hodnotu
— Jedine¢nou pro dany pfistroj
— Platnou pouze po ur¢itou dobu (¢asovy ramec)
— Tuto hodnotu umi spo¢itat i autentizacni server
+ Je potieba fesit otazku posunu hodin
— Otazka platnosti ¢asovych ramet pied a po

— Zéaznam v Cltaci na serveru
I A Seow

Priklad — bezkontaktni karta

+ Autentizace byva zalozena pouze na ovéfeni
sériového ¢isla karty (to karta pozadani sdéli)

» Bezpecnost stavi na obtiznosti vyroby karty
(zatizeni) se stejnou funk¢nosti

* Pozor — zatfizeni uto¢nika nemusi byt nutné
stejné velké jako ptivodni karta!

Obecné vyhody tokenti

* Rychle se zjisti jejich ztrata
* Nejsou jednoduse kopirovatelné

» Tokeny samy o sob¢ mohou byt schopny
zpracovavat nebo prenaset dalsi informace

Obecné nevyhody tokent

» Ke kontrole je potfeba obvykle specialni
Ctecka, zafizeni nebo vycvi¢ena osoba

* Bez tokenu neni autorizovany uZzivatel
rozeznan

» Token musi byt dostatecné slozity, aby se
zvysila obtiznost kopirovani

* Muze se polamat, pfestat fungovat, coz nemusi
byt vzdy jednoduse detekovatelné uzivatelem




Otazky?

Vitany!!!
Piiti prednaska 1. 12. 2004 v 18:00

matyas@fi.muni.cz
zriha@fi.muni.cz




