PV157 — Autentizace a fizeni pristupu

Biometricka autentizace
uzivatelu




Biometrickeé metody autentizace

* Metody autentizace
— néco, co mame (kli¢, Cipova karta)
— néco, co zname (PIN, heslo)
— néco, co jsme (biometriky)

* Biometriky — ,,automatizované metody
1dentifikace nebo ovéreni 1dentity na zaklade
meritelnych fyziologickych nebo behavioralnich
(zalozenych na chovani) vlastnosti ¢lovéka



Rezimy pouziti biometrik

* Verifikace
—1:1
—1dentita je znama (oveéreni teto 1dentity)
* Identifikace
— Im
—1dentita neni znama (nutné¢ projit celou
databazi registrovanych osob)
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— d¢€leni databaze (clustering)



Specifika biometrickych systemu

* Proces pouziti biometrik e« Variabilita

— registrace — biometricka data
e prvotni snimani nejsou nikdy 100%
biometrickych dat shodna
— verifikace/identifikace — musime povolit

urcCitou variabilitu
mez1 registraCnim
vzorkem a pozdéji
ziskanymi
biometrickymi daty

* nasledn¢ snimani
biometrickych dat a
jejich srovnani
s registraCnim vzorkem



Model biometricke autentizace (1)

* Faze registrace
— prvotni ziskani biometrickych dat
e kvalita téchto dat je velmi1 dulezita
— vytvoreni registracniho vzorku
» ziskani dulezitych charakteristik
— ulozeni registracniho vzorku
* karta, snimac, pracovni stanice, server



Model biometricke autentizace (2)

» Faze identifikace / autentizace
— ziskani biometrickych dat
* pIn¢ automaticke, bez obsluhy
— vytvoreni charakteristik
 pouze jeden vzorek k dispozici
— srovnani charakteristik
 mira shody registraCniho vzorku s aktualnimi daty

— finalni rozhodnuti ano/ne



Chyby biometrickych systému

* Nespravne prijeti * Nespravneé odmitnuti
(false acceptance) (false rejection)

(zero-effort)
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Chyby biometrickych systemu

* Recerver operating curve (ROC)
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Biometricke technologie

« Zalozene na
— Fyziologickych charakteristikach (otisk prstu,
geometrie ruky) — t€z nazyvane staticke

— Behavioralnich charakteristikach (podpis, hlas)
— je vyzadovana akce uzivatele — t€z nazyvan¢
dynamicke

* Charakteristiky
— Genotypicke — geneticky zalozené (napr. DNA)

— Fenotypickeé — ovlivnéne prostredim, vyvojem
(napf. otisk prstu)



Biometricke technologie

Otisk prstu « Geometrie ruky

Vzor o¢ni duhovky * Verifikace hlasu
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Vzor o¢ni sitnice e Dynamika podpisu
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e Dynamika psani na

klavesnici
. heslo
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Srovnani obli¢eje




Otisky prstu

» Jedna z nejstarSich ~ Snimace otisku prstu
metod * opticke
 Ziskani otisku prstu
— za pouziti inkoustu

— bez pouziti inkoustu . ,
* silikonové

(kapacitni)

e ultrazvukove




Otisky prstu

Zpracovani otisku prstu

— ,,podrobnosti otiski*

Srovnani otisku prstu

Rychlost

— jedno srovnani Sms az 2s

Presnost

— FAR pod 0,1 %
pi1 FRR as1 5%




Geometrie ruky

* Snima se tvar ruky * Snimace snimaji 3D
e Ten ovSem neni (velikost Sablony
jedinecny (napf. ve pouze 9 bajti)

srovnani s otisky prstu)




Geometrie ruky
* Rychlost

— verifikace asi béhem 1 s

e Presnost
— malo presne, tvar ruky neni jedineCny
— nevhodné pro 1dentifikaci

— pouze omezen¢ vhodne pro verifikaci
— FAR 1 FRR pries 10 %

e Pouzito prfi kontrole vstupu do olympijske vesnice
na Olympijskych hrach v Atlanté v roce 1996



Dynamika podpisu

* Dulezity je nejen  Vstupni zatizeni
vysledny podpis, ale 1 — tablet
zpusob (dynamika) — specialni snimac

jeho psani




Dynamika podpisu

* Velikost Sablony

— kolem 20 kB (vytvoreno ze 3 az 10 podpisu)
e Rychlost

— verifikace as1i b¢hem 1 s

e Presnost

— velmi mala, nedostateCna pro vétsinu aplikaci
— FAR 1 FRR nékolik desitek procent

— Casto duraz pouze na dynamickou komponentu psani
bez ohledu na vysledny podpis



Veritikace hlasu

» ZaloZeno
— na charakteristikach hlasu danych hlasovym tustrojim
Cloveéka
* Snimani
— b&Zny mikrofon

— telefon

e I midn et s Bt



Veritikace hlasu

* Rychlost

— docela rychl¢
e Presnost

— za 1dealnich podminek FAR 1 FRR pod 2 %

— realnée vysledky velmi ovlivnény Sumem linky a

Sumem z okoli



Dynamika psani na klavesnici

» Zalozeno na zpusobu psani na klavesnici

— meii se Cas stlaceni klavesy a Cas mezi1 stisky
klaves

— nevyzaduje specialni HW

— algoritmy pracuji na principu srovnavani vzoru
(pattern matching) nebo neuronovych siti

(neural networks — problém pridani dalSiho
uzivatele)

— moznost kontinualni autentizace uzivatele



Oc¢ni duhovka

* Srovnava se jedineCny * Iriscode

VZOI‘_éHi duky — 256 bajtu popisujicich vzor

e Snimani o¢ni * Rychlost
dU.hOka — miliony srovnani za sekundu
— Cernobila kamera ve e Prfesnost

vzdalenosti x.10 cm o »
— velmi presné, vhodné 1 pro

1dentifikaci
— FAR (tém¢r) nulové pi1 FRR
kolem 3 %

G,




Oc¢ni sitnice
* Srovnava se vzor cév ¢ Velikost vysledného

na oc¢ni sitnici zaznamu
— 96 bajtu

e Presnost

 Pro snimani se — velmi piesné
pouziva infraCerveny — velmi nizké FAR, avsak
laserovy paprsek relativné vysokeé FRR
vy
* Prijemnost

— snimani neni uzivatelsky
prijemné




Rozpoznani obliCeje
* Rozpoznani obliCeje C —=—u 2 o

[, #

— Detekce obliceje
— Srovnani obliCeje
* Rychlost

— Velice vypocetn€ naroCné

— Verifikace az nékolik sec
* Presnost

— FRR 1 FAR n¢€kolik desitek procent

— Oblicej Clovéka se méni v Case

— Uces, Bryle, Nausnice



Biometriky — netuplny prehled

« Fyziologické charakteristiky

— Ruka
 Otisk prstu
» Otisk dlang
« Geometrie (tvaru) ruky
o Zily ruky (geometrie)
— Oko
* Duhovka
 Sitnice
— Tvar
— Hlas
— DNA
— Luzka nehta
— Viné/pot
— Tvar ucha...

e Charakteristiky chovani

Dynamika podpisu
Hlas (dle podnétu)
Pohyby tvare
Dynamika chiize

Dynamika psani na
klavesnici



Srovnani — autentizace a biometriky

best

[HEN
o

O R, N WSOl ON OO O

Accurate

Convenient Intrusive

Costly

HPIN

B Dynamic signature
1 Face

I Iris

@ Retina

@ Voice

[0 Hand geometry

B Fingerprint




Nejslibn€;si technologie

» Otisk prstu
+ hodné produktii a aktivit v oblasti vyzkumu a vyvoje
+ cena a velikost obecné ptijatelné jiz dnes
- moznost podvodi

 Duhovka

+ vynikajici pfesnost — identifikace 1 v obrovskych skupinach lidi
- moznost podvodl; nova technologie (patentovy monopol)

e Ov¢éreni mluvciho
+ kontinualni verifikace a mozZnost ovéfeni vyzva-odpovéd’

- zména charakteristik a vyvoj feci



Komercni versus forenzni

Nizka presnost
PIné automatizovaneé,
pocitaCove periferie

Nedostate¢né kvalitni
registracni vzorky mizeme
ziskat znovu.

Ukladame pouze
zpracovan¢ charakteristiky

Vyssi presnost
Nutné manualni intervence
profesionali

Registract neni mozn¢ opakovat

Uchovavame zpracovane
charakteristiky 1 ptivodni
biometricke vzorky



Komercni versus forenzni 11.

Vysledek autentizace v e Ziskani vysledkd muze trvat i
sekundach dny

Nizka aZ stfedni znalost * Pro pouzivani je nutna odborna
systemu nutna (pro znalost systému a principu na
pouzivani) némz je zalozen

Miniaturizace  Velikost zatizeni je nedllezita
Cena hraje dulezitou roli a  Vysoka cena; neni to vak

je relativné nizka




Vyhody biometrik

Autentizace/identifikace uzivatele

« Nemiuzeme ztratit, zapomenout nebo predat jin¢ osob¢

« NiZzsi cena udrzby neZ u tokent (a Casto 1 hesel)

Rychle¢ a (relativné) presné vysledky




Prakticke problemy I

* Duvéryhodné vstupni zarizeni (zivost)

— Pochazi vzorek od Zive osoby?

— A pochazi skuteCné€ od osoby, ktera jej podava?
* Vysoké FAR — aplikace s nizkou urovni bezp.
* Vysoke FRR — nespokojeni uzivatele.

« UzZivatelé s poskozenymi/chyb¢jicimi organy
(FTE — fail to enroll, FTA — fail to acquire)



Praktické problemy II.

Sprava charakteristik
Omezeni pi1 pouziti charakteristik

— Jedna charakteristika muze byt pouzita ve vice
systemech!

— Zvetejnéni nesmi ohrozit bezpecnost!

Z.alezitostl s ochranou soukromi a uzivatelskou
priveétivosti pro uZivatele.

Legislativa a omezeni.



Hlavni poznatky

Biometriky mohou byt velmi citlivé informace
Biometriky nejsou tajné

Kopirovani nemusi byt trivialni, ale neni obtizné
Spolehlivost: nemohou byt zapomenuty

Nova ochranna opatieni maji za nasledek nové
druhy utokt — bezpec€nostni ,klasika*



Jsou tedy biometriky prinosem?

o Uzivatelska piivétivost * Bezpecnost (soucasnych
implementaci) musi byt
zlepSena



Digitalni podpis a autentizace

Uzivatel — Pocita¢ — Data



Digitalni podpis v teori

Tajny kli¢ + Dokument = Podpis

Vereny kli¢ + Podpis + Dokument = Ano / Ne



Digitalni podpis v realité

» Vefejny kli¢ — kriticky pro ovéfeni podpisu,
pouzivany certifikaty verejnych klicu (PKI).

* Privatni kli¢ — musi byt udrzovan tajny, jinak
dalSi osoby mohou vytvaret ,,c1zi* podpis.
— Digitalni podpis vyuziva omezeného pristupu k
privatnimu klic1

* Ve skuteCnosti nepodepisuje Clovek, ale
pocitac!!!



Ochrana soukromeého klic¢e

» Ulozen v pocitaci, Cipove karte ...
* Obvykle zaSifrovan/blokovan

— Pro pristup ke klic¢i1 je nutné zadat PIN/heslo a/nebo
vlozit ¢ipovou kartu

— P11 vytvareni podpisu (a jiném pouziti) — trojsky kun
nebo administrator muze k soukromeému klic¢i1 ziskat
pristup!!!



Biometriky a kryptografie

* Biometriky nejsou tajne!!!

* Generovani kvalitnich kryptografickych klicu
z biometrik je vicemén¢ nesmyslné

— Sice atraktivni navrh — kli€ jen v okamziku potteby ap.
— Ale prostor vSech moznych klicli je omezeny
— Co bude tajné a kdyz to ,,pridame®, tak kam to ulozime?

— A co v pripad¢ prozrazeni klice, nevratné zmény vzorku,
zmeény snimaci technologie...



Uloha biometrik

* Biometriky mohou vyhodn¢€ chranit ptistup
k tajnému kli¢1 (nejlépe jeste s tajnou
informaci)

* Biometriky autentizuji uzivatele, nikoliv

pocitaCe nebo data, zpravy...

* Podepisovaci Cip + biometricky senzor +

biometricky porovnani = ... zainé zitrky? ©




Zavery

* Mnoh¢ biometrické technologie jsou
pouzitelné v praxi. Nikdy ale nejsou 100%
bezchybne.

* Pouziti biometrickych technologii nemusi
automaticky znamenat zvySeni bezpeCnosti
systemu.

* Vyhodne¢ je pouziti biometrik jako
doplinkove metody.



Otazky?

Vitany!!!
P¥isti prednaska 8. 12. 2003 v 18:00

matyas@fi.muni.cz

zriha@fi.muni.cz



