PV 157 — Autentizace a fizeni pristupu
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Rizeni pristupu

- Funkce pro fizeni, ktery subjekt (uZivatel, proces ...) ma jaky
pristup k ur¢itému objektu (souboru, databazi, tiskarné ...).

- Implementovana bezpeCnostnim mechanismem fizeni pristupu.

» Hierarchie
v Hardware
v Operacni systém
v Middleware (napt. databdzovy systém)
v Aplikace (napf. informacni systém)
» Ptedpoklad implementace

v je bezpecné implementovana funkce ,,Identifikace & autentizace*
- Kategorie mechanismu fizeni ptistupu
» fyzické typicky ochrana off-line ulozenych archivnich kopii
» logické typicky ochrana on-line uchovavanych dat



Pojmy

- vlastnik dat (owner)

» subjekt, statutarni autorita odpovédna subject
za dany typ dat,

» za konkrétni data daného typu,
za datovy objekt object

. spravce (dat, objektu) (custodian)

» subjekt, autorita povéfena odpoveédnosti
za bezpecnost konkrétnich dat,
za bezpecnost konkrétniho objektu

- uzivatel (user)
tak¢ autorizovany uzivatel,
opravnény uzivatel
» subjekt, majici pravo ptistupu
ke konkrétnim datum, ke konkrétnimu objektu



Typy omezeni pristupu k objektu

R, Read Only

» ano: kopirovani, prohlizeni, tisk, ...

» ne: ruSeni, vytvareni, modifikace, ...

RW, Read/Write

» ano: kopirovani, prohlizeni, tisk, ... , ruSeni, vytvaieni, modifikace
X, Execute

» ano: fizeni béhu procesu

» ne: kopirovani, prohlizeni, tisk, ..., ruSeni, vytvareni, modifikace
dany omezenim

» Casem pouze v danou dobu

» mistem pouze z ...

» obsahem interval hodnot (bankovni automat)

» typem sluzby e-mail ano, telnet ne



Sprava rizeni pristupu — modely

- centralizovana sprava tizeni pfistupu
» 1 spravce vSech objektt (IS, Informac¢niho systému)
» mnoho vlastnikd, mnoho uzivatelu
» klad: prisné fizeni, konzistentnost
» zapor: vysoka (Casova) rezie v (distribuovanych) IS

- decentralizovana sprava fizeni pristupu
» objekt spravuje jeho vlastnik — spravce,
» mnoho vlastnikli — spravcli, mnoho uzivatelt
» klad: snadno dosazitelna vysoka odpovédnost
» Zapory:
v obtiZznost udrZeni konzistence komunikace mezi spravci

v neni dostupny okamzity celkovy prehled stavu
v hiife se prosazuje bezpecnostni politika IS



Heslo

heslo, Sifrovaci kli¢
> vSeobecné

» samostatné pro

v C¢teni, modifikaci, ruseni, ...
kazdy objekt ma piidéleno (a) jeho vlastnikem heslo (hesla)
pravo pristupu ma subjekt znajici heslo

pouzito napiiklad ke sdileni diskii/adresaru v nékterych verzich

MS Windows

negativa:
» nelze zjistit kdo vSechno ma pravo pfistupu

» heslo musi byt uloZeno v programu




Matice pristupovych prav

- Matice udavajici pristupova prava subjektli k objektiim

objektA objektB objektC
subjektl ™w X -
subjekt2 WX WX WX




Matice pristupovych prav

MuzZe byt 1 trojrozmérna
3. rozmérem je program
Mame trojice (subjekt, program, objekt) a jim odpovidajici
pristupova prava
» (Alice, uCetni program, uCetni data) ma prava {r,w}
» (Alice, editor, uCetni data) ma prava {}
» (Alice, editor, /etc/passwd) ma prava {}
» (Alice, passwd, /etc/passwd) ma prava {r,w}
Dvourozmérna 1 tfirozmérnd matice je v praxi tak velka, ze je
problém s ni efektivné pracovat (ukladat j1, vyhledavat v ni)
» Tisice az miliony objektti (soubort)
» Tisice az miliony subjektl (uzivatel)

Matict mizeme ukladat po fadcich €1 po sloupcich



Seznamy pristupovych prav

Ukladdme matici ptistupovych prav
po objektech Bezpecnostni
Matice je Casto fidka, proto ukladame deskriptor
jen neprazdné prvky objektu
Seznam pristupovych prav objektu — ACL (Access Control List)
Element ptistupovych prav — ACE (Access Control Element)

» prvek ACL

» ptidéleni prav piistupu jednotlivému subjektu, skupiné subjekti, ...
Vvhoda seznamu pristupovych prav

» modifikaci/zptistupnéni lze omezit na jednotlivce ve skupiné

Nevyhoda seznamu pfistupovych prav
» obtizna sprava, neefektivni kontrola ptistupovych prav pii ptistupu k objektu
» nesnadné zjistit k jakym objektliim ma urcity uzivatel ptistup (naptiklad pti zméné
pracovniho zafazeni)



Implementace ACL — UNIX

. Nelze zamitnout I'WX TIwX TIWwWX
pristup jednotlivci , .
. , Vlastnik skupina ostatni
ze skupiny vlastnika Shravee
., i soubor P
. Ve starSich verzich UNIXu
mohl uzivatel patiit do pouze
jedné skupiny
. Nutnost vytvaiet nové skupiny I
uzivatelll (muZe jen root
Nel “(t°td°Jv t) -z
. Nelze zajistit davernost: L.,
) 110 100|000 original
110 100|000 kopie ¢lena skupiny

110 100{100 zraddny ¢len skupiny upravi




SUID/SGID programy

- Matice pristupovych prav jen dvourozmérna.

 Povoleni prav pro urCité programy je tieba resit pomoci
SUID/SGID bitu.

- Vlastnik programu muzZe nastavit, Zze program po spusténi bude
béZet s pravy uzivatele/skupiny vlastnika.

- Napriklad program pro zménu hesla pottebuje pristup zapisu do
souboru /etc/passwd resp. /etc/shadow. BéZny uzivatel vSak nema
k témto soubortim pfistup pro zapis. Proto je program passwd
nastaven jako SUID na uzivatele root, ktery do téchto soubort
zapisovat muze.

- Pristup SUID/SGID neni pfili§ intuitivni. Lenivi programatofi pisi
hromadu programu, které¢ musi bézet SUID root. SUID programy
musi byt napsany bezpecné, jejich vstupy (parametry, stdin,
promeénné prostiedi) nejsou duveéryhodné.



Implementace ACL — moderni UNIX

Administrator (root, resp. uzivatel s UID 0) ma neomezeny
pristup ke vSem objektiim, muze ménit libovolné soubory,
upravovat logy apod.

Nejen skute¢ny administrator, ale 1 hacker apod.

Snaha o omezeni moznosti administratora

» Nové vlastnosti souborového sytému UNIXovych verzi odvozenych od
Berkeley vétve

v' MoZnost nastavit dodatecné ,,flagy* pro soubory
o Append-only: 1ze pouze ptidavat data — vhodné pro logy
o Immutable: soubor neni mozné modifikovat — vhodné pro systémové soubory
o Undeleteable — nesmazatelné

v Moznost nastavit pro uzivatele 1 skupiny

v Nastavuje se pf1 bootu, potom ani root nemiiZze provadét zmény

v Je 1 v Linuxu: chattr pro ext2/ext3 (Ize vSak ménit kdykoliv)



Implemetace ACL — moderni UNIX

Jen trojice rwx pro vlastnika, skupinu a ostatni neni dostatecné
jemn¢
Moderni UNIXov¢ systémy se snaZzi tyto trojice doplnit
skuteCnymi ACE
» Tyto ACE obsahuji vyjimky ke standardnim piistupovym praviim (vyse
uvedené trojici)
» Muzeme tak odebrat pravo jednotlivei ve skuping piipadné piidat pravo
jinému uzivateli
Tento pristup implementuji mnoh¢ komerc¢ni UNIXovée systemy
(napt. VAX, ...)
ACL pro ext2/ext3 existuje jiz néjakou dobu ve form¢ nepfilis
rozSifenych patchu jadra
ACL pro ext2/ext3 se stalo standardni soucasti jadra Linuxu >2.5



Implementace ACL — Windows

Nejen read, write, execute, ale také take ownership, change
permissions, delete pro uzivatele nebo skupiny uzivatelt.

Atributy nejen Ano/Ne, ale 1 AccessDenied, AccessAllowed a
SystemAudit (zpracovavano v tomto poradi).

VEtSi moZnosti nastavovani pristupovych prav znamenaji
moznost presnéj1 postihnout/implementovat bezpecnostni
politiku.

V praxi vSak Casto uzivatel pfijde, naloguje se jako administrator
(aby mohl 1nstalovat aplikace apod.) a jako administrator pracuje
do ukonceni své prace.



Rizeni ptistupu na ¢ipovych kartach

Rizeni pristupu k datiim na karté je tvoreno predevSim fizenim
pristupu k soubortim.

S kazdym souborem je svazana hlavicka souboru, ktera urcuje
pristupova prava k souboru.

Zéakladnim principem fizeni pristupu je zadavani PINu a jejich
management.
Pristup k souboru muze byt napriklad vazan na splnéni néktere
z téchto podminek:

» ALW (vzdy povolen piistup)

» CHV1 (nutné zadat PIN uzivatele 1)

» CHV2 (nutné zadat PIN uzivatele 2)

» NEV (pftistup nepovolen)



Cipové karty — PIN management

- PINy jsou ukladany v samostatnych souborech (EF).
Pristupova prava k témto souborum urcuji moznost
zmeny téchto PINu.

. Pf1 zméné PINu je pozadavek provazen starym a
novym PINem.

. Pocet netspésnych pokusu byva omezen. Po
prekroCeni limitu (3 — 5) je PIN blokovan.

- Pro odblokovani je tfeba zadat PIN a odblokovaci

PIN.

. I pocet neuspéSnych odblokovani je omezen.



Seznam priistupovych opravnéni

Seznam pristupovych opravnéni (capabilities)
Ukladame matici pristupovych prav po subjektech
Neni Zzadnou novinkou
Napriklad: model Multics, IBM AS/400
Dnes Casto ve formé certifikati
Vyhoda seznamu ptistupovych opravnéni

» efektivni kontrola ptistupovych prav pfi nfistupu k ohielktu
Nevyhoda seznamu ptistupovych prav

» Nesnadné zjistit kdo ma k ur¢itému objektu pristup

\
RO — objekt

RW s» objekt
objekt

subjekt T

subjekt -7 RO T
RW

X
X _\: objekt




Windows 2000

Windows 2000 implementuji nejen ACL, ale 1 pfistupova prava
ve formé pristupovych opravnéni.

Tato bezpecCnostni opravnéni mohou prevazit nebo doplnit
pristupova prava ve form¢ ACL.

Bezpecnostni politika je svazana se skupinami uZivatelu
[skupiny (groups) jsou definovany v aktivnim adresafi (active
directory)].

,,Skupinovée politiky* (“Group policy”) se vztahuji na domény,
pocitace, celé organizace.

Priklad: Skupinova politika obsahuje seznam aplikaci, kterée
skupina uZivatel nema opravnéni spoustét (napf. internet
explorer, outlook express, ...). Pfistupova prava programu na
disku (internet explorer) jsou nastavena na [everybody: rx].
Skupinova politika prevazi pristupoveé prava souboru (aplikace)
— spusténi aplikace je zakazano.



Windows 2000

- Nastaveni skupinoveé politiky

¥ Group Policy _ |Of x|

J Action  Wiew |J e o= | ||@

Tres | Palicy Setting
@ Studenti [citriz, MATIKA] Policy (Logon/Logoff
EI@ Computer Configuration QG“:"-'F' Policy
: -] Software Settings =4 Don't display welcome screen at lagon Mot configured
|:| Windows Settings @ Zenkury inkerpretation For Year 2000 Mok configured
: I:l Administrative Templates @ Code signing for device drivers Mot configured
Elﬁ User Configuration @ Custorn user inkerface Mok configured
|:| Software Settings @ Disable the command prompk Mok configured
|:| Windows Settings {54 Disable registry editing tools Mot configured
EH:' Administrative Templates @ Run only allowed Windows applications Enabled
D windows Components {54 Don't run specified Windows applications Mot configured
""" (3 Start Menu & Taskbar @ Dizable Autoplay Mot configured
-] Deskiop @ Dowwnload missing COM components Mot configured

I:l Conkrol Panel
(-] Metwork




Politiky fizeni pristupu

- volitelny pristup (discretionary)
» subjekt — vlastnik objektu rozhoduje o tom, kdo ma k objektu piistup
» volitelna ... urCuje subjekt—vlastnik objektu
» typicky politika podporovana opera¢nim systémem

v podporuje 1 operace zmény vlastnika objektu

- povinny pristup (mandatory)
» systémova politika nezavisla na vili subjekti rozhoduje o tom, kdo ma
k objektu ptistup



Voliteln¢ fizeni pristupu — vyhody
. Jednoduchost, proto mala rezie

- Velka vyjadiovaci schopnost

- N¢kdy mozné vazat udéleni pristupovych prav na splnéni
dodatecnych Casovych, mistnich apod. podminek

- Flexibilita



Volitelné€ fizeni pristupu — nevyhody

-« Nedostate¢na bezpecnost

» pouziti pouze piistupovych prav neni dostatecné
v situacich, kdy klademe diraz na bezpe¢nost

- Neni odoln¢ vict “Trojskym konum™
- Systém se nestara o vyuziti jednou ziskanych dat

» napi. dam skupin¢ pravo Cteni na miij divérny soubor, néjaky ¢len si ho
zkopiruje a nespravné nastavi pristupova prava

RW- R-- --- Objekt X | I  ObjektY RW- R-- R--



Spousténi neduvéryhodneho kodu

Jak se chovat k nedivéryhodnému kodu, ziskanému napf.
Z Internetu?

Autentizace kddu, viz napt. Authenticode
Speciadlni jazyk neumoznujici Skodlivou ¢innost (JavaScript)
Kontrolni programy, kter¢ pired spusténim kontroluji kod na
Skodlivou Cinnost

» Obecné nerozhodnutelné

» V praxi heuristiky antivirovych programi
Spusténi kodu s minimalnimi uzivatelskymi pravy (napf. unixovy
nobody)
Omezene prostiedi, ve kterém nema kod ptistup k urcitym
prostiedkiim (,,Sandbox*)

» Napf. interpret Javy — Java Virtual Machine — applety stazené z webu (bez
pristupu na disk, komunikace mozna jen s pivodnim serverem)



Podpora tizeni pristupu v HW

- Procesory

» Ukolem je zamezit komunikaci/ovliviiovani procesii jinak nez explicitné
povolenym zplisobem

» Napf. ,,fence address* — limit paméti, do niZSich adres ma pfistup jen
operacni systém

» Napf. ,,segmentové adresovani — Adresovani formou segment+offset.
Segment miize menit jen operacni systém (referencni monitor)

» Napf. dva rezimy procesoru — autorizovany a neautorizovany.

V neautorizovaném reZimu neni mozné¢ meénit segmentove registry.

» Naptf. ,,Rings of protection* — né¢kolik rezimt ¢innosti s riiznymi pravy.
M¢énit ring mozn¢ jen v reZimu ringu 0 (operacni systém). Volani rutin
operaCniho systému — zména ringu: GATE

» Napf. vojenské systémy chrani nejen data procest, ale 1 metadata (jaké
procesy s jakymi parametry spusténé kterymi uzivateli béZi v systému)



Objektove programovani

- Pristup k datim muiize byt omezen pouze na explicitné uvedené
metody

« Priklad v C++

class example {
private:

int counter;

protected:

void add substract(int);
public:

void decrease(void);

void increase(void);

55



Rizeni pristupu
systemu
-« BohuZel ne vzdy je kod fizeni pristupu (referenéni monitor)

bezchybny. (typicky nedostateéna kontrola nediivéryhodného
vstupu a nasledny ,,buffer overflow)

- Prili§ mnoho kodu operacniho systému je oznaceno za
duveéryhodny (jadro obsahuje ovladacCe nejruznéjSich zarizeni
napsanych programatory fady firem/organizaci)

- ,,Race condition* — operace ovéieni pristupovych prav a pouziti
prav neni atomicka (zneuzitelné u programi s vétSimi pravy —
SUID/SGID programy, weboveé CGI aplikace)

. TrojSti koné



Rizeni pristupu

. Separace opravnéni — pro vykonani urcité akce je potifebny
souhlas nékolika osob (napf. velkou bankovni transakci musi
podepsat dva bankovni urednici)

> Rizeni piistupu na trovni OS (Easto ani middleware) toto nepodporuje

» Nutna podpora pfimo v aplika¢nim SW

- Princip nejmensSich privilegii — uzivatel ma pravo pfistupu jen
k takovym objektum, ke kterym z titulu svého pracovniho
zarazeni pristup potrebuje. PocateCné je mnozina opravnéni mala
a postupné se rozrusta. Zadny uzivatel nema piistup k objektiim,
ke kterym pristup nepotiebuje.



Otazky?

Pristi prednaska 15. 12. 2004 v 18:00

matyas@fi.muni.cz

zriha@fi.muni.cz



