PV157 — Autentizace a fizeni ptistupu

Rizeni ptistupu II.

Politiky fizeni ptistupu

* volitelny pFistup (discretionary)
— subjekt (vlastnik objektu) rozhoduje o tom, kdo ma
k objektu ptistup
— volitelna = urCuje subjekt—vlastnik objektu
— typicky politika podporovana operacnim systémem
« podporuje i operace zmény vlastnika objektu
* povinny pristup (mandatory)
— systémova politika nezavisla na vili subjektt
rozhoduje o tom, kdo ma k objektu pfistup

Volitelné fizeni ptistupu —
vyhody

Jednoduchost = malé rezie

» Velka vyjadfovaci schopnost

* Lze relativné jednoduse vazat udéleni
pristupovych prav na splnéni dodate¢nych
¢asovych, mistnich aj. podminek

 Flexibilita

Volitelné fizeni pristupu —
nevyhody

* Nedostate¢na bezpecnost
— pouziti pouze pfistupovych prav neni dostateéné
v situacich, kdy klademe dtiraz na bezpe¢nost
» Neni odolné vici “Trojskym konim”

» Systém se nestara o vyuziti jednou ziskanych dat
— napf. dam skupiné pravo ¢teni na dtivérny soubor, n&jaky
¢len si ho zkopiruje a nespravné nastavi piistupova prava

Volitelné tizeni ptistupu
+ Ptiklad Gtoku Trojskym koném na spravu
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se nenarusi !!!

Politiky nejsou exkluzivni!

* Pfi povinném pfistupu (prosazovaném
systémem) lze (a Casto je to Zadouci)
obvykle podporovat i volitelny pfistup!!!

— Bezpecnost (dana politikou povinného
pfistupu) s urcitou flexibilitou (podporujici
bezpecnost) vyjadfovacimi prostfedky
volitelného pfistupu




Viceturoviiové systemy

* MLS (Multilevel systems)

Koncept podporovany mnohaletym vyzkumem

sponzorovanym vladami (zvlasté USA a UK)

Pavodné podpora diivérnosti, pozdéji i

integrita (komercni systémy)

* Primarni model bezp. politiky — Bell-LaPadula
— 1973, pro US AirForce

— Ochranné schéma klasifikaci a opravnéni po 2.
svétove valce

Povinné tizeni piistupu

systémova politika nezavisla na vili subjektt rozhoduje o
tom, kdo ma k objektu ptistup
zavedeme

— kategorie subjektli (proces, uzivatel) = divéryhodnost

— klasifikace objektt (data) = daveérnost
definujeme uspofadani klasifikaci objekti
definujeme mnozinu kategorii subjektt
referen¢ni monitor (monitor odkazi)

— implementace funkce prosazujici bezpecnost Fizeni pristupu

— pii kazdém pfistupu subjektu k objektu kontroluje, zda tento

pfistup odpovida zasadam bezpec¢nostni politiky
— bezpecnostni politika: pravidla toku dat mezi objekty a subjekty

Model Bell-LaPadula (1)

* paradigma objekt — subjekt
* uzivatel
— Ma pocatecni bezpecnostni uroven uzivatele, resp.
bezpeénostni opravnéni (clearance)
— Piihlasuje se na aktualni bezpe¢nostni Girovni uZivatele,
s pravy piistupu k objektlim nepievysujicimi prava dana
bezpe&nostnim opravnénim
* subjekt
— aktivni element — proces ¢inny na pokyn uzivatele
— provadi akce:
« read-only, append (zapis bez Cteni), read-write, execute
— bezpecnostni troven procesu = bezp. uroven jeho uzivatele

¢ Je dana ,,dtvéryhodnosti* subjekta vlastnicich proces
a,,divérnosti“ (citlivosti) zpracovavatelnych objekti (klasifikaci)

Model Bell-LaPadula (2)

» objekt
— pasivni, chranény element
— obsahuje informace
— soubor dat, prostor paméti, program
— Klasifikace objektu = bezpecnostni uroveti objektu
* dana divérnosti (citlivosti) informace obsazené v objektu

« definuje/méni ji vlastnik objektu, vlastnictvi objektu je
nepienositelné

Bell-LaPadula — Klasifikace / kategorie

* Bezpecnostni troven L=(C,S)
— C —Kklasifikace objektil
TS  top secret piisné tajné
S secret tajné
C classified pouze pro vnitini potiebu (klasif.)
U unclassified neklasifikovano
Definice uspofadani: TS>S>C>U
— S — podmnozina mnoziny kategorii subjekt
* mnozina kategorii subjekti je dana aplikaci
— {odbor obrany, ekonomicky odbor, vnitini odbor}
— {ekonomicky odbor, vnitini odbor}
— {odbor obrany, vnitini odbor}
{vnitini odbor}
» Upotadani bezpe¢nostnich Grovni — dominance
L1=(Cl, S1), L2=(C2, S2), L1212 Cl2C2AS1 D82

Bell-LaPadula — piiklad

* bezpecnostni Girovné
L1=(S, {ckonom.}) davérné, {ekonom. odbor}
L2 =(C, {ekonom.}) pro vnitini potiebu, {ekonom. odbor}
L3 = (TS, {obrana}) piisné tajné, {odbor obrany}
L4 = (TS, {ekonom., obrana}) piisné tajné, {odbor obrany,
ekonomicky odbor}

 uspofadani (dominance) bezpecnostnich urovni

L1>12 S>C, {ekonom.} = {ekonom.}, L1 dominuje L2
L1, L3 L1 neporovnatelné s L3 :  {ckonom.} {obrana}
L1<L4 S<TS, {ekonom.} c {ekonom, obrana}

L2, L3 L2 neporovnatelné s L3 :  {ekonom.} {obrana}
L2<14 C<TS, {ekonom.} c {ekonom., obrana}

L3<14 TS =TS, {vn&jsi vztahy} < {ekonom., obrana}




Bell-LaPadula — stav systému

* Stav systému, X=(b,M,f)
b — mnozina aktivnich (pravé realizovanych) ptistupt
« trojice (subjekt, objekt, pravo)

M — matice pfistupovych prav
* M[s, o] pfistupova prava subjekti s k objektim o

f—aroviova funkce: OuU S > L,
« mnoziny: O — objektl, S — subjektl, L — bezpecnostnich urovni
« udava bezpecnostni troven kazdého subjektu a objektu
— objekty, kazdy ma jedinou klasifikaci (bezp. ur. obj.): fo
subjekty, kazdy vlastni dvé , bezpecnostni Girovné subjektu*:
» bezpecnostni opravnéni, clearance fp
» aktualni bezpe¢nostni uroven subjektu fa, s: fa(s) < fp(s)

* bezpecnost systému je chapana jako vlastnost stavt systému

Bell-LaPadula — bezpec¢nost stavu

« Stav systému se meéni operacemi zmeény stavu systému
— uplatnéni piistupovych prav, zmény piistupovych prav
« Stav systému je bezpecny pouze tehdy, kdyz jsou splnény
vSechny bezpeénostni vlastnosti
— omezeni dana vztahy bezpe¢nostnich Girovni subjekti a objektil
» Operace zmény stavu systému se povoli pouze tehdy,
kdyz vysledny stav systému po jejim provedeni bude
bezpeény — kontroluje referenéni monitor
« Duvéryhodnost subjektu
— davéryhodny subjekt — smi porusovat bezpecnostni politiku
povinnou pro nedivéryhodné subjekty
Vi, co smi a nesmi, kdy komunikuje s jinymi davéryhodnymi subjekty, ...
— nedvéryhodny subjekt — jeho chovani je tieba hlidat

Bell-LaPadula — operace zmény stavu
* pravo pfistupu — read-only, append, execute, read-write
* operace zmeény stavu

— ziskat/vratit pravo pfistupu, zahajit/ukoncit operaci s objektem
« méni mnozinu aktivnich pfistupt, b, doplituje / rusi trojici (s, o, p)
— dat/ odebrat pravo piistupu subjektu k objektu, modifikace M
« musi byt v souladu s politikou definovanou axiomy
povinné bezpec¢nostni politiky
— zménit aktualni bezpe¢nostni Giroven subjektu
« musi se zachovat dominance bezpe¢nostniho opravnéni subjektu,
méni se f
— zménit bezpe€nostni Groven objektu, jeho klasifikaci

« pouze pro ,,neaktivni“ (se kterym nikdo nepracuje) objekt, méni se f,
1ze ji pouze
— pouzit opravnén& — nové bezpec¢nostni irovei objektu musi dominovana
bezpecnostni trovni subjektu provadéjiciho zménu
Jomi o dol

——azesilovat — nova araven obiekin musi ilrovni

doplitkovymi omezenimi podle zavedené bezpecnostni politiky

Vlastnosti (axiomy) modelu
Bell-LaPadula

* Procesy nesméji ¢ist data na vySSi
arovni (tzv. zakladni bezpeénostni
vlastnost — ss property, téz NRU - no
read up).

« Procesy nesméji zapisovat data do nizSi
arovng (tzv. *-vlastnost, téz NWD - no
write down).

ss-vlastnost

* subjekt mize piistupovat (read/write) pouze k objektim
s bezpecnostni urovni (klasifikaci) dominované jeho
bezpeénostnim opravnénim (clearance)

» Pak VseS 0e0 readeM[s,0] v writeeM[s,0] = fp(s) > fo(0)

Subjekt A Objekt O,

‘ f,(A)=S ‘:>‘ £,(0,)=C

Subjekt A Objekt O,
read
£,(0,)=TS

trvale plati pro

‘ fo(A)=S ‘ ‘ vSechny subji
/ bez ohledu na jejich

_ T

Nedostate¢nost ss-vlastnosti

* subjekt A niZ8i bezpecnostni bezpecnostni urovné 1, ,
nez je klasifikace objektu o,, miize vytvofit Trojského
koné s vyssi bezpecnostni urovni L, > o,

* Trojsky kit maze precist obsah objektu s klasifikaci o,

» Trojsky kun mtize vytvofit objekt s okopirovanou
informaci s klasifikaci objektu 0, <o,

* subjekt A mize ¢ist objekt s klasifikaci o,




*_ylastnost

* pouze pro nedivéryhodné
subjekty
+ Pak VseS'VoeO
« read e M(s,0) = f(s) > f,(0)
« write € M(s,0) = f,(s) =f,(0)
« append € M(s,0) = f(s) < f,(0)
* splnéni tohoto axiomu implikuje
splnéni pfedchoziho axiomu;
opak ale neplati
Subjekt A Objekt O,

—— [l

Subjekt A Objekt O,

append
Lumrs ] ok [uoro]

duvéryhodné subjekty mohou
porusovat *-vlastnost

Volitelny ptistup v Bell-LaPadula

 Takeé volitelny ptistup (discretionary access property)

— pro povoleni pfistupu je nutné mit patfi¢na prava v matici
pristupovych prav M, subjekt musi byt pro danou operaci
autorizovan

VseS VoeO VaeA <s,0,a> € b = aeM[s,0]
* model B-P je rozsifenim modelu s matici pfistupovych prav

— Piiklad — subjekt s bezp. trovni TS nemusi mit pravo &teni k

jistému objektu O, byt tento ma klasifikaci C
Subjekt A

fa

Objekt O
read =

M[A,0]=g

* Stav systému — je povazovan za bezpecny, jsou-li splnény
vSechny 3 vlastnosti

Problémy vicetroviiovych systémi

» Jak klasifikovat data?

*» Tendence k pfilis striktni klasifikaci!

* Jak propojit MLS jednoho typu MLS jiného typu
(neekvivalentni klasifikaci) — napt. US vs. UK?

* Vyvoj MLS byva piili§ komplikovany a drahy

* Administrace je naro¢na

» Uzivatel byva pfi své praci pfili§ omezovan

« Jak fesit snizeni klasifikace?

Skryty kanal

* Covert channel - mechanismus, ktery neni primarné
uréen pro komunikaci, ale mize byt vyuzit (zneuzit)
pro komunikaci mezi jednotlivymi urovnémi

* Typické je vyuziti néjakého sdileného prostiedku
— zaplnéni disku

pozice hlavi¢ky na disku

— zamykani souborti

— Cas posledniho pfistupu k souboru

— aktualni zatéz procesoru

* Obrana — snizeni §ifky pasma komunikaéniho kanalu
— diskové kvoty, nucené nastaveni hlavic¢ek disku
— zavedeni Sumu

Polyinstance
¢ Chranime existenci informace na vy$§i urovni
« Uzivatel na nizsi urovni chce vytvofit soubor, ktery jiz existuje
na arovni vyssi
— Mizeme zakazat = prozradime existenci souboru
* Noninterference = vlastnost, kdy akce uzivatele na vyssi
urovni nijak neovlivni to, co vidi uzivatel na niz§i urovni
« Souborovy systém: zavedeme konvence pro pojmenovani

< Databéze: netrivialni problém (smysleny piib¢h vs. zatajeni)

* Pi.. USA: UK:

Klasifikace | Ugel skladu Klasifikace | Ugel skladu

C Sklad atomovych C Sklad atomovych
zbrani zbrani

U Sklad uniforem U klasifikovano

Model Biba

» K zajisténi integrity
— ,,prevraceny* model Bell-LaPadula
— Integrita a dtivérnost jsou svym zpiisobem dopliujici
se koncepty (n€kdo musi zapsat = zménit integritu,
aby $lo viibec ¢ist)
« Cist Ize jen data vy3$3i Grovné (dileZit&jsi)
» Zapisovat lze jen ,,doli* (podfizenym)
» Napft. systém pro informovani cestujicich bere
data od signalizacniho systému, ale nemtize jeho
data ménit, to 1ze jen opacnym smérem




Dopad MLS

» Velké mnozstvi bezp. projektd a vyzkumu
» Koncepty pro ne-MLS systémy, jako napf-.
— Dutivéryhodna cesta (Trusted Path) — bezpeény
kanal pro komunikaci komponent
— Duvéryhodna distribuce (Trusted Distribution)
— bezpecna distribuce systému
— Duivéryhodna sprava zatizeni (Trusted Facility
Management) — bezpe¢na administrace

Otazky?
Vitany!!!
Uvidime se na zkousce.

matyas@fi.muni.cz
zriha@fi.muni.cz




