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UNIX

Programovani a sprava systému I

Jan Kasprzak (kas@fi.muni.cz)

Virtual memory is like

a game you can’t win;
however, without VM
there’s truly nothing to lose.
—Rik van Riel

http://www.fi.muni.cz/~kas/p065/
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Obsah pfednasky

Zaklady programovani pod UNIXem - néstroje.

Normy API pro jazyk C pro UN*X

Program podle ANSI C - limity, start a ukonceni programu, argu-
menty, proménné prostfedi, prace s paméti, vzdalené skoky. Hlavi¢-
kové soubory a knihovny. Sdilené knihovny.

Jadro — start jadra, architektura jadra, paméfovy model, komunikace
s jadrem, knihovna versus systémové volani.

Proces — paméfovy model, vznik a zanik procesu, program na disku.
Vstupni/vystupni operace — deskriptor, operace s deskriptory.
Soubory a adresaie —i-uzel, operace s nim. Architektura souborového
systému.

Komunikace mezi procesy - roura, signaly.

Pokrocilé V/V operace — zamykéni soubord, scatter-gather I/0, sou-
bory mapované do paméti, multiplexovani vstupd a vystupu.
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Vyvojové prostiedi
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Rychly start

$ cat >richie.c
#include <stdio.h>

main() { printf ("Hello, world!\n"); }
AD
$ cc richie.c
$ ./a.out
Hello, world!
$
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Uvodni informace

Predpoklady

e Programovani v C - syntaxe, pamétovy model, priibéh kompilace.

UNIX z uzivatelského hlediska — shell, soubory, procesy.

Cile kursu

Programovani pod UNIXem - rozhrani dle Single UNIX Specification.

e Jadro UNIXu - principy ¢innosti, pamétovy model, procesy.
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Ukonceni predmétu

Test — 20 otazek.
Hodnoceni: -1 az 4 body na otdzku, na kolokvium je potfeba 40 bod
a vice.
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Materialy ke studiu

Slidy z pfednasek: http://www.fi.muni.cz/~kas/p065/

e Maurice J. Bach: Principy Operaéniho Systému

UNIX, Softwarové
Aplikace a Systémy, 1993, ISBN 80-901507-0-5

Uresh Vahalia: UNIX Internals — the New Frontiers, Prentice Hall
1996, ISBN 0-13-101908-2

J. Brodsky, L. Sko¢ovsky: Operacni systém UNIX a jazyk C, SNTL
1989, ISBN 80-03-00049-1

W. Richard Stevens: Advanced Programming in the UNIX Environ-
ment, Addison-Wesley 1992, ISBN 0-201-56317-7

e IEEE Std. 1003.1: Information Technology — Portable Operating System
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Interface (POSIX) — Part 1: System API (C language), IEEE 1996, ISBN
1-55937-573-6

Andrew Josey: The UNIX System Today — The Authorized Guide to Ver-
sion 2 of the Single UNIX Specification, The Open Group 2000, ISBN
1-85912-296-5, www . opennc.org/onlinepubs/7908799/

ani a sprava é 1 4 http://www.fi.muni.cz/~kas/p065/

Kompilace C-programu
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Kompilator cc

Vyvojové prostiedi — obvykle za priplatek.

GNU C/C++

Spousti dalsi programy — cpp (1), comp/ccl, as (1), 1d(1).
Lze spoustét i jen jednotlivé Casti prekladu.

o Start kompilace se fidi ptiponou souboru.

e Konec kompilace:

-E — jen preprocesor.

-8 — az po assembler.

-c — véetné assembleru.

-o (jméno) — jméno vystupniho souboru.

e Parametry preprocesoru:
-D(makro)
-D{makro)=(hodnota)
- nadefinuje makro pro preprocesor.
-U({makro) — rusi definici makra.
-I{adresdr) = - adresaf pro hlavickové soubory.
-I- — vypind standardni adreséate (/usr/include).
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Opakovdni - jazyk C

Program v paméti
e Text — vlastni strojovy kdd (obvykle jen pro ¢teni/provadént).
e Data — ¢teni i zapis.
e Zasobnik — ¢teni i zapis, zvét§uje se smérem k niz$im adresam.

char znak;
int funkce(int argument) {
int cislo;
/* */
}
Zde &funkce je adresa do textu programu, &znak do datové Casti a
&cislo na zasobnik.

o Ukol:Kam padne adresa &argument?
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Viditelnost proménnych

e Statické — static — jen uvnitf modulu.
e Globalni - mimo funkce a bez static — viditelné ze vSech moduldi.

/* data.c */
int odpoved;
static char *otazka;

/* thought.c */
hlubina_mysleni () {
odpoved = 42;
sleep (60*60*24*365*10000000) ;
otazka = "Co dostaneme, kdyz "
"vyndsobime Sest deviti?";

}

$ cc -c data.c
$ cc -c thought.c
$ cc -o hlubina data.o thought.o main.o

Linkovani selze. Po zruseni kli¢ového slova static v data.c projde.
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e Parametry kompilatoru:
-O[(Cislo)] - zapind optimalizaci.

-g — zapina generovani ladicich informaci.
-p — profilovaci informace pro prof (1).
-pg — profilovaci informace pro gprof (1).

e Parametry linkeru:

-L{adresdr) ~ - adresar pro knihovny.

-nostdlib - bez standardnich knihoven.

- 1{knihovna) - ptida soubor 1ib(knihovna).a, ptipadné . so.
-static — statické linkovani.

-shared — sdilené knihovny.

-s — odstranit tabulku symboldi.

o Ukol: Napiste trividlni program, ktery bude volat funkei printf (3) se
dvéma parametry. Program zkompilujte s vystupem do assembleru bez opti-
malizace a s optimalizacemi. Jaké zmény udélal optimalizujici kompilator?
Vyzkousejte dle moZnosti rizné verze kompildtoru a rizné platformy.
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Umisténi proménnych v paméti

e Na zasobniku — automatické, deklarované uvnitt funkce.
e V datové ¢asti — static nebo mimo funkce.

int jezek;
void funkce() {
int ptakopysk;
static int tucnak;
/* */
Na zdasobniku je ulozena proménna ptakopysk. Ostatni dvé jsou
v datové casti.
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Program make

e Rizena kompilace z vice modulti
e Soubor Makefile

-f (Makefile) — soubor misto makefile nebo Makefile.

-i — ignoruj chyby.
-n — vypis prikazy, ale neprovadé;.
-s — nevypisuj provadéné prikazy.

Proménné

(proménnd)=(hodnota)
CC=gcc -g

CFLAGS=$ (OPT_FLAGS) $ (DEBUG_FLAGS)

Zavislosti
{cil): (zdroj...)

program.o: program.c program.h

Akce

(tabuldtor)(prikaz)
$(CC) -c program.c
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Piiklad Makefile

CFLAGS=-02
LDFLAGS=-8
# CFLAGS=-g
# LDFLAGS=-g
all: program
clean:
-rm *.0 a.out core
program: modull.o modul2.o
$(CC) -o $@ modull.o modul2.o $ (LDFLAGS)
@echo "Kompilace hotova.™"
modull.o: modull.c program.h
modul2.o0: modul2.c program.h
$(CC) -c $(CFLAGS) modul2.c

¢ Implicitni pravidla - ptevod soubort podle ptipon (GNU make umi i
podle obecnéjsich pravidel).
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ranlib (1) e e e e e e e Index archivu
Program vytvori index v§ech symbolli ve v§ech objektovych souborech
daného archivu. Tento index ptida do archivu.
V nékterych systémech — totéz co ar -s.

objdump (1)

e Program vypisuje riizné informace z objektového souboru (*. o).
e Muze slouzit i jako disassembler.

Vypisuje obsah objektového souboru
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Sdilené knihovny

e Dynamicky linkované knihovny/moduly — ¢asti kddu, které jsou
priclenény k programu az po jeho spusténi. Obvykle jde o sdilené
knihovny nebo tzv. plug-iny.

e Dynamicky linker - /1ib/1d. so — program, ktery je dynamicky pii-
¢lenén jako prvni. Stara se dynamické linkovani knihoven.

Proménné pro dynamicky linker

LD_LIBRARY PATH
- seznam adresédtt, oddéleny dvojte¢kami. Urcuje, kde se budou
hledat dynamicky linkované knihovny.

LD_PRELOAD — cesta k dynamicky linkovanému objektu, ktery bude
prilinkovan jako prvni. Je mozno pouZit napiiklad pro predefinovani
knihovni funkce nebo ke vnucenti jiné verze knihovny.

e U set-uid a set-gid programt dynamicky linker ignoruje vyse uvedené
promeénné.

/ete/1ld.so.conf

— globalni konfigurace.
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Dalsi programy

nm(1)
$ nm (program)
$ nm richie.o
00000000 t gcc2_compiled.
00000000 T main
U printf

Vypis tabulky symbold

strip(1) Odstranéni tabulky symbol

$ strip (executable)

size(1)
$ size (objfile)

$ size x.0

Velikost objektového souboru

text data bss dec hex filename
20 3 0 23 17 X.0
ar (1) Archivace programi

Program ar (1) se pouziva pti vytvareni statickych knihoven (knihov-
na je v podstaté arovsky archiv s tabulkou symboli — ranlib (1)).
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Knihovny

Sada funkei a proménnych s pevné definovanym rozhranim.
Definice rozhrani - hlavi¢kovy soubor.

Umisténi — adresare /1ib, /usr/1lib.

Statické versus sdilené

Linkovani v dobé kompilace/v dobé béhu.

Statické knihovny

o Staticka knihovna - stane se soucasti spustitelného souboru.

e Format — archiv programu ar (1).

¢ Tabulka symbolii - pro urychleni linkovani — vytvaifend pomoci ran -
lib(1).

o Nekteré systémy vyzaduji spusténi ranlib pii vytvareni knihovny.

e GNU ar - umi generovat tabulku symbold sdm.

e Staticky linkovany program - je vétsi, neumi sdilet kéd s jinymi pro-
gramy, ale je v podstaté nezavisly.
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Linkovani v dobé kompilace

Linux libe4 (a.out), SunOS 4, SVr3

Umisténi — na pevné dané adrese v adresnim prostoru procesu.
Run-time - pouze primapovani sdilené knihovny.

Vyhody - rychly start programu.

Nevyhody - slozitd vyroba, nemoznost linkovani v dobé béhu, ome-
zena velikost adresniho prostoru (4GB pro 32-bitové systémy, musi vy-
stacit pro vSechny existujici sdilené knihovny), problém s verzemi.

Linkovani v dobé béhu - format ELF

Extended Loadable Format

AT&T/USRG SVR4, Linux libe5+

Kiizové odkazy — feSeny v dobé béhu.

Problém — nesdilitelné ¢ésti kédu (ktiZzové odkazy).

Reseni — kéd nezavisly na umistén{ (position independent code, PIC).
Verze symbolti — pii zméné zplisobu voldni funkce apod.

Vyhody - dynamické linkovani (napt. plug-iny), moznost predefino-
vat symbol v knihovné.

e Nevyhody — pomalejsi start programu, potencialné pomalejsi béh PIC
kddu (je nutno alokovat jeden registr jako adresu zacatku knihovny).
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1dd (1) e
$ 1dd [-dr] (program)
$ 1dd /usr/bin/vi
libtermcap.so.2 => /lib/libtermcap.so0.2.0.8
libc.so.5 => /1lib/libc.so0.5.4.36
Vypise, se kterymi dynamickymi knihovnami bude program linkovan.
-d
-r

. Loader dependencies

Provede doplnéni kifiZovych odkazl a ohlési chybéjici funkce.
Totéz, pripadné chyby hldsi nejen u funkci, ale i u datovych ob-
jekta.

o Ukol: Zjistéte, které programy jsou v systémovych adresdtich /bin a
/sbin (nebo /etc) staticky linkované.
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Ladéni programu

¢ Ladici informace - pfepinac - g u kompilatoru.

e Soubor core — obraz paméti procesu v dobé havarie. Lze vytvofit i
umeéle napiiklad zaslanim signdlu SIGQUIT (Ctrl-\). Slouzi k po-
smrtné analyze programu.

e Ladéni programu probiha ptes sluzbu jddra ptrace (2), nebo pies
souborovy systém /proc.

Debuggery

sdb — symbolic debugger. Dostupny na starSich UNIXech. Jednoduché
tadkové ovladani.

— assembler debugger. Slouzi k ladéni programu ve strojovém
kédu. Umi i disassemblovat. Ovladani podobné jako u sdb (1) .

adb

dbx — pochézi ze SVR4. Sir§f moZnosti, ovlddani piikazy ve formé
slowv.
gdb — GNU debugger. Nejrozsifenéjsi moznosti (volani funkei z pro-

gramu, zména volaci sekvence na zasobniku, atd.).

xxgdb - graficky front-end pro gdb (1).
ddd — graficky front-end pro gdb (1) nebo dbx (1) .
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Normy API
ANSI C

Schvaleno 1989 — ANSI Standard X3.159-1989. Jazyk C plus stan-
dardni knihovna (15 sekei knihovny podle 15 hlavi¢kovych soubortl). Za-
kladni prenositelnost programt v C. Oproti UN*Xu nedefinuje proces ani
vztahy mezi procesy.

IEEE POSIX
Portable Operating System Interface — IEEE 1003. Nékteré ¢asti schva-

VVVVVV

POSIX.1 - Basic OS Interfaces: Schvaleno IEEE a ISO
POSIX.1a — Miscellaneous extensions.

POSIX.2 — Commands (sh a dalsi): Schvaleno IEEE a ISO.
POSIX.3 — Test methods: Schvéleno IEEE.

POSIX.4 (1b) — Real-time extensions: IEEE 1003.1b-1993.
POSIX.4a (1c) — Threads extensions.

POSIX.4b (1d) — More real-time extensions.

POSIX.5 — ADA binding to POSIX.1: Schvaleno IEEE.
POSIX.6 (1e) — Security extensions.

PV065 UNIX - progr
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Hlavickové soubory

Definice rozhrani ke knihovnam - typové kontroly a podobné.
Definice konstant — NULL, stdin, EAGAIN ...

Definice maker — isspace (), ntohl (), ...

Neobsahuji vlastni definice funkei, jen deklarace prototypu.
Umisténi: — adresat /usr/include a podadresare.

Poznamka k privatnim symboltim: Symboly, jejichZ jméno zacéina
podtrzitkem, jsou privatni symboly opera¢niho systému a mdZou byt
definovany v libovolné podobé. Proto je zakazano pouzivat a definovat
v uzivatelskych programech jakékoli symboly, zacinajici podtrzitkem.

o Ukol: Je v systému definovana konstanta pro 7? Ve kterém hlavi¢kovém
souboru? Jak se jmenuje tato konstanta? Navod: projdéte hlavickové sou-
bory.

o Ukol: Napiste program, ktery v dobé béhu zjisti, jde-li o big-endian nebo
little-endian systém.
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Rozsahlé projekty

e Makefile — zavislé na systému.

o Existence/umisténi knihoven — z4vislé na konkrétni instalaci.
e Cilovy adresar (adresaie) — zavislé na lokalnich zvyklostech.
¢ Potieba stavét software rtiznym zptisobem

e GNU Autoconf

¢ GNU Automake

e Imake

e Confgen

e GNU Libtool - vyroba sdilenych knihoven.
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Dalsi normy

e X/Open XPG3,4 X/Open Portability Guide — rozsifeni POSIX.1.

e FIPS 151-1 a 151-2 — Federal Information Processing Standard.
Upresnéni normy POSIX.1.

e SVID3 - System V Interface Description — norma AT&T, popisujici Sys-
tem V Release 4.

e BSD - oznaceni pro extenze z 4.x BSD.

Single UNIX Specification

® WWw.unix-systems.org
e Verze -z roku 1995 a 1998 (Single-UNIX Spec. v2), tzv. UNIX 95 a 98.
e V soucasné dobé pouzivana ,,definice UNIXu“

Limity
¢ Volby piti kompilaci (podporuje systém fizeni praci?)
e Limity pii kompilaci (jakd je maximalni hodnota proménné typu
int?)
¢ Limity p¥i béhu (kolik nejvice znak mtiZze mit soubor v tomto adre-
Sari?)

PV065 UNIX - progr ani a sprava é 1 24 http://www.£fi.muni.cz/~kas/p065/



ANSI C Limity

Vsechny jsou zjistitelné pti kompilaci.

Hlavi¢kovy soubor <1imits.h>: INT MAX, UINT_ MAX, atd.
<float.h> — podobné limity pro redlnou aritmetiku.
<stdio.h> — konstanta FOPEN_MAX.

POSIX.1 a POSIX.4 limity

#define _POSIX SOURCE

#define _POSIX_C_SOURCE

#include <unistd.h>

Konstanta _POSIX_VERSION pak urcuje verzi normy POSIX, kterou
systém splnuje:

199309

Nedefinovano - systém neni POSIX.1.

198808 - POSIX.1 je podporovan (FIPS 151-1).
199009 — POSIX.1 je podporovan (FIPS 151-2).
199309 - POSIX.4 je podporovan.

vice nez 199309 — POSIX.4 plus dalsi mozna rozsireni.

POSIX.4 vlastnosti jsou vsechy volitelné v ¢ase kompilace. Nékteré
POSIX.1 konstanty: ARG_MAX, CHILD_MAX, PIPE_BUF, LINK_MAX, PO-
SIX_JOB_CONTROL.
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Start programu

¢ Linkovani programu - crt0. o, objektové moduly, knihovny,
libc.a (nebo libc.so).

e Vstupni bod - zavisly na binarnim formatu. Ukazuje obvykle
do crt0.o.

e Mapovani sdilenych knihoven — namapovéani dynamického linkeru
do adresového prostoru procesu; spusténi dynamického linkeru.

o Inicializace — naptiklad konstruktory statickych proménnych v C+ +.
V GCC volano z funkce __main.

¢ Nastaveni globalnich proménnych (environ).

¢ Volani funkce main ().

main Vstupni bod programu

int main(int argc, char **argv, char **envp) ;

argc — pocet argumentd programu + 1.
argv - pole argumentti.
envp - pole proménnych z prostiedi procesu ({(jméno)=(hodnota)).

e Ulozeni stavu procesu do argv [] — nejcastéji prepsdnim argv [0].
Nutné u programd, které akceptuji heslo na piikazové fddce.
e Plati argv[argc] == (char *)O0.
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_exit . Ukoncdeni procesu

#include <unistd.h>
void _exit (int status);

Sluzba jadra pro ukonceni procesu. Je voldna naptiklad ze standardni
funkce exit ().

abort Nasilné ukonéeni

#include <stdlib.h>
void abort (void) ;

Ukondi proces zaslanim signdlu SIGABRT a uloZi obraz adresového
prostoru procesu do souboru core.

o Ukol: Napiste program, ktery zavold né&jakou interni funkei, nastavi néja-
kou svoji proménnou a zavold abort (3) . Prelozte s ladicimi informacemi
a spustte. Debuggerem vyzkousejte zjistit, ve které funkei a na kterém fadku
doslo k havarii a jaky byl stav proménnych.
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sysconf . . Run-time limity v POSIX.1

#include <unistd.h>

long sysconf (int name) ;

SlouZi k ziskan{ limitd pro dobu béhu, nezévislych na souboru (maxi-
malni délka cesty, maximalni pocet argumentt).
pathconf, fpathconf .

#include <unistd.h>

long pathconf (char *path, int name) ;

long fpathconf (int f£d, int name) ;

Limity zavislé na souboru

Ziskdni run-time limitd zavislych na souboru (maximéln{ délka jména
souboru, maximélni poéet odkazt a podobné).

Run-time limitim definovanym pfes sysconf (2) a
[f]lpathconf (2) odpovidaji i compile-time konstanty:
Naptiklad sysconf (_SC_CLK_TCK) versus CLK_TCK.
o Ukol: Zjistéte a srovnejte POSIX.1 run-time a compile-time limity raznych
systému.
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Ukonceni programu

Proces vraci volajicimu procesu névratovou hodnotu — obvykle osmibi-
tové celé ¢islo se znaménkem. Jednou z moznosti ukonceni procesu je ukon-
¢eni funkce main ().

exit Ukonceni procesu

#include <stdlib.h>
void exit (int status);

Knihovni funkce; pokusi se uzavfit oteviené soubory, zavolat destruk-
tory statickych objektt (v C++) a ukonéit proces.

atexit

#include <stdlib.h>
int atexit(void (*function) (void)) ;

Vyvolani funkce pfi exit ()

Zatadi function () do seznamu funkci, které se maji vyvolat pfti
ukonceni procesu pomoci exit ().
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Prace s argumenty programu

Byva zvykem akceptovat pfepinace (volby) s nasledujici syntaxi:
- (pismena)
- (pismeno) (argument)
-- (ukonceni ptepinact)
- - {slovo)
- -(slovo) (argument)
- - {slovo)=(argument)

o Pfiklad:

$ diff -uN --recursive --ifdef=PRIVATE -- \

linux-2.0.0 linux

o Ukol: Jak smaZete soubor jménem -z?

getopt Zpracovani prepinaci
int getopt(int argc, char **argv,

char *optstring) ;
extern char *optarg;

extern int optind, opterr, optopt;
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o Priklad:
while ( (c=getopt (argc, argv, "ab:-"))!=-1){

switch (c) {

case ‘a’:
opt_a = 1;
break;

case 'b’:
option_b (optarg) ;
break;

case '?':
usage () ;

}

getopt_long . Zpracovani dlouhych pfepinac¢t
Neni soucasti standardu POSIX 1. Je pouzito naptiklad v GNU progra-
mech.

e POPT - knihovna na prochazeni ptikazové radky.
ftp://ftp.redhat.com/pub/redhat/code/popt/
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perror Tisk chybového hlaseni

void perror (char *msg) ;
vytiskne zpravu msg a textovou informaci na zdkladé proménné errno.
o Priklad:
if (somesyscall (args) == -1) {
perror ("somesyscall () failed");
return -1;
}
Tento kéd pii spusténi a chybé ENOENT vypise tento chybovy vystup:

somesyscall () failed: No such file or directory

strerror Ziskani chybové zpravy

char *strerror (int errnum) ;

Funkce perror (3) a strerror (3) pouzivaji hlaseni v poli zprav
sys_errlist, které ma sys_nerr poloZek:

#include <errno.h>

extern char *sys_errlistl[];

extern int sys_nerr;
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Funkce getenv (3) aputenv (3) odpovidaji normé POSIX.1. Kromé toho
Ize jesté nalézt tyto funkce:

int setenv(char *name, char *value,
int rewrite) ;
int unsetenv (char *name) ;

o Ukol: Zjistéte, ve které ¢asti adresového prostoru procesu jsou ulozeny
jeho argumenty a jeho proménné prostiedi. Méni se umisténi proménnych,
pridavate-li do prostiedi nové proménné?
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errno Chybové hodnota sluzby jadra

#include <errno.h>

extern int errno;

V ptipadé chyby v priibéhu sluzby jadra je sem uloZeno ¢islo chyby. Viz
<sys/errno.h>, <linux/errno.h>astranky errno (3) aerrno (7).
o Priklad:

retry: if (somesyscall(args) == -1) {
switch (errno) {
case EACCES:
permission_denied() ;
break;
case EAGAIN:
sleep (1) ;
goto retry;
case EINVAL:
blame user() ;

break;
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Proménné prostiredi

Environment variables. Pole fetézcl tvaru (jméno)=(hodnota). Je do-
stupné pfes tfeti argument funkce main () nebo pfes globalni proménnou
environ:

extern char **environ;

Této proménné pouzivat pouze pro ziskani obsahu vsech proménnych pro-
sttedi. Jinak pouzivat nasledujici knihovni funkce:

getenv Ziskani obsahu proménné
char *getenv (char *name) ;

K jménu proménné vrati obsah proménné.

putenv Nastaveni proménné
int putenv(char *str);

Do prostredi zafadi danou proménnou (fetézec str ma opét syntaxi
(proménnd)=(hodnota)).
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Prace s paméti

malloc, calloc, realloc, free

#include <stdlib.h>
void *malloc(size_t size);

. Alokace paméti

Funkce vrati ukazatel na prostor o velikosti minimélné size bajti pa-

méti. Ukazatel je zarovnan pro libovolny typ proménné.
void *calloc(size_ t nmemb, size t size);

Funkce alokuje misto pro nmemb objekti velikosti si ze. Toto misto je
inicializovdno nulami.

void *realloc(void *ptr, size t size);

Zména velikosti dfive alokovaného mista. Tato funkce mtZe pfemistit
data na jiné misto, neni-li na stavajicim misté prostor pro rozsifeni.

void free(void *ptr);

Uvolni misto, alokované dfive pomoci vySe uvedenych funkci. Pozor:
Neékteré systémy neakceptuji free (NULL) .
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alloca Alokace na zasobniku

#include <stdlib.h>

void *alloca(size_t size);

Alokuje doc¢asné misto v zasobnikové oblasti volajici funkce. Po ukon-
Ceni této funkce je misto automaticky uvolnéno. Funkce alloca (3) neni
dostupna na vSech systémech.
brk, sbrk

#include <unistd.h>

int brk(void *end_of_data_segment) ;

void *sbrk(int increment) ;

Zména velikosti datového segmentu

Tyto sluzby jadra slouzi k nastaveni velikosti datového segmentu. Jsou
pouzivany napfiiklad funkcemi typu malloc ().

Alokace paméti je ¢astym zdrojem chyb (uvolnéni paméti, ktera pred-
tim nebyla alokovana, ptekroceni ptidéleného rozsahu paméti, uchovavani
ukazateld po realloc, atd.)

Ladici prostfedky pro odhaleni podobnych chyb: ElectricFence, piede-
finovdni malloc () a free() akontrola argumentd free ().

VétSina implementaci malloc (3) neumi vracet uvolnénou paméf
zpét operacnimu systému.
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Piiklad pouziti vzdaleného skoku

#include <setjmp.h>
jmp_buf env;
int main ()
{
if (setjmp(env) != 0)
dispatch_error() ;

somewhere_else () ;

}
void somewhere_ else()
{

if (fatal_error)

longjmp (env, errno) ;
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Nelokalni skoky

Tento mechanismus lze pouZit pro nasilné ukonceni nékolika vnote-
nych funkei (napiiklad v ptipadé fatalnich chyb programu).

setjmp Inicializace skoku
#include <setjmp.h>

int setjmp (jmp_buf env) ;

¢ Inicializuje navratové misto
¢ Pii prvnim volani vraci nulu
e Struktura jmp_buf — ndvratovd adresa, vrchol zasobniku.

longjmp Nelokalni skok

#include <setjmp.h>

void longjmp (jmp_buf env, int retval);

e Skok na misto volani setjmp ()
e Navratova hodnota je tentokrat retval
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Dynamické linkovani

e Pridavani kédu k programu za béhu.
o Sdilené knihovny, plug-iny.
e Knihovna 1ibdl, pfepinac¢ - 1d1 pii linkovani.

dlopen (3)

#include <dlfcn.h>
void *dlopen (char *file,

Otevieni dynamického objektu

int flag);
Otevie dynamicky linkovany objekt, pfida jej k procesu a ptipadné vy-

tesi ktizové odkazy. Je-li v objektu definovan symbol _ini t, zavold jej jako

funkci (pouzivd se napf. u konstruktora statickych proménnych v C++).

flag muze byt jedno z nésledujicich:

RTLD_NOW - volani vytesi kiizové odkazy a vrati chybu, jsou-li nedefi-
nované symboly.

RTLD_LAZY - kiizové odkazy se fesi az v okamziku, kdy je kod z knihov-
ny poprvé proveden. Pravé jeden z téchto dvou flagh musi byt pouZit.

RTLD_GLOBAL - globélni symboly z knihovny jsou dany k dispozici
dal$im pozdéji linkovanym knihovnam.
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dlclose(3)

#include <dlfcn.h>
int dlclose(void *handle) ;

Uzavfeni dynamické knihovny

Uzavie a odmapuje dynamicky objekt. Toto se stane az poté, co je
dlclose (3) na tento objekt zavolano tolikrat, kolikrat bylo piedtim spus-
téno dlopen (3) . Obsahuje-li dynamicky objekt symbol _fini, je interpre-
tovan jako funkce a tato je zavolana pfed odmapovanim knihovny (pouziti:
destruktory statickych proménnych v C++).

dlsym(3)

#include <dlfcn.h>
void *dlsym(void *handle,

Ziskani symbolu z knihovny

char *symbol) ;
Vrati adresu daného symbolu v dynamické knihovné.

dlerror (3)

#include <dlfcn.h>
char *dlerror() ;

Chybové hlaseni dynamického linkeru

Vréti fetézec s chybovym hlasenim v ptipad€, Ze nastala chyba u né-
které funkce pro dynamické linkovani, nebo NULL. Dalsi voldni téze funkce
vraci opét NULL.
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o Pfiklad: Nacte matematickou knihovnu a vypise kosinus 1.0.

#include <dlfcn.h>
#include <stdio.h>

main() {
void *knihovna = dlopen("/lib/libm.so",
RTLD_LAZY) ;
double (*kosinus) (double) =
dlsym(knihovna, "cos");
printf ("%f\n", (*kosinus) (1.0));

dlclose (knihovna) ;

}

o Ukol: Vytvoite nésledujici program:
$ callsym (knihovna) (symbol)

Tento program nacte jmenovanou knihovnu a zavola (symbol) jako funkci
bez parametri. Dopliite program o testovani navratovych hodnot funkei
dl* av piipadé chyby vypisujte chybové hlaseni pomoci dlerror (3).
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Lokalizace

Pfizpasobeni narodnimu prostiedi

Bez nutnosti rekompilace programu
Moznost nastavovat na urovni uzivatele
MoZnost nastavovat riizné kategorie

Kategorie lokalizace

LC_COLLATE — tHdéni fetézch.

LC_CTYPE - typy znaku (pismeno, ¢islice, nepismenny znak, pfevod
velkd/mala pismena, atd).

LC_MESSAGES —jazyk, ve kterém se vypisuji zpravy (viz téZ GNU get-
text).

LC_MONETARY — format ménovych fetézcl (znak mény, jeho umis-
téni, pocet desetinnych mist, atd).

LC_NUMERIC — formaét ¢isla (oddélovac desetin, oddélovac tisicovek
apod.)
LC_TIME — format ¢asu, ndzvy dni v tydnu, mésict atd.
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Proménné prostiredi

LANG — implicitni hodnota pro vsechny kategorie.
LC_* — nastaveni jednotlivych kategorii.
LC_ALL — pfebiji vyse uvedend nastaveni pro vSechny kategorie.

strcoll (3)

#include <string.h>
int strcoll (const char *sl,

Porovnavani fetézct podle locale

const char *s2);

Funguje podobné jako strcmp (3), jen bere ohled na nastaveni hod-
noty LC_COLLATE.

strxfrm(3) . Trabsformace fetézce podle locale

#include <string.h>

size t strxfrm(char *dest, char *src, size t len);

Prevede fetézec src na fetézec dest délky maximalné 1en tak, ze vy-
sledek porovnani takto ziskanych fetézcl pomoci scmp (3) je ekvivalentni
porovnani pivodnich fetézcl pomoci strcoll (3).

Pokud je potfeba alespori 1en znakd, je hodnota dest nedefinovana.

o Ukol: Napi$te pomoci strxfrm(3) program pro tfidéni standardniho
vstupu (podobny programu sort (1) ).

Nazvy locales
(jazyk)[_(teritorium)]| . (charset)]|[@{modifikdtor)]

e Jazyk — dle ISO 639 (pro nds cs)
e Teritorium - dle ISO 3316 (pro nds CZ)
e Znakova sada — naptiklad (ISO8859-2 nebo UTF-8)

e Piiklady cs_CZ7.1508859-2, cs, cs_CZ, en_GB.UTF-8

setlocale(3) Nastaveni lokalizace

#include <locale.h>

char *setlocale(int category, char *locale);

Nastaveni/zjistén{ hodnoty locale. Pokud je 1ocale rovno NULL, jen
vrati stavajici nastaveni. Pokud je 1ocale rovno " ", nastavi hodnotu podle
proménnych prostiedi. Jinak nastavi hodnotu podle textu v fetézci locale.

Po startu programu je nastaveno locale "C". Program by mél po startu
volat nasledujici funkci:

setlocale (LC_ALL, "");
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Katalogy zprav

e Pro kategorii LC_MESSAGES.
e GNU gettext — ptekladové tabulky, vyhleddvani fetézct.

Dalsi programy

locale(1l) . . . . . . Lokaliza¢né specifické informace

Bez parametrl vypi$e informace o pravé nastavych locales. S parame-
trem - a vypiSe vSechny definované locales. Jako parametr lze dat konkrétni
vlastnost locale, naptiklad:

$ locale charmap

UTF-8

$ locale mon
leden;unor;brezen;duben;kvéten; ...

localedef (8) Kompilace lokaliza¢niho souboru
$ localedef [-f (charmap)| [-i (inputfile)] (outdir)
Vytvori bindrni podobu locale pro ptimé pouZiti v aplikacich.
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Start systému Start jadra
Firmware Parametry jadra

UloZeno v paméti ROM.

Na PC odpovida BIOSu.

Test hardware.

Zavedeni systému z vnéjstho média.

Casto poskytuje ptikazovy fadek (PROM monitor).
Sériova konzola?

Primarni zavadé¢ systému

e Program v boot bloku disku; pevna délka; zavadi sekundédrni zavadéc.

Sekundarni zavadé¢ systému

Nacita jadro, predava mu parametry.
Nékdy poskytuje prikazovy radek.
Nékdy umi ¢ist souborovy systém.
Pouziva firmware k zavedeni jadra.
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e Systémova konzola a kotenovy disk.
e Parametry pro ovladace zatizeni.
e Ostatni parametry piredany do uzivatelského prostoru.

Prubéh inicializace jadra
Virtudln{ pamét - co nejdtive.
Inicializace konzoly.
Inicializace sbérnic. (Autokonfigurovana zatizeni.)
Inicializace CPU.
Inicializace zarizeni.
Vytvoreni procesu Cislo 0 (idle task, swapper, scheduler).
Start kernel thread@ (kflushd, kswapd).
Inicializace ostatnich CPU (a start idle procesti).
Pfipojeni kofenového systému soubord.
Start procesu ¢islo 1 v souboru /sbin/init.
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Inicializace zarizeni

UNIX v7 - blokova/znakova zatizeni, statické tabulky

(bdevsw([], cdevsw(]).

Linux — blokové/znakové/SCSI/sifova zatizeni, dynamické tabulky.
Obsluha zafizeni — funkce pro otevfeni, ¢teni, zapis, fidici operace,
atd. Privatni data zatizeni.

Detekce zarizeni

Autokonfigurovana zafizeni — napt. PCI, SBUS a podobné.
Empirické testy — ISA. Zapis na néjaky port, o¢ekavani reakce zafi-
zeni. ZaleZi na potadi testti, muZe dojit aZ k zablokovani sbérnice (si-
tové karty NE 2000).

Hot-swap zafizeni — konfigurace pocitace se méni v dobé provozu
(CardBus, USB, hot-swap SCSI, atd).
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Dentry-cache hash table entries: 16384 (order: 5, \
131072 bytes)
Buffer-cache hash table entries: 4096 (order: 2, \

16384 bytes)

VFS: Diskquotas version dgquot_6.4.0 initialized

CPU: L1 I Cache: 64K L1 D Cache: 64K (64 bytes/line)
CPU: L2 Cache: 512K

CPU: AMD Athlon (tm) Processor stepping 01

Checking ’'hlt’ instruction... OK.

mtrr: v1.36 (20000221) Richard Gooch

PCI: PCI BIOS revision 2.10 entry at Oxfdafl, lbus=1
PCI: Using configuration type 1

PCI: Probing PCI hardware

PCI: Using IRQ router default [1022/740b] at 00:07.3

Linux NET4.0 for Linux 2.4
NET4: Unix domain sockets 1.0/SMP for Linux NET4.0.
NET4: Linux TCP/IP 1.0 for NET4.0

IP Protocols: ICMP, UDP, TCP

IP: routing cache hash table of 512 buckets,
TCP: Hash tables configured

4Kbytes

51
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Board assembly 721383-008,
present: RJ45
Primary interface chip 182555 PHY #1.
Linux agpgart interface v0.99 (c¢) Jeff Hartmann
agpgart: Maximum main memory to use for agp memory:
agpgart: Detected AMD Irongate chipset
agpgart: AGP aperture is 64M @ 0xe0000000
devfs: v0.102 (20000622) Richard Gooch
devfs: boot_options: 0x2
kmem_create: Forcing size word alignment - nfs_fh
VFS: Mounted root (ext2 filesystem) readonly.
Freeing unused kernel memory: 176k freed

Physical connectors \

94M

Hlaseni jadra lze vypsat piikazem dmesg (8).
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(established 8192 bind 8192)00:D0:B7:6B:4A:B2,

Linux version 2.4.0-test9 (kron@pyrrha.fi.muni.cz) \
(gcc version eges-2.91.66 19990314/Linux (eges-1.1.2 \
release)) #1 Mon Oct 9 08:32:07 CEST 2000
BIOS-provided physical RAM map:

BIOS-e820: 000000000009fc00 @ 0000000000000000 (usbl)
BIOS-e820: 0000000000000400 @ 000000000009£fc00 (rsvd)
BIOS-e820: 0000000000010000 @ 00000000000£0000 (rsvd)
BIOS-e820: 0000000007e£f0000 @ 0000000000100000 (usbl)
On node 0 totalpages: 32752

zone (0) : 4096 pages.

zone (1) : 28656 pages.

Kernel command line: auto BOOT _IMAGE=linux ro \
root=1601 console=ttyS1,38400n8

Initializing CPU#0

Detected 677.944 MHz processor.

Console: colour VGA+ 80x25

Calibrating delay loop... 1353.32 BogoMIPS

Memory: 126748k/131008k available (1225k kernel code, \
3872k reserved, 73k data, 176k init, Ok highmem)
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Starting kswapd v1.8

pty: 256 Unix98 ptys configured

Uniform Multi-Platform E-IDE driver Revision: 6.31

ide: Assuming 33MHz system bus speed for PIO modes;

override with idebus=xx

AMD7409: IDE controller on PCI bus 00 dev 39
ide0: BM-DMA at 0xf000-0xf007, BIOS settings:
hda:DMA, hdb:pio

hda: QUANTUM FIREBALLP LM10.2, ATA DISK drive

ide0 at O0x1f0-0x1f7,0x3f6 on irg 14

hda: 20066251 sectors (10274 MB) w/1900KiB Cache,

CHS=1249/255/63, UDMA (66)

Partition check:

/dev/ide/host0/bus0/target0/1lunl: pl p2 p3

Serial driver version 5.02 (2000-08-09) with \

MANY_PORTS SHARE _TIRQ SERIAIL_PCI enabled

ttyS00 at 0x03f8 (irg = 4) is a 16550A

eeprol00.c:v1.09j-t 9/29/99 Donald Becker

ethO: Intel Corporation 82557 [Ethernet Pro 1007,

IRQ 11.

\

\

\

\
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Konfigurace jadra

System V konfigurace jadra (/etc/system, /etc/conf/).

BSD konfigurace jadra (/sbin/config, konfiguraéni soubory, adre-
sare pro kompilaci).

Linux - jako jiné programy (pouziva make).

Monolitické jadro

Jeden soubor na disku.

Vsechny pouzivané ovladace jsou uvniti jadra.
Casto bez autodetekce zatizeni.

Pamét dostupné vSem ¢4stem jadra stejné.

Mikrokernel

CMU Mach, OSF Mach, minix, NT HAL, QNX.

Co nemusi byt v kernelu, dat mimo né;j.

Procesy (servery) pro spravu virtudlni paméti, ovladani zafizeni, diska
a podobné.

Dobre definovatelné podminky ¢innosti.

Predavani zprav — mala propustnost, velka latence.
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Modularni jadro

Casti (moduly), ptiddvané do jadra za béhu (odpovida dynamicky lin-
kovanym knihovnam v uZivatelském prostoru).

Ovladace, souborové systémy, protokoly, ...

Ptidavani ovladac¢t pouze pti startu systému — AIX, Solaris.

PV065 UNIX - progr

Modulérni jadro v Linuxu

Dynamické ptidavani ovladact podle potteby.

Kernel daemon/kmod.

Zavislosti mezi moduly (depmod (8) ).

Dynamickd registrace modulli: register_chrdev (),
register_blkdev (), register_netdev (),
register_fs (), register_binfmt () a podobné.
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PV065 UNIX - progr

Architektura jadra

Pfi startu — kontext procesu ¢islo 0 — pozdéji idle task. Idle task ne-
mizZe byt zablokovan uvnitt ¢ekaci rutiny.

Kontext — stav systému, piislusny béhu jednoho procesu.

Piepnuti kontextu — vyména pravé bézictho procesu za jiny.

Linux — struct task_s truct, current.

Problém: Pod jakym kontextem maji béZet sluzby jadra?

UNIX - pouzije se kontext volajiciho procesu. Proces pak ma dva re-
Zimy ¢innosti — user-space a kernel-space.

Mikrokernel - preda se fizeni jinému procesu (serveru).

Problém: Pod jakym kontextem lze provadét preruseni?

Zvlastni kontext — nutnost pfepnuti kontextu — zvyseni doby ode-
zvy (latence) pferuseni. Navic je nutno ptipadné mit vice kontextti pro
mozna paralelné bézici pferuseni.

UNIX (ve vétsiné implementaci): Pferuseni se provadi pod kontextem
prave bézictho procesu. Obsluha preruseni nesmi zablokovat proces.
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Virtualni pamét
Virtualni adresa — adresa z hlediska instrukei CPU.
Pieklad mezi virtualni a fyzickou adresou - strankova tabulka (ob-
vykle dvou- nebo tfitroviiovd). Kazdy proces mé svoji virtudlni pamét
= kazdy proces ma svoji strankovou tabulku.
Vypadek stranky (page fault) — stranka neni v paméti, strankovy ad-
resar neexistuje, stranka je jen pro ¢teni a podobné.
Obsluha vypadku stranky — musi zjistit, jestli jde (naptiklad) o copy-
on-write, o zadost o natazeni stranky z odkladaciho prostoru, o naa-
lokovani stranky, nebo jestli jde o skute¢né poruseni ochrany paméti
procesem.
TLB - translation look-aside buffer — asociativni pamét nékolika po-
slednich pouZitych para (virtudini adresa, fyzickd adresa).
Pfepnuti kontextu — vyzaduje vyprazdnéni TLB, v ptipadé virtualné
adresované cache také vyprazdnéni cache. Proto je prepnuti mezi
vldkny rychlejsi.
Softwarovy TLB — OS-specificky format strankovych tabulek.
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Bootovani s ramdiskem

Obsah ramdisku nacten sekundarnim zavadécem do paméti spolu s ja-
drem.

Jadro nemusi mit v sobé zadné ovladace kromé konzoly a souborového
systému, ktery je na ramdisku.

Inicializace a pfilinkovani modulti.

Piipadné odmontovani ramdisku.

Déle pokracuje start systému pfipojenim kofenového souborového
systému a spusténim initu.
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Ramdisk v Linuxu

Komprimovany soubor

Obraz souborového systému

Startovaci skript /linuxrc

Mimo jiné uréeni kofenového svazku

Po ukonéeni - pfemontovani jako /initrd.
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Pieruseni

Zadost o pozornost hardwaru

Obsluha - nepferusitelna nebo priority.

Horni polovina - co nejkratsi, nepterusitelna. Napf. prijeti packetu ze
sité, nastaveni vyslani dalsitho packetu. Interrupt time.

Spodni polovina — naro¢néjsi ukoly, prerusitelné. Obvykle se spousti
pred/misto preddni fizeni do uzivatelského prostoru. Napiiklad: smé-
rovani, vybér dalsiho packetu k odvysilani. Softirq time.

Peemptivni/nepreemptivni jadro — mtze dojit k pfepnuti kontextu
kdekoli v jadre?

PV065 UNIX - progr
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Odlozené vykonani kddu

Funkce, vykonana pozdéji (po navratu z prerudeni, pti volani sche-
duleru, atd.)

Spodni polovina obsluhy pferuseni.

Casové nekriticky kéd

Mtize byt pferusen

Linux — bottom half (serializovano globalné). Tasklety (serializovany
pouze vzhledem k sobé).
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Virtualni pamét z hlediska jadra

Kéd a pamét jadra — mapovén obvykle na konec adresniho prostoru.
Piepnuti do rezimu jadra — zpfistupnén{ hornich (virtudlnich) adres.
Fyzicka paméf — mapovana také 1:1 do pamétové oblasti jadra (Linux
bez CONFIG_HIGHMEM).

Zasobnik — pro kazdy thread/kontext (Linux — 1 stranka/thread, na-
stavitelné 2 stranky/thread).

User spc. Kernel space

Text Stacks ata
[ == 1] [T OHET ==
0 3GB 4GB

Jiny pristup — prepnuti strankové tabulky pti prepnuti do jadra (roz-
déleni 4:4 GB na 32-bitovych systémech).

Pouziti vic nez 4 GB pameéti na 32-bitovych systémech — Intel PAE,
36-bitova fyzicka adresa.
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Paméf z hlediska hardwaru

o Fyzicka adresa — adresa na pamétové sbérnici, vychézejici z CPU (0 je
to, co CPU dostane, vystavi-li nuly na vSechny bity adresové sbérnice).
e Virtualni adresa — interni v CPU. Instrukce adresuji paméf touto ad-
resou.

Sbérnicova adresa — adresa mista v paméti tak, jak je vidi ostatni za-
tizeni. V nékterych pripadech stejna jako fyzicka, u nékterych archi-

Pfistup do uzivatelského prostoru

Neni mozny uvniti ovladace preruseni (aktudlni kontext neni

v zadném vztahu k probihajici operaci).

Je nutné kontrolovat spravnost ukazatelti z uZivatelského prostoru.
Chybnd uzivatelskd data nesmi{ zpisobit pad jadra.

Problémy ve vicevlaknovych programech (pfistup versus zména ma-
povani v jiném vlaknu).

tektur vlastni MMU pro sbérnici (Sun 4M IOMMU), piipadné vlastni
MMU na zatizeni.

o Piiklad: PowerPC Reference Platform (PRep): Reseni Linuxu

e Z hlediska CPU: 0-2GB fyzickd pamét, 2GB-3GB system I/O (ekviva-
lent adres I/O portt pro inb () a outb () na x86, 3GB—4GB I/O me-
mory (sdilend pamét na I/O sbérnici; ekvivalent sdilené paméti mezi
640 KB a 1 MB na x86).

o Z hlediska HW: Fyzickd paméf je na 2GB-4GB, 1/0 adresy jsou v prv-
nich dvou GB.

status get_user (result, pointer);

status put_user (result, pointer);
)
)

7

get_user_ret (result, pointer, ret
put_user_ret(result, pointer, ret
copy_user (to, from, size);
copy_to_user (to, from, size);
copy_from_user (to, from, size);

7

o PFiklad: Intel Xeon PAE (36-bitové fyzickd pamét, virtudlni i sbérnicovd
adresa je ale 32-bitova).
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Implementace v Linuxu

Vyuziti hardwaru CPU - kontrola ptistupu do paméti. Ptidan{ kont-
roly do do_page_fault ().

Makra preprocesoru

Tabulka vyjimek — adresa instrukce, kterd m@ze zptsobit chybu,
opravny kod.

Normalni béh - cca 10 instrukei bez skoku.

ELF sekce
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Paralelni stroje

SMP - symetricky multiprocesing. Spole¢ny ptistup vsech CPU k pa-
méti.

NUMA - hierarchickd paméf — z urcitych CPU rychlejsi p¥istup nez z ji-
nych (cc-NUMA - cache coherent).

Multipoditace — na ¢astech systému bézi zvlastni kopie jadra (clustery
a podobné).

Problémy - cache ping-pong, zamykané pfistupy na sbérnici, afinita
preruseni.

http://www.fi.muni.cz/~kas/p065/

Zamykani kodu

Paralelismus — v jednom okamziku mohou tytéZz data modifikovat
ruzné procesy (kontexty).

Na jednom CPU - v kterémkoli okamziku mtize byt proces pferusen
a tentyZ kéd mize provadét i jiny proces.

Problém — manipulace s globdlnimi datovymi strukturami (alokace
paméti, seznam volnych i-uzld, atd.).
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Na jednom CPU

Postaci ochrana proti pferuseni

Zakaz pierusSeni na CPU - instrukce cli a sti, v Linuxu funkce
cli() asti().

Problém — proménna doba odezvy systému.
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Paralelni stroje

SMP NUMA
I I I ‘ Memory ‘ ‘ Memory ‘
‘ Memory ‘ ‘ Memory ‘ ‘ Memory ‘ | |
Cluste
Memory ‘ ‘ Memory ‘

g
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‘ Memory ‘ ‘ Memory ‘
A [ |
. .
‘ Memory ‘ ‘ Memory ‘
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Na paralelnim systému

e Large-grained (hrubozrnny) paralelismus - jeden zamek kolem ce-

1ého jadra (Linux: lock_kernel (), unlock_kernel ()). Paralelis-
mus mozny pouze v uzivatelském prostoru. Jednodussi na implemen-
taci, méné vykonny.

Fine-grained paralelismus — zamky kolem jednotlivych kritickych
sekei v jadre. Narocné€jsi na implementaci, moznost vzniku netrivialné
detekovatelnych chyb. Vyssi vykon (nékolik IRQ mtiZe bézet paralelné,
nékolik procesorti zaroven béZicich v kernelu).

Zamykani v SMP - nutnost atomickych instrukei (test-and-set) nebo
detekce zmény nastavené hodnoty (MIPS). Zamceni sbérnice (prefix

lock na i386).
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Semafory
o Exkluzivni pfistup ke kritické sekeci .
e Urceno i pro dlouhodobé ¢ekani
e Lze volat pouze s platnym uzivatelskym kontextem .
e Linux-up (), down (), down_interruptible().

Spinlocky

e Kratkodobé zamykani
e Nezablokuje proces — proces ¢eka ve smycce, az se zamek uvolni.
e VLinuxu - spin_lock_init (lock),

spin_lock_irgsave (lock),

spin_unlock_irgrestore (lock) a podobné.

R/W zamky

e Paralelni ¢teni — exkluzivni zapis
e Linux - struct rwlock, struct rwsem.
e Problémy - priority? upgrade r-zdmku na w-zamek (deadlock).

http://www.fi.muni.cz/~kas/p065/
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Read-copy-update — priklad

o Priklad: Ruseni prvku ze seznamu

Lol e
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Read-copy-update

RCU - puvodné Sequent (Dynix/PTX), pozdéji IBM, implementace i
v Linuxu.

Atomické instrukce — pomalé (stovky takt; pfistup do hlavni pa-
méti).

Obvykla cesta (napft. ¢teni) by méla byt rychla.

Kod bez zamykani — ale omezujici podminky (naptiklad drzeni od-
kazu na strukturu).

Linux — omezujici podminka — pfepnuti kontextu na vSech proceso-
rech. Odlozené vykonani funkce po splnéni podminky.

Slabé uspofadané architektury — instrukce ¢teni (nékde i instrukce
zdpisu) mohou byt pieuspoiddadny. Nutnost explicitnich paméfovych
bariér (specidlni instrukce CPU).
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Casovace

Casovaé — nutnost vyvolat preruseni po ur¢ité dobé.
Atributy — cas a funkce, ktera se vyvola po vyprseni ¢asu.
Funkce v Linuxu — add_timer (), del_timer ().
Zablokovani procesu — current - >timeout.

Wi

o Cekani na splnéni omezujici podminky — bezi body 2. a 3. Vyuziva .
se odlozeného spusténi kddu.
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Procesy

Vv

e Proces — bézici program.
e Proces — kontext procesoru se samostatnou VM.
e Thread - kontext bez samostatné VM.

Pamét procesu:
[0 TextData— L| |L1 <= Stack J
Pt ! !
0 4 KB Linux: 3 GB 4 GB

o Pamét jadra - pfistupnd pouze v reZimu jadra.

e Zero page —zachyceni pouZiti neplatnych pointerti. U 64-bitovych sys-
témt obvykle mezi 0 a 4 GB.

¢ Hlavic¢ka procesu — System V (Bach): Zaznam v tabulce procest (vidi-
telny z jadra véem procestim), u-oblast — viditelna jen procesu samot-
nému.

71
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Cekaci fronty

Wait queues — seznam procest, zablokovanych ¢ekdnim na urditou
udalost (naéteni bufferu, dokoné¢eni DMA, atd.)

Cekajici proces — zatazen do fronty pomoci funkce sleep_on (q)
nebo interruptible_sleep_on(q).

Probuzeni procesii —wake_up (q) které zavold jiny proces nebo IRQ
handler. Probudi vSechny procesy ve fronté.

Pfepnuti kontextu — funkce schedule ().
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Stavy procesu

syscall or
interrupt

return

fork()
interruptible

schedule () sleep_on ()

N

wakeup ()
Sleeping

wakeup ()

sleep_on()

Delayed
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Atributy procesu

Stav procesu

Program counter - ¢ita¢ instrukei; misto, kde je proces zablokovan.
Cislo procesu - PID.

Rodi¢ procesu — PPID (rovno 1, pokud neexistuje).

Vlastnik procesu - (real) UID.

Skupina procesu - (real) GID.

Skupina procest, session — seskupovani procest do logickych celkd.
Priorita procesu

Reakce na signaly, Cekajici signaly

Casy béhu

Pracovni a kofenovy adresar

Tabulka otevienych soubort

Odkazy na potomky

Limity — na velikost souboru, max. spotfebovany ¢as, max. pocet ote-
vienych souborti atd (setrlimit (2)).

Atributy procesu lze ¢ist programem ps (1) . Funguje nad virtualnim
souborovym systémem /proc nebo nad /dev/mem.
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Vznik procesu

fork (2)

#include <sys/types.h>
#include <unistd.h>
pid_t fork();

Vytvoteni procesu

e Vytvori potomka procesu.

e Rodidi vrati ¢islo potomka.
e Potomkovi vrati nulu.

Potomek dédi témét vSe od rodice. Vyjimkou jsou ¢isla PID, PPID,
zamky na souborech, navratova hodnota fork (2), signal od ¢asovace, Ce-
kajici signaly, hodnoty spotiebovaného strojového casu.
viork (2)

#include <sys/types.h>

#include <vfork.h>

pid_t vfork();

. Virtudlni fork()

Vytvori potomka bez kopirovani adresového prostoru. Rodic je poza-
staven dokud potomek nevyvola exec (2) nebo _exit (2).
Zavedeno pavodné jako BSD extenze.
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Parametr options je nula nebo logicky soucet nasledujicich:

WNOHANG
WUNTRACED

- nezablokouje se ¢ekdnim.
— i pti pozastaveni nebo ladéni potomka.

wait3 (2),wait4d (2) . Cekéni na ukonéeni potomka

#include
#include

<sys/types.h>
<sys/time.h>
#include <sys/resource.h>
#include <sys/wait.h>
pid_t wait3 (int *status, int opts,
struct rusage *rusage);
pid_t wait4d (pid_t pid, int *status, int opts,
struct rusage *rusage);

Pockd na potomka a zdroven ziska informace o jeho vyuziti systémo-
vych prosttedki. Viz téZ getrusage (2).
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Sluzba jadra
Kod definovan v jadie
Piepnuti opravnéni CPU
Charkaterizovana svym ¢islem
Glue funkce v knihovné.
Mechanismus - software interrupt, call gate.
Nastaveni errno
Prerusitelné/nepferusitelné sluzby jadra — EINTR.
Druha kapitola referen¢ni pfirucky

Knihovni funkce

Kod definovan v adresnim prostoru procesu
Lze piedefinovat (napsat vlastni funkeci)
Moznost pfichodu signalu béhem provadéni
Nemusi byt reentrantni

Treti kapitola referenc¢ni ptirucky
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Cekani na ukonceni potomka

#include <sys/types.h>
#include <sys/wait.h>
pid_t wait(int *status) ;
pid_t waitpid(pid_t pid, int *status,

int options) ;

Poc¢kéd na ukonceni potomka. Pokud je status nenulovy ukazatel,
ulozi do néj informace o zméné stavu potomka:

WIFEXITED (status)

— proces skoncil pomoci _exit (2). Navratovy kod zjistime po-

moc{ WEXITSTATUS (status).
WIFSIGNALED (status)

— potomek byl ukonéen signélem. Cislo signalu zjistime pomoci
WTERMSIG (status). Navic SVR4i4.3BSD (ale ne POSIX.1) definuji
makro WCOREDUMP (status), které nabyvd hodnoty pravda, byl-li
vygenerovan core soubor.

WIFSTOPPED (status)

— proces byl pozastaven. Divod pozastaveni zjistime makrem

WSTOPSIG (status).
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o Priklad: Pouziti fork () await ()

switch(pid=fork()) {
case 0:
potomek () ;
break;
-1:
perror ("fork ()
exit (1) ;
default:
rodic (pid) ;
break;

case
failed") ;

}
potomek () {

exit (status) ;
}
rodic (pid) {
int status;
waitpid(pid,

&status, 0);

}
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Spusténi programu

exec(3) . . . . . . . . . . . . . . . . . Spusténiprocesu

#include <unistd.h>

extern char **environ;

int execl (char *path, char *arg, ...);

int execlp(char *path, char *arg, ...);

int execle(char *path, char *arg, ...,
char **envp) ;

int execv(char *path, char **argv);

int execvp(char *path, char **argv);

int execve(char *path, char **argv,
char **envp) ;

Nahradi text procesu jinym textem a zac¢ne tento text vykonavat. Uza-
vie deskriptory, které maji flag FD_ CLOEXEC. Tento flag je zejména normou
POSIX.1 vyZadovén u adresétovych deskriptort.

Obvykle je execve (2) a zbytek jsou knihovni funkce implemento-
vané pomoci execve (2) . VSechny funkce jsou oznacovany souhrnné jako
exec (2) nebo exec (3).
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before fork()
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copy
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copy

ParentMr\rNrDOj ‘ ‘ ‘ ‘ ‘ ‘ ‘/‘\H
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Strankovani na Zadost

e Demand-paging

e Text procesu se nenacitd do paméti, pouze se pro kazdou stranku
v textové ¢asti adresniho prostoru oznaci, kde ma své misto v souboru.

o Piistup k textu — vypadek stranky; stranka se naéte ze souboru.

e Pfi nedostatku paméti Ize stranky v textu ptimo rusit (bez zapisu na
odkladaci zatizeni). Pozdéji je mozno je zase nacist ze souboru. Text
file busy.

e Vyhoda — nenacita se cely text, ktery se mozna ani nevyuzije (pfipad
chybnych parametri na ptikazové fadce a podobné).

I/0 operace

e mmap (2) — nemusi se nacitat soubor do paméti, nactou se jen jednot-
livé stranky v pripadé potteby.

e read(2) - v ptipadé, ze ¢teme do bufferu zarovnaného s velikosti
stranky, muze systém pouze namapovat (copy-on-write) stranku z buf-
fer cache.
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system(3) . . . . . . . . . . . . . . Vyvolani pfikazu shellu

#include <stdlib.h>
int system(char *string);

Spusti piikaz /bin/sh -c string jako potomka a poc¢ka na jeho

dokonceni.

fork (2) v modernich systémech

e Systém bez strankovani — nutnost kopirovani celého adresniho pro-
storu. Ve vét$iné pfipadt nésleduje exec (2) — novy adresni prostor
se znovu prepise.

parent ([ v [ o | [s] )

copy

Child[‘T‘D‘ ‘s‘]]

¢ Systém se strankovanim — kopiruje se jen strankova tabulka (nékolik
KB). Stranky se nastavi jako r-only a kopiruji se az pti zapisu.
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Systémy se strankovanim

¢ Unifikovany systém diskovych buffert a virtudlni paméti — nékteré
stranky mohou byt sdileny s diskovymi buffery — strdnka ma svij obraz
v souboru.

e fork(2) —sdileni dat mezi rodiCem a potomkem, copy-on-write.

¢ Dalsi mozZnosti sdileni

Sdileni textu programu

e Sdileni s diskovymi buffery — o uréité strance se napt. vi, Ze je to
stranka ze souboru /bin/sh, offset 8192 bajtl. Takto mtZe byt stran-
ka namapovéna do adresniho prostoru vice proces.

¢ Sdilené knihovny - tiplné stejny mechanismus.
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Alokace pameéti

e Sluzba sbrk (2) pouze posune konec dat, ale nealokuje nové stranky.

e Piistup k nové alokovanému prostoru — vypadek stranky, obsluha
ptidéli novou stranku, namapuje ji a restartuje instrukei, kterd zptiso-
bila vypadek.

o Vyhody - pamé( se ptidéluje aZ v okamziku pouziti. Viz pole ve For-
tranu.

e Memory overcommitment — mé systém pocitat, kolik paméti jesté
,dluzi“ procesim? Ano — nedojde tak brzo k vyéerpani zdroja, vét-
$ina programd stejné vSechnu pifidélenou pamét nevyuzije. Ne —s ne-
nastane situace, kdy OS nemize dostat svym slibim a musi nasilné
ukoncit proces.

Vyhody strankovacich systému

o Seti se systémové zdroje — demand paging, alokace paméti a% v pii-
padé pouziti.

e Zvyseni rychlosti — usetfi se kopirovani pameéti, které je dzkym mis-
tem soucasnych podita¢i.

o Sdileni paméti — unifikovany systém VM a diskovych buffer lépe vy-
uzivd pamét.
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Program na disku

e Binarni format — Uréuje strukturu souboru, ze kterého se bere text
programu

e Rozpoznani formatu — magické ¢islo na zacatku souboru. Z user-
space ptikaz file (1), soubor /etc/magic.

Binarni format script

e Hlavicka — 0x2123 (nebo 0x2321 na big-endian systému). Textova
podoba — #!. Nasleduje jméno (cesta) interpreteru, ktery se na dany
soubor spusti, plus jeho parametry.

e Piiklad - #! /usr/bin/perl -ne, program v Perlu.

e Jméno scriptu — predano interpreteru jako dals$i parametr. Takto lze
psat spustitelné soubory i ve formé scriptli, nejen jako bindrni pro-
gramy ve strojovém kodu.
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Zména prav procesu

e Pro UID a GID plati podobna pravidla.

e Redlné a efektivni UID.

e Saved UID (pokud je _POSIX_SAVED_IDS).

e Vétsina ptistupovych prav se provéfuje proti efektivnimu UID.
e Typyuid_t agid_t, 16 nebo 32 bitd.

getuid(2), getgid(2) Vlastnik/skupina procesu

#include <sys/types.h>
#include <unistd.h>

uid_t
uid_t
gid_t
gid_t

getuid() ;
geteuid() ;
getgid() ;
getegid () ;

Zjisténi redlného a efektivniho UID piipadné GID procesu.
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UloZené ID

e Pokud je definovano _POSTIX_SAVED_IDS
e SVR4 podporuje ulozena ID.
e FIPS 151-1 vyzaduje tuto vlastnost.

e Pouze superuZivatel mtize ménit redlné UID.

e Efektivni UID je nastaveno funkci exec (2), pokud ma ptislusny pro-
gram nastaveny set-uid bit. Jinak se efektivni UID neméni.

e Pfi exec (2) se kopiruje uloZené UID z efektivniho UID.

o Piiklad: Méjme set-uid program, ktery patti uzivateli ¢islo 1 a je spustén
uZivatelem ¢islo 2. UID procesu se muze ménit napiiklad takto:

Akce real UID effective UID saved UID

Start programu 2 1 1

setuid(2) 2 2 1

setuid (1) 2 1 1

exec () 2 1 1

nebo:

setuid(2) 2 1

exec () 2 2 2
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Starsi binarni formaty

e Jména - a.out, x.out, COFF — common object file format.

e Minimalné ¢étyii sekce — hlavicka, text, inicializovana data, neinicia-
lizovana data (BSS).

o Velikost zakladnich ¢asti — vypisuje program size (1).

o Dalsi sekce — ladici informace, tabulka symbold a podobné.

Binarni format ELF

¢ Extended Linkable Format

e Stejny format pro * .o soubory i pro spustitelné programy.

e Sekce — maji textova jména, lze ptidavat dalsi sekce. Lze specifikovat,
kam se ktera sekce ma instalovat do pameéti.

e Mozna rozsifeni — nékolik sekci pro kdd, z jednoho sekvenéniho as-
semblerového textu lze generovat nékolik sekvenci kddu. Ikona spus-
titelného souboru, a podobné.
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setuid(2), setgid(2) Zmeéna efektivniho UID/GID

#include <sys/types.h>
#include <unistd.h>

int setuid(uid_t uid);
int setgid(gid_t gid);

e Pokud proces ma superuzivatelska prava, nastavi sluzba setuid (2)
realné, efektivni i uloZzené UID na uid.

e Pokud proces nema prava superuzivatele, ale uid je rovno realnému
nebo ulozenému UID, zméni setuid (2) pouze efektivni UID na uid.

e Jinak kondi s chybou a proménd errno je nastavena na EPERM.

setreuid(2) Vymeéna realného za efektivni ID

#include <sys/types.h>

#include <unistd.h>

int setreuid(uid_t ruid, uid_t euid);

int setregid(gid_t rgid, gid_t egid);

Funkce definovana v 4.3BSD. Umoziiuje vyménu realného a efektiv-
niho UID v systémech bez ulozeného UID.
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seteuid(2) . Nastaveni efektivniho UID

#include <sys/types.h>

#include <unistd.h>

int seteuid(uid_t uid) ;

int setegid(gid_t gid);

Navrhovana zména normy POSIX.1: Umozni superuzivatelskému pro-

cesu zmeénit efektivni UID beze zmény ostatnich dvou UID. VyZaduje systém,
podporujici ulozené UID.
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Doplnkova GID

e Starsi verze UNIXu - pfi ptihldSeni uZivatele: UID a GID podle sou-
boru /etc/passwd, zména GID pomoci newgrp (1) .

e 4.2 BSD - doplitkova GID. Proces ma kromé realného, efektivniho a
ulozeného GID navic jesté seznam dopliikovych GID (supplementary
GIDs), ktery se inicializuje pti ptihlaSeni podle /etc/group.

e Piistupova prava — kontroluji se vzhledem k efektivnimu GID a vSem
doplikovym GID.

e POSIX.1 — doplikova GID jsou volitelnou vlastnosti. Konstanta
NGROUPS_MAX urcuje, kolik max. doplitkovych GID muze byt. Je-li
rovna nule, systém nepodporuje doplitkova GID.

e SVR4 a 4.3+BSD - podporuji dopliikova GID.

e FIPS 151-1 - vyzaduje podporu doplitkovych GID a hodnotu
NGROUPS_MAX aspoil 8.
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initgroups (3) Nastaveni dopliikovych GID podle /etc/group

#include <grp.h>
#include <sys/types.h>

int initgroups (char *user, gid_t group) ;

Nastavi dopliikova GID podle /etc/group. Navic do seznamu skupin
prida skupinu group. Pouziva se pfi pfihlasovani. Tato knihovni funkce vola
setgroups (2).

Dalsi atributy procesu

getpid(2), getppid(2) . Cisla procesu

#include <sys/types.h>
#include <unistd.h>
pid_t getpid();

pid_t getppid();

s

Zjisténi cisla procesu a ¢isla rodicovského procesu.
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Systémové zdroje

times (2) Ziskani ¢asovych informaci o procesu

#include <sys/times.h>
clock_t times (struct tms *buf);
struct tms {

time_t tms_utime;

time_t tms_stime;

time_t tms_cutime;

time_t tms_cstime;

}

Spottebovany ¢as v uzivatelském prostoru a v prostoru jadra (v ramci
procesu a véetné potomku).

getrusage (2) . Spotiebované systémové zdroje

<gsys/time.h>
#include <sys/resource.h>
#include <unistd.h>

int getrusage(int who,

#include

struct rusage *r);

Zjisti spotfebované systémové zdroje. Parametr who je budto
RUSAGE_SELF nebo RUSAGE_CHILDREN.
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getgroups (2) Ziskani doplikovych GID
#include <sys/types.h>
#include <unistd.h>

int getgroups (int size, gid_t grouplistl([]);

Do pole grouplist [] ulozi doplitkova GID az do poctu size. Vrati
pocet skutecné zapsanych polozek pole grouplist []. Speciadlni ptipad:
je-li size nulové, vrati pocet dopliikovych GID pro dany proces.

setgroups (2) Nastaveni doplitkovych GID

#include <sys/types.h>
#include <unistd.h>

int setgroups (int size, gid_t grouplistl[]);

Nastavi doplitkova GID pro proces. Tuto funkei smi pouzivat pouze su-
peruzivatel.
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Skupiny procestu

¢ Kazdy proces je v pravé jedné skupiné

e V kazdé skupiné je jeden vedouci proces

« Cislo skupiny je ¢islo vedouciho procesu

e Pouziti — zasilani signalu, pfistup k termindlu (viz termios (4)).

setpgid(2), setpgrp (2) Nastaven{ kupiny procest

#include <unistd.h>

int setpgid(pid_t pid, pid_t pgid);

pid_t setpgrp(void) ;

pid je ¢islo procesu, pgid je ¢islo skupiny procest. Je-li nékteré z nich
0, bere se PID aktualniho procesu.
setpgrp () je totéz co setpgid (0, 0).

getpgid(2), getpgrp (2) Zjisténi skupiny procest
#include <unistd.h>
pid_t getpgid(pid_t pid);
pid_t getpgrp(void) ;
Zjisti ¢islo skupiny procesu (nebo procesu samotného, je-lipid = 0).
getpgid (0) je totéZ co getpgrp ().
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getrlimit (2), setrlimit(2) Limity systémovych zdrojt
#include <sys/time.h>
#include <sys/resource.h>
#include <unistd.h>

int getrlimit (int resource,
int setrlimit (int resource,

struct rlimit *rlim);
struct rlimit *rlim);

Parametr resource muZe byt jeden z nasledujicich:

RLIMIT CORE
RLIMIT CPU
RLIMIT FSIZE
RLIMIT DATA
RLIMIT STACK
RLIMIT RSS
RLIMIT NPROC
RLIMIT NOFILE
RLIMIT MEMLOCK
uzamdend pamét
RLIMIT AS  velikost virtualni pameéti

Neni soucasti normy POSIX.1, ale je v BSD 4.3 a SVr4.

velikost souboru core

strojovy cas

velikost vygenerovaného souboru

velikost datové oblasti

velikost zasobniku

resident set size (vétSinou neimplementovano)
pocet procesti daného uZivatele

pocet otevienych soubort
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time (2) Systémovy cas

#include <time.h>
time_t time(time_t *t);

Ziska systémovy Cas v sekunddch od 1. ledna 1970. Lze pouzit pro mé-
feni realného Casu.

Priorita procesu

nice(2) Zmeéna priority procesu

#include <unistd.h>
int nice(int inc);

Pfi¢te inc k priorité volajiciho procesu. Pouze superuZivatel mtize
uvést negativni inkrement.

sched _vyield(2)

#include <sched.h>
int sched _yield();

Kooperativni multitasking

Pred4 fizeni jinému procesu, pokud je takovy proces k dispozici.

PV065 UNIX - prog

ani a sprava é I 97 http://www.£fi.muni.cz/~kas/p065/

I/0 operace

e Soubor - zdkladni jednotka pii zpracovani I/O operaci z pohledu slu-
zZeb jadra.

o Deskriptor — malé celé ¢islo — odkaz na otevieny soubor.

e Standardni deskriptory - 0, 1, 2 (podle normy POSIX.1 je nutné po-
uzivat symbolické konstanty STDIN FILENO, STDOUT FILENO a
STDERR_FILENO).

open(2), creat (2) Otevieni souboru

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

int open(char *path, int flags);

int open(char *path, int flags, mode_t mode) ;
int creat (char *path, mode_t mode) ;

Vraci deskriptor, ptislusny souboru path. Parametr flags je jedno
z O_RDONLY, O_WRONLY nebo O_RDWR, plus logicky soucet nékterych
z konstant:
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getpriority(2) Ctenf priority procesu

#include <sys/time.h>

#include <sys/resource.h>
int getpriority(int which,
int setpriority(int which,

¢te prioritu procesu. Hodnota parametru

int who) ;
int who, int pri);

Sluzba getpriority(2)
which je jedna z nasledujicich:
PRIO_PROCESS
PRIO_PGRP
PRIO_USER

— priorita procesu.
— priorita skupiny procest.
— priorita procest daného uzivatele.

Nulové hodnota parametru who znaéi volajici proces, skupinu procest
nebo uzivatele.

Sluzba setpriority (2) nastavuje prioritu procesu/skupiny pro-
cesti/uzivatelovych procest na pri.

Sluzbu setpriority (2) pouziva napiiklad program renice (1).
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O_CREAT — vytvoreni souboru, pokud neexistuje.

O_EXCL — chyba, pokud soubor existuje.

O_TRUNC — zarovnani souboru na nulovou délku.

O_APPEND - pfed kazdym zapisem do souboru je ukazatel pozice v sou-

boru nastaven na konec souboru (jako u 1seek (2)).
O_NONBLOCK, O_NDELAY
- otevieni v neblokujicim rezimu.

O_SYNC — synchronni vystup.

close(2) . Uzavfteni deskriptoru

#include <unistd.h>
int close(int £d);
Uzavie deskriptor (a uvolni pfipadné zamky, které proces mél pro

tento deskriptor). Uzavieni provadi jadro automaticky také pti ukonceni
procesu.
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lseek(2)
#include <unistd.h>
off _t lseek(int fd, off_t offset,

Nastavi ukazatel aktualni pozice v souboru. Parametr odkud nabyva
téchto hodnot:

Nastaveni pozice v souboru

int odkud) ;

SEEK_SET — offset od zacatku souboru.
SEEK_CUR - offset od aktudlni pozice souboru.
SEEK_END — offset od konce souboru.

V nékterych systémech existuje i sluzba 11seek (2), ktera ma para-
metr of fset typu long long. SlouZi pro ptistup k soubortim vét$im nez
1«31 bajtﬁ.

Na nékteré typy soubort nelze pouZit 1seek ().

read (2) Cteni souboru
#include <unistd.h>
ssize t read(int fd,void *buf,size t count) ;
Nacte nejvy$e count bajtl ze souboru do bufferu buf. Vrati -1 v p¥i-
padé chyby, 0 na konci souboru nebo pocet nac¢tenych bajta.
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write(2) Zapis do souboru

#include <unistd.h>
ssize t write(int fd,void *buf,size t count);

Pokusi se zapsat nejvySe count bajtl do souboru. Zépis za¢ind na sou-
¢asné pozici v souboru; u soubord otevienych s parametrem O_APPEND se
pred zapisem aktudlni pozice pfesune na konec souboru.

o Priklad:

#include <unistd.h>
#include <fcntl.h>
#include <stdio.h>

#define BUFFER

(1«14)
char *namel, *name2, *p, buffer [BUFFER];
int fd1, fd4d2, 11, 12;

if ==

((fdl=open (namel, O_RDONLY) ) -1) |
perror ("Opening input file");
exit (1) ;

}
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if ((fd2=open (name2,O_WRONLY|O_CREAT, 0777))==-1) {
perror ("Opening output file");
exit(2);

}

while((ll=read (fdl,buffer,BUFFER))>0) {
for (p=buffer; (l2=write(fd2,p,11))>0;

if (1 (11-=12))

p+=12)

break;
if (12 <= 0) {
perror ("Writing output file");
exit(3);
}
if (11 < 0) {
perror ("Reading input file");
exit(4);
}
close(fdl) ;
close (£d2) ;
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if ((fd=open (filename,O_WRONLY|O_APPEND)) == -1) {
perror ("open") ;
exit (1) ;

}

if (write(fd, buffer, size) == -1) {

perror ("write") ;
exit (3);
}
Problém nastava v ptipadé zapisu vice procesy do téhoZ souboru — po-
kud v prvnim ptipadé dojde k pfepnuti kontextu mezi volanim lseek (2)
awrite(2), nemusi dojit k zapisu na skute¢ny konec souboru.

o Ukol:

Otevfete-li soubor s O_RDWR | O_APPEND, miZete pomoci 1seek (2)
¢ist data z kteréhokoli mista souboru? A muzete také ménit soubor v kte-
rémkoli jeho misté? Napiste program, ktery toto ovéii a pokuste se odhad-
nout, jakym zptisobem je O_APPEND flag obsluhovén v jadfe systému.

105
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Zapis na konec souboru
Bit O_APPEND pfi otevirani souboru nelze v UN*Xu dobfe emulovat.

Viz nasledujici dva useky kodu:

if ((fd=open(filename,O_WRONLY)) == -1) {
perror ("open") ;
exit (1) ;

if (lseek(fd, 0L, SEEK_END) == -1) {
perror ("lseek") ;
exit (2);

if (write(fd, buffer, size) == -1) {

perror ("write") ;
exit (3);
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Tabulka otevienych soubori

Process table entry Filetable inode table
flags i node data
of f set —= dnode data

fd flg ptr / i node ptr file size
0

1 e flags i node data

2 of f set dnode data

3 i node ptr file size
4

flags i node data

of f set —= dnode data

i node ptr ; file size

dup (2) ,dup2 (2)
#include <unistd.h>
int dup (int oldfd);
int dup2 (int oldfd,
Duplikuje deskriptor — vytvoii novy odkaz do tabulky otevienych sou-
bort na strukturu £ile. PouZiti: pfesmérovani v shellu.

Duplikace deskriptoru

int newfd) ;
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o Ukol: Jak se lisi funkce nasledujicich dvou tsekd kédu?
Varianta 1:

fdl=open ("file",O_WRONLY|O_CREAT,0777) ;
fd2=dup (fdl) ;

write(fdl, "Hello, world\n",13);

write (fd2, "Hello, world\n",13);
close(fdl); close(fd2);

Varianta 2:

fdl=open("file",O_WRONLY |O_CREAT,0777) ;
fd2=open ("file",O_WRONLY |O_CREAT,0777) ;
write (fdl, "Hello, world\n",13);
write(fd2,"Hello, world\n",13);
close(fdl); close(fd2);
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fentl (2)

#include

. Zména vlastnosti deskriptoru

<sys/types.h>
#include <unistd.h>
#include <fcntl.h>
int fentl (int £4d,
int fecntl (int £d,

Sluzba fcntl (2) provadi rizné akce nad otevienym deskriptorem.
Hodnota cmd mtZe byt néasledujici:

int cmd) ;

int cmd, long arg);

F_DUPFD — duplikuje deskriptor £d do arg, podobné jako dup?2 (2) .
F_GETFD — cte flagy deskriptoru (momentalné pouze FD_CLOEXEC).
F_SETFD - nastavuje flagy deskriptoru (FD_CLOEXEC).

F_GETFL — Cte flagy struktury £ile. Tyto odpovidaji druhému pa-

rametru volani open (2), kterym byla tato struktura vtvorena, nebo
predchozimu fcntl ( ,F_SETFL, ).

F_SETFL - nastavuje flagy struktury file. Lze nastavovat pouze
O_APPEND, O_ NONBLOCK, O_ASYNC a O_SYNC.

F_GETLK, F_SETLK

1o s Nz

— zamykani ¢asti souboru.
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Organizace souborovych systému

ioctl(2) . . . . . . . . . . . . . . Pracesl/O zafizenim
#include <unistd.h> /* SVR4 */ Systém souborl musi zajistovat:
#include <sys/ioctl.h> /* SVR4 */ o Efektivni pfistup k souboriim — adresafové operace (vyhledani sou-
int ioctl(int fd, int cmd, long arg); boru, pfejmenovéni, atd.).
Tato sluzba slouZi k nastaveni I/O zatizent, ke ¢teni jeho stavu a k po- o Efektivni operace nad soubory - ¢teni/z4pis (malé fragmentace etc.)
silani ptikazti do zatizeni. Neni v POSIX.1. e Spolehlivé zotaveni po havarii
o PFiklad: Nastaven{ signalu DTR na sériové lince na log. 1: * Co nejmensi prostor na reZii — velikost metadat.
open ("/dev/ttys0", O_RDWR); Svazek (systém souborti) je reprezentovan blokovym zafizenfm. Vét-
ioctl (£d, TIOCMGET, &set _bits); $§inou jde o diskovou oblast.
set_bits |= TIOCM_DTR;

e Boot block je prvni blok svazku. Zavadi se z néj operacni systém, nebo
je prazdny.

e Super block — dalsi blok svazku. Obsahuje suméarni informace
o svazku.

e Tabulka i-uzlti — informace o souborech.

e Datové bloky

ioctl (fd, TIOCMSET, &set_bits);

PV065 UNIX - progr ani a sprava ému I 109 http://www.fi.muni.cz/~kas/p065/ PV065 UNIX - progr ani a sprava ému I 110 http://www.fi.muni.cz/~kas/p065/
i-uzly i-uzel a datové bloky
i-uzel (identifika¢ni uzel, inode) je struktura na disku, ktera popisuje
soubor. — —
p . R . o . v ) v C vs v Inode I —
Nasledujici atributy i-uzld je mozno zjistovat na ptikazové fadce pti- — —
kazem 1s, v programu volanim jadra stat () : /— _/’_
Délka souboru o
Typ souboru \ -
UID a GID vlastnika - ~—

Casy - ¢as piistupu, modifikace, a zmény stavu.

Pfistupova prava

Pocet odkazt - klesne-li na nulu, je i-uzel uvolnén a jeho datové bloky
také.

\
\
\

\

b

i-uzel obsahuje 13 poloZek — odkaz{ na datové bloky. ‘Blocks in data area

Polozky 1-10 ukazuji ptimo na datové bloky.

Polozka 11 ukazuje na blok, kde jsou odkazy na datové bloky (prvni
nepiimy odkaz). , . , i . . .
Polozka 12 ukazuje na blok, kde jsou odkazy na bloky odkazfi na da- © Ukol: Mé-li souborovy systém velikost bloku 1 KB a bloky jsou v i-uzlu
tové bloky (druhy neptimy odkaz) indexovany 32-bitovym celym ¢islem bez znaménka, jaka je maximalni te-
oreticka velikost souboru?

e Vyhoda - pfimy ptistup ke kterémukoli mistu souboru.
e Diry v souborech - /var/log/lastlog, core.

Polozka 13 je tieti neptimy odkaz.
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Prace se soubo
vy Struktura struct stat ma tyto polozky:

stat(2) . . . . . . ... ... ... . . Inoformaceoiuzlu gt gev _ zat{zeni, na kterém se i-uzel nachazi.
#include <sys/types.h> st_ino — ¢islo i-uzlu.
#include <sys/stat.h> st_mode — typ souboru a pristupova prava.
int stat(char *path, struct stat *st); st_nlink — pocet odkaz{i na i-uzel.
int lstat(char *path, struct stat *st); st_uid — vlastnik souboru.
int fstat (int fd, struct stat *st); st_gid — skupina, které soubor patfi.
st_rdev —zde je uloZeno hlavni a vedlejsi ¢islo, jde-li o specialni sou-

Tyto sluzby systému zji$tuji informace, ulozené v diskovém i-uzlu. P¥-

kaz 1s -1 pouziva sluzby jadra 1stat (2). b.or. .
Sluzba 1stat (2) neni soucasti standardu POSIX.1, ale stane se prav- st _size . — velikost souboru., .

dépodobné soudasti standardu POSIX. 1a. st_blksize — preferovana velikost bloku pro I/0 operace.

st_blocks - polet blokii, odkazovanych z i-uzlu (viz soubory s dé-
rami).

st_atime — Cas posledniho pristupu.
st_ctime — Cas posledni zmény i-uzlu.
st_mtime — Cas posledni zmény obsahu souboru.
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Pfistupova prava

Typ souboru lze z polozky st_mode ziskat témito makry:

S_ISREG() - bézny soubor.

S_ISDIR() - adresar.

S_ISCHR() - znakovy specialni soubor.

S_ISBLK() - blokovy specidlni soubor.

S_ISFIFO() - roura nebo pojmenovana roura.

S _ISLNK() - symbolicky link (neni v POSIX.1).
S_ISSOCK() - pojmenovany socket (neni v POSIX.1).

Pristupova prava lze z st_mode ziskat témito maskami:

S_ISUID, S_ISGID, S_ISVTX
— set-uid bit, set-gid bit a sticky bit.
S_TRUSR, S_IWUSR, S_IXUSR
— prava vlastnika souboru.
S_IWGRP, S_IXGRP
— prava skupiny.
S_IWOTH, S_IXOTH
— prava ostatniho svéta.

S_IRGRP,

S IROTH,
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Nové vytvarené soubory
Vlastnik souboru, ktery vznikne pomoci open (2) nebo creat (2) je

nastaven podle efektivniho UID procesu, ktery tento soubor vytvoril.
U skupiny souboru ptipousti POSIX.1 jednu ze dvou moznosti:

e Skupina je ptridélena podle efektivniho GID procesu, ktery soubor vy-
tvotil.
e Skupina je ptidélena podle GID adresére, ve kterém je soubor vytva-
fen.
Prvni varianta je v SVR4, druha v BSD systémech (a vyzaduje ji FIPS
151-1). V SVR4 lze druhé varianty dosdhnout ptidanim set-gid bitu do pii-
stupovych prav adresére.

umask (2) Maska ptistupovych prav

#include <sys/stat.h>

int umask(int newmask) ;

Sluzba nastavuje masku pfisupovych prav pro nové vytvarené soubory.
Vraci predchozi nastaveni této masky. Bity, které jsou v masce nastaveny na
1, se u nové vytvareného souboru nuluji.

o Priklad: Je-li umask rovno 022 a tfeti parametr open (2) je roven 0776,
ma vysledny soubor prava 0776 & ~022 = 0754.
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access (2) . Ovéfeni ptistupovych prav
#include <unistd.h>

int access (char *path, int mode) ;

vyvs

Sluzba ovéri, jestli vlastnik procesu (to jest redlné UID/GID) m4 pti-
stup k souboru. Parametr mode urcuje typ pfistupu — maska z jedné nebo
vice hodnot z F_OK, R_OK, W_OK a X_OK.

POZOR: Nebezpeci zmény prav mezi voldnim access (2) a skutec-
nym pfistupem. Potencidlni bezpec¢nostni problém.

o Ukol: Ovéite, jak se sluzba access (2) chova, je-li argumentem symbo-
licky link, resp. symbolicky link ukazujici do prazdna.
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Zména prav souboru

V nékterych systémech (4.3 BSD) miZe vlastnika souboru ménit jen
superuzivatel (hlavnim d@vodem jsou diskové kvoty).

V POSIX.1 je toto volitelné — v dobé kompilace podle makra _PO-
SIX_CHOWN_RESTRICTED, nebo v dobé béhu pomoci funkce
fpathconf (3), resp. pathconf (3).

Skupinu muiZze ménit i béZny proces, pokud jsou splnény zdroven tyto
podminky:
o Efektivni UID procesu je totozné s UID vlastnika souboru.
e Nemeéni se zdroven s GID také UID vlastnika souboru.
e Nové GID je totozné s efektivnim GID procesu nebo s nékterym z do-
datkovych GID procesu.

Nékteré systémy (BSD 4.4 a z néj odvozené) nuluji set-uid a set-gid
bity v okamziku zapisu do souboru procesem, ktery nema prava superuzi-
vatele. VZdy jsou tyto bity nulovany také pfi zméné vlastnika nebo skupiny
souboru.
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chmod (2)

#include <sys/types.h>

#include <sys/stat.h>

int chmod (char *path, mode_t mode) ;
int fchmod (int fd, mode_t mode) ;

Zmeéna pristupovych prav

Nastavi ptistupova prava na soubor. Sluzba fchmod (2) neni soucasti
POSIX.1, ale BSD i SVR4 systémy ji podporuji.

chown (2) . Zména vlastnika/skupiny souboru

#include <sys/types.h>

#include <unistd.h>

int chown (char *path,uid_t owner,gid_t grp);
int lchown (char *path,uid_t owner,gid_t grp);
int fchown (int fd,uid_t owner,gid_t grp);

Zméni vlastnika a skupinu souboru. Je-li jeden z parametri owner
nebo grp roven —1, neprovadi se zména tohoto tdaje.
fchown (2) neni soucasti POSIX.1. Podporovano SVR4 i tak i 4.3+ BSD.
lchown (2) je pouze v SVR4.V ostatnich systémech méni chown (2)
prava symbolického linku a ne souboru, na ktery tento link ukazuje (bez-
pecnost!).
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truncate (2) Nastaveni velikosti souboru

#include <sys/types.h>

#include <unistd.h>

int truncate(char *path, off_t length);
int ftruncate(int fd, off_t length);

Nastavi velikost souboru na length. Nékteré systémy (napiiklad 4.3
BSD a novejsi) nedovoli zvétsit velikost souboru. Tyto sluzby nejsou v PO-
SIX.1, ale SVR4 i BSD je podporuji.

SVR4 implementuje navic fcntl (F_FREESP) — vytvofeni diry v jiz
existujicim souboru.

o Ukol: Napiste program, ktery vytvo¥i soubor s dirou. Vyzkousejte, které
UN*Xové programy (napf. cp (1), tar (1), gtar (1), cpio (1)) umi tak-
to vytvotreny soubor zkopirovat vcetné diry.

o Ukol: Zjistéte, které ze ti{ ¢ast evidovanych v i-uzlu se méni p#i volani
truncate(2).
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link (2)

#include <unistd.h>
int link (char *path,

Vytvoreni odkazu na i-uzel

char *newpath) ;

Vytvori dalsi odkaz na i-uzel (tzv. pevny link). POSIX.1 specifikuje, Ze
link (2) miZe skonéit s chybou, pokud path a newpath nejsou na tomtéz
svazku.
unlink (2)

#include <unistd.h>
int unlink (char *path);

ZruSeni odkazu na i-uzel

Zrusi odkaz na i-uzel. Pokud je podet odkazl na i-uzel nulovy, systém
i-uzel smaze a uvolni pfislusné datové bloky. Pozor: Za odkaz se povazuje
také odkaz z tabulky otevienych soubort.

o Piiklad: Vytvoteni anonymniho docasného souboru:

fd = open("file" ,O_CREAT|O_RDWR|O_EXCL) ;
unlink ("file");
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utime (2) . Nastaveni ¢asti souboru

#include <sys/types.h>

#include <utime.h>

int utime (char *path,

struct utimbuf {
time_ t actime;
time_t modtime;

struct utimbuf *times) ;

}

Nastaveni ¢asu posledniho pristupu/modifikace. Pouziva naptiklad
program touch (1). Pokud je druhy parametr nulovy ukazatel, jsou oba
Casy nastaveny na soucasny systémovy cas.

Nastavovat ¢as smi pouze vlastnik souboru (nebo superuzivatel).
Pravo zapisu k tomuto nestaci.

o Ukol: Napiste program, ktery nastavi délku zadaného souboru na nulu,
ale zachova jeho ¢as posledniho pristupu i modifikace.
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Symbolické linky a pfistup k soubortum
Sluzby jadra, které neprochazeji symbolické linky: chown (2) (po-
kud v systému neexistuje 1chown (2)), lchown (2), 1stat (2), read-
1ink (2), rename (2) aunlink(2).

o Ukol: Co bude vysledkem téchto ti piikazd na riznych systémech?
$ touch jezek
$ In -s jezek tucdnak
$ 1n tucéndk ptakopysk
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remove (3) Zruseni souboru/adresare

#include <stdio.h>
int remove (char *path);

Smaze soubor nebo adresar. Tato funkce je soucasti normy ANSI C.

rename (2) Pfejmenovani souboru/adresare

#include <unistd.h>
int rename (char *oldpath, char *newpath);

Funkce je definovana v POSIX.1 i v ANSI C (zde jen pro soubory). Ato-
mické pfejmenovani/presunuti souboru v ramci jednoho svazku.
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Symbolické linky

e Symbolicky odkaz na soubor pomoci cesty.
e Relativni versus absolutni symbolické linky.
e Nejsou v POSIX.1 (ale jsou soucdsti POSIX.1a).

symlink (2) Vytvotreni symbolického linku
#include <unistd.h>
int symlink (char *sympath, char *path);

Vytvoti symbolicky link path, obsahujici fetézec sympath.

readlink (2) Cteni symbolického linku

#include <unistd.h>
int readlink (char *path,char *buf,size t sz);
Precte obsah symbolického linku (provadi ekvivalent sluzeb jadra

open(2), read(2) a close(2)). Obsah bufferu neni ukonéen nulovym
znakem.
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Vytvatreni doc¢asnych souborti

Adresar /tmp, /var/tmp

Sticky bit

ExKkluzivita

Bezpeé¢nostni problém se symbolickymi linky
Linux — O_CREAT | O_EXCL

FreeBSD — O_ NOFOLLOW

Ze shellu —mktemp (1).

mkstemp (3)

#include <stdlib.h>
int mkstemp (char *template) ;
int mkstemp ("/tmp/mail.XXXXXX") ;

Vytvoreni docasného souboru

Vytvoti docasny soubor podle dané masky. Vrati deskriptor na tento
soubor, do parametru zapiSe skute¢né jméno.
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Adresare v UNIXu

e Adresar — soubor, obsahujici zdznamy tvaru (ndzev, i-uzel).

e Polozka ,,.“ - odkaz na sebe.

e Polozka ,,. .“ — odkaz na nadtfazeny adresai; v kofenovém adresati
ukazuje na sebe.

e Implementace — polozky ,,.“ a ,,. .“ jsou Casto implementovany na
trovni OS, nikoli nutné fyzicky na disku.

e Soubor pod vice jmény — ne adresate (nejasny vyznam ,,. .“ v adre-
sari).

e Délka jména — zdlezi na FS. PGvodni UNIX - 14, dnes vétSinou asponl

252.

Délka struktury — pevna nebo proménnd.

Organizace adresaie — seznam, pole, strom.

Kazdy adresatr méa aspon dva odkazy.

Sémantika konstrukee ,,/ /.
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mkdir (2)

#include <sys/types.h>
#include <sys/stat.h>
int mkdir (char *path, mode_t mode) ;

Vytvoreni adresare

Vytvoti novy prazdny adresai s pravy mode (modifikovanymi podle
umask (2)).

rmdir (2) Smazani adresare

#include <unistd.h>
int rmdir (char *path);

Smaze prazdny adresaf. S adresafem je mozné nadale pracovat, ma-li
jej v této dobé néktery proces otevieny.
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Adresaie procesu

getcwd (2)

#include <unistd.h>
char *getcwd (char *buf,

Jméno pracovniho adresére

size t sz);

Vrati cestu k pracovnimu adresati. Je-li sz pfilis malé, skon¢i s chybou.
(Pozor na rozdil mezi pwd a /bin/pwd).
chdir (2)

#include <unistd.h>

int chdir (char *path);

int fchdir (int £d);

Zmeéni pracovni adresai na zadany adresat (kontrola pfistupovych
prav). Sluzba fchdir (2) neni v POSIX.1 - jde o BSD rozsifeni. (Pro¢ ne-
existuje cd (1) ?)

chroot (2)

#include <unistd,h>
int chroot (char *path);

Zmeéna pracovniho adresare

. Zména kotenového adresate procesu

Zmeéni kofenovy adresaf procesu. Povoleno pouze superuzivateli.
o Ukol: Co vsechno je potfeba k tomu, aby proces mohl ,,uniknout“ z pro-
stfedi se zménénym kofenovym adresarem?

131
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Struktura adresare

Directory Inode table
first file |i 2 il1]1
parser i3 121

- i3 ]2
parser.c i1 :
i4 |0
a.out
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Cteni adresare
V nékterych systémech je mozné adresaf ¢ist pfimo pomoci sluzby
read (2). POSIX.1 definuje pfistup k adresati pomoci nasledujiciho roz-
hrani:

#include <sys/types.h>
#include <dirent.h>
DIR *opendir (char *path);
struct dirent *readdir (DIR *dp) ;
void rewinddir (DIR *dp) ;
int closedir (DIR *dp) ;
struct dirent {
ino_t d_ino;
char d_name [NAME MAX+1] ;
}

POSIX.1 definuje pouze poloZzku d_name. Pofadi jmen soubort (struk-
tur dirent) vracenych pti ¢teni adresare zavisi na implementaci.

o Ukol: Napiste program, ktery vypiSe obsah adresife pomoci vyse uvede-
nych funkei. Je potadi souborti pokazdé stejné? Je vypis setiidén? Jsou vy-
psany i soubory, zacinajici te¢kou?
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sync (2) Synchronizovéni diskt

#include <unistd.h>
void sync (void) ;

Synchronizovani diskovych bufferti. Tyto operace zatadi buffery které
se maji ukladat na disk do fronty pro okamzity zapis a nastartuji tento zapis
(obvykle specialni thread jadra).

fsync (2), fdatasync(2) Synchronizace deskriptoru

#include <unistd.h>

int fdatasync (int £4d);

int fsync(int £d);

Zapise vsechny modifikované ¢asti souboru na disk. Sluzba fdata-
sync (2) nezapisuje metadata souboru (¢as modifikace, ...).
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mknod (2)

prava a typ souboru (jedna z konstant S_IFREG,

. Vytvofeni souboru

<gys/types.h>

<sys/stat.h>

#include <fcntl.h>

#include <unistd.h>

int mknod (char *path,mode_t mode,dev_t dev) ;

#include
#include

Vytvoii soubor daného jména. Parametr mode specifikuje ptistupova
S_IFCHR, S_IFBLK

nebo S_IFIFO, viz stat (2)).

mkfifo (2)

Vytvotreni pojmenované roury

#include <sys/types.h>
#include <sys/stat.h>
int mkfifo(char *path, mode_t mode) ;

Vytvori pojmenovanou rouru. Ve starsich BSD systémech nebylo volani

mknod (2) ; pojmenovana roura se vytvarela touto sluzbou jadra.
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Access Control Lists

Rizeni pfistupu pomoci GID — dostate¢né silné, ale vyZaduje spolu-
Gcast superuzivatele.

ACL - plné fizeni ptistupu vlastnikem souboru.

ACL - seznam polozek tvaru (typ) : [(hodnotay)] : [r][w][x]

Implicitni polozky - typ u, g, o s prazdnnou hodnotou.

Dalsi polozky — typ u a g s neprazdnou hodnotou. Je-li aspon jedna
takovato polozka, je povinna dalsi polozka typu m — maska.

Piiklady —u: :rwx,g::r-x,0::r- -
U::Ywx,d::r-x,0:---,U:bob:rwx,g:wheel:rw-,m:r-x
Vyhodnocovani — hleda se shoda efektivniho UID procesu, pokud se
nenalezne, tak efektivni GID a doplitkova GID, pokud se ani tady nena-
lezne, pouzije se polozka o : . U nepovinnych polozek log. soucin s mas-
kou.

Omezeni — prave jedna polozka od typuu: :,g: :, 0: :. Nejvyse jedna
polozka m: :. Nejvyse jeden zdznam pro kazdého uzivatele a skupinu.
Korespondence s UNIXovymi pravy — prava vlastnika souboru = po-
lozka u: :, prava skupiny souboru = polozka m: :; neni-li, pak g: :.
Implicitni ACL - u adresata. PouZije se pro nové vytvafené soubory.
Programy — getfacl (1), setfacl (1), chacl(1).Tézacl(5).
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UFS

FFS, EFS, UFS — ptivodné v 4.x BSD.

Cylinder groups. Nutna znalost geometrie disku.

Snizeni fragmentace, 4-8 KB bloky.

Fragmenty — lepsi vyuziti mista na disku.

Kopie superbloku.

Rezervované misto pro superuzivatele

Synchronni zapis metadat; novéjsi implementace (FreeBSD) umi i
asynchronni.

Soft updates — zachovani potradi (nékterych) zmén v datech a metada-
tech. Jednodussi £sck (8) — pevné dané typy nekonzistenci.
Kontrola disku na pozadi.

[Boot‘FS Info‘Cyl Grp 1‘Cyl Grp 2‘ $ ‘CG n]

[S;J/p/e/rﬂzlz—nodes ‘ D- bi t map ‘ Dat a bl ocks ]

Implementace — *BSD, Solaris (+ Zurnalovani), Linux.
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Implementace souborovych systému
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Zotaveni po havarii

Mozné nekonzistence — poradi zapisovych operaci, write-back cache,
zmény dat/metadat, ale i chyby HW nebo OS.

Kontrola konzistence fsck (8). Casové naro¢né.

Synchronni zapis metadat? — problémy se starymi daty v souborech
(bezpecnost!).

BSD Soft-updates — zavislosti mezi diskovymi operacemi. Omezeni
poctu typt nekonzistenci — rychlejsi £sck (8) . Ale: problém potadi
data versus metadata; netesi se chyba OS nebo HW.

Zurnalovani — transakéni piistup. Zmény nejprve zapsany do logu
(zurnalu) a pak provedeny. Po havarii — pfehrani celych transakeci.
Nékdy i rychlejsi nez nezurndlovany FS. Vétsinou o néco pomalejsi.
Zurnal jen metadat nebo i dat. Chyba OS nebo HW se fes$i pomoci
fsck(8).
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FAT

7y

Nema i-uzly (nelze mit soubor ve vice adresarich, nema UNIXova pti-
stupova prava).

Pomaly ptimy piistup k souboru (sekvenéni prochdzeni pies FAT).
Fragmentace uZ pti sou¢asném zépisu do dvou souborti.
Fragmentace pti ruseni souboru.

Na vétsich FS velka délka bloku — Spatné vyuziti mista.

Vyhody — na mensich FS mala rezie, jednoducha implementace.
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LINUX ext2 filesystem

Skupiny blokt (block groups) — misto CG u FFS. Neni nutnd znalost
geometrie disku — jednodus$si implementace, vyuziti celych blokd.
Obvykle 1 KB (az 4 KB) bloky — rychlejsi nez FFS s 4 KB bloky.
Alokac¢ni strategie: Predalokované bloky, alokace dat pobliz piislus-
nych metadat, zamezeni zaplnéni jedné skupiny blok.

Bitmapa volnych i-uzli.

Témeér neexistuje fragmentace.

Priorita zapisu metadat (ale data se zapisuji zarover).

Asynchronni zapis metadat; na pozadani umi i synchronni.

Velikost az do 4 TB dat. Velka odolnost proti havarii.

Rychlé symbolické linky.

No-atime volba.

Maximum mount count. tune2fs (8).

Moznosti pfi chybé — panic, remount r-only, ignore.

libe2fs — knihovna pro pfistup k e2fs. e2defrag.

[Boot ‘ Blk Grp 1 ‘ Blk Grp 2 ‘ $ ‘ Blk Grp n ]

[Sl;;)*e’r"/[‘:s Info‘ Dbitmap‘ I - bi t map ‘ I—nodes‘ I;;;ta ]
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LINUX ext3 filesystem

Struktury na disku — zpétné kompatibilni s ext2.
Zurnalovani — zmény zapisovany ptes transakéni log.
Zurnalovani dat — journal, ordered, writeback.
Rozsifené atributy — dal$i metadata (napt. security context).
Access control lists — rozsifeni piistupovych prav (viz dale).
Adresare - linearni struktura nebo strom.

LINUX ReiserFS, Reiser4

Vsechna data v jednom B+ stromu (R4 -, dancing tree®).

Alokace mista — i mensi kousky nez jeden sektor.

I-uzly — alokace podle potfeby.

Efektivni i pti velkém mnoZstvi souborti v adresafi nebo velkém mnoz-
stvi malych soubort.

Navic v Reiser4:

e Plug-iny souborového systému (napt. vyhledavani/indexace).

e Soubory s vice proudy dat (napi. metadata) — kazdy soubor je také
adresar.

o Transakce — vice datovych operaci mtzZe byt spojeno do jedné ato-
mické transakce.
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Dalsi sluzby FS

Synchronni/asynchronni zapis dat nebo metadat — ¢asto volitelné.
Komprese dat — cely FS nebo jen urcité soubory.

Fragmenty — FFS/UFS.

Obnova smazanych souboril.

Bezpeéné mazani soubort — LINUX ext[23]fs.

Nepfemistitelné soubory — LINUX ext[23]fs.

Soubory, umoznujici pouze pridavat data — append-only.

Zmeéna velikosti svazku za béhu - AIX jfs, Tru64 advfs, ...
Kontrolni soucty dat — Sun/Solaris ZFS.
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Sprava logickych svazku

e Logical Volume Manager (lvm)
e Spojeni vice fyzickych zafizeni do jednoho

Struktura

e Physical volume (pv) - disk, diskova oblast. Sklada se z

e Physical extent (pe) — ¢ast diskové oblasti, pevna délka (napt. 4 MB).

e Volume group (vg) — obsahuje nékolik PV, jejichz PE jsou v ni zpii-
stupnény jako

e Logical extent (le) — odpovida ptislusnému PE.

e Logical volume (1v) — odpovida blokovému zatizeni. Skldda se z néko-
lika LE v ramci jedné VG. Na IV se vytvori souborovy systém a pouziva
se.

Vyhody LVM

e Zména velikosti VG - ptidani/odebrani nékolika PV,

e Zmeéna velikosti LV - pfiddni/odebrani nékolika LE. Musi navazovat
zmeéna velikosti souborového systému.

e Odebrani PV - transparentni.

e Klon LV - atomicky snimek, nezabird mnoho mista, copy-on-write.
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SGI XFS

Plné 64-bitovy

Rozdéleni svazku - kousky velikosti 0.5 az 4 GB.

Organizace dat — B+ strom

DMAPI - data manipulation API - zpfistupnéni vlastnosti B-stromu
(vkladéni/ruseni dat uprostied souboru).

ACL - viz déle.

e Zurnalovani

Real-time extenze — moznost alokace $itky pasma; garantovana pro-
pustnost.

O_DIRECT - piistup bez cachovani.

Allocate on flush — dalsi snizeni fragmentace.

CXFS - nadstavba pro clustery (za piiplatek).

Implementace — IRIX, Linux.
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Virtual file system

VFS je vrstva jadra, zaji$tujici stejny p¥istup zbytku jadra k rGznym
souborovym systémtm. Tato vrstva leZi mezi vstupnim bodem jadra (ob-
sluha systémovych volani) a jednotlivymi implementacemi FS.

Plivodni idea VFS pochézi od Sun Microsystems (z dtvodi implemen-
tace NFS). Dnes je VFS vrstva ve vét§iné systémd.

Application Kernel

Syscalls

read()

VFS

Memory l

‘ FAT ‘ ‘ Ext2 ‘ ‘ FFS ‘

X

Buffers

/
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Komunikace mezi procesy

Nepojmenovana roura

e Zasilani dat mezi ptibuznymi procesy.
e Implementace — kruhovy buffer velikosti PIPE_BUF.

pipe(2) . Vytvofeni roury

#include <unistd.h>

int pipe(int £d4[2]);

Vréti dva deskriptory — £4[0] pro ¢teni a £d[1] pro zapis. Vyu-
Ziti: Proces otevie rouru pomoci pipe (2) a pak vytvofi potomka pomoci
fork (2). Roura je vyuzivana ke komunikaci mezi rodi¢em a potomkem.

Pojmenovana roura

Vznik - sluzbou jadra mknod (2) .

Otevieni — sluzba open (2) s prislusnou cestou.

Vlastnosti - stejné jako u nepojmenované roury.

Pomoci pojmenované roury mohou spolu komunikovat i nesouvisejici
procesy.
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Vlastnosti roury

Zapis az do velikosti PIPE_BUF je atomicky.

Otevieni (pojmenované) roury pro zapis se zablokuje do doby, nez né-
ktery jiny proces otevie rouru pro ¢teni.

Cteniz roury vrati konec souboru (sluzba read (2) vrati nulu), pokud
zadny proces nema otevieny zapisovy konec roury a v bufferu nejsou
zadna data.

Zapis do roury zptsobi zasldni SIGPIPE, nema-li zddny proces rouru
otevienou pro ¢teni.

o Priklad: PouZiti roury:

PV065 UNIX - prog

#include <unistd.h>

int r, fd4d[2];
int buf [PIPE_BUF];

if (pipe(fd)==-1) {

perror ("pipe() ") ;
exit (1) ;
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Signaly

e Asynchronni udalost.
o Akce pfivzniku signélu - ignorovat, zachytit ovladacem (handler), im-

plicitni akce.

signal (2)

Nastaveni reakce na signal
#include <signal.h>
void (*signal (int sig, void (*hndlr) (int))) (int);
nebo také jinak:

typedef void SigHandler (int) ;
SigHandler *signal (int sig, SigHandler *hndlr);

Nainstaluje ovladac¢ signalu, vrati jeho ptedeslou hodnotu. Hodnoty

parametru hndlr:

SIG_IGN — ignorovat signal.
SIG_DFL - nastavit implicitni hodnotu.
funkce — nastavi se jako ovladac signalu. V okamziku vyvolani sig-

PV065 UNIX - progr

nalu dostane funkce jako parametr ¢islo signalu.
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Tabulka signala

A —ANSIC
P -POSIX.1
J - POSIX.1, systém podporuje job control
S - System V Release 4
B - 4.3BSD

Jméno Popis Norma Akce
SIGABRT Abnormalni ukonceni APSB core
SIGALRM Casovac PSB ukonceni
SIGBUS Hardwarova chyba SB core
SIGCHLD Zmeéna stavu potomka JSB ignorovani
SIGCONT Pokracovani po STOP JSB znovuspusténi
SIGEMT Hardwarova chyba SB core
SIGFPE Chyba redlné aritmetiky APSB  core
SIGHUP Zavéseni linky PSB ukoncenf
SIGILL Neplatnd instrukce APSB core
SIGINFO Ziskani stavu z terminalu B ignorovani
SIGINT Preruseni z terminalu APSB ukonceni
SIGIO Asynchronni I/0 SB core
SIGIOT Hardwarova chyba SB core
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switch(fork()) {

case -1:
perror ("fork()");
exit (1) ;

case 0: /* Potomek */
close (£41[01) ;
write(£d4[1], "Manipula¢ni svérka\n",
exit (0) ;

default: /* Rodic¢ */
close(£d4d[1]) ;
while ((r=read(£d4[0],

write(1l, buf, r);

wait (NULL) ;
exit (0) ;

19);

buf, PIPE_BUF))>0)
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kill (2), raise(2)

pid
pid

pid

pid

Zaslani signalu
#include <sys/types.h>

#include <signal.h>

int kill(pid_t pid, int signo);

int raise(int signo);

Cinnost sluzby kill (2) zdvisi na hodnoté pid takto:

> 0 Signdl je zaslan procesu s ¢islem pid.

== Signél je zaslan procestim ze stejné skupiny, jako je volajici
proces.

<0 Signél je zaslan procestim ze skupiny, jejiz ¢islo je rovno ab-

solutni hodnoté pid.
== -1 POSIX.1 zde ponechava nespecifikovany vysledek.

Pokud je ¢islo signalu 0, vrati ki1l (2) hodnotu -1 a errno bude mit

hodnotu ESRCH, pokud proces daného pid neexistuje. Pokud existuje, je
vracena nula nebo errno nastaveno na EPERM.

Funkce raise (3) je soudsti ANSI C — v UNIXu zptsobi zaslani sig-

nalu stejnému procesu.
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SIGKILL Ukonceni procesu PSB ukonceni
SIGPIPE Rouru nikdo necte PSB ukonceni
SIGPOLL Sledovatelna udalost S ukonceni
SIGPROF Profilovaci ¢asovac SB ukonceni
SIGPWR Vypadek napajeni S ignorovani
SIGQUIT Znak Quit na terminalu PSB core
SIGSEGV Chyba segmentace APSB core
SIGSTOP Pozastaveni procesu JSB pozastaveni
SIGSYS Neplatna sluzba jadra SB core
SIGTERM Vyzva k ukonceni APSB ukoncenf
SIGTRAP Hardwarova chyba SB core
SIGTSTP Znak Stop na termindlu JSB pozastaveni
SIGTTIN Pokus o cteni z terminalu JSB pozastaveni
SIGTTOU Pokus o zapis na terminal JSB pozastaveni
SIGURG Urgentni udalost SB ignorovani
SIGUSR1 Uzivatelsky signal 1 PSB ukonceni
SIGUSR2 Uzivatelsky signal 2 PSB ukonceni
SIGVTALRM Virtualni ¢asovac SB ukonceni
SIGWINCH Zména velikosti okna SB ignorovani
SIGXCPU Piekroceni strojového Casu SB core
SIGXFSZ Prekroceni velikosti souboru  SB core
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pause (2) Cekani na signal
#include <unistd.h>
int pause() ;
Ceké na ptichod signélu, ktery neni ignorovan. Sluzba vraci vidy hod-
notu —1.

o Ukol: Zjistéte, jakou hodnotu errno nastavuje sluZba jadra pause (2).

Vlastnosti signala

e Zhlediska procesu - signdl je v podstaté vnéjsi (obvykle asynchronni)
preruseni.

e Z hlediska CPU - zasilany signal neodpovida zadnému piferuseni, ne-
které generované signaly odpovidaji internim pferusenim (exception)
CPU.

¢ Nejsou atomické operace — prichod signalu mezi instalaci ovladace
a sluzbou pause (2).

¢ Nespolehlivost — vice vygenerovanych signdlt muze byt doruceno
jako jeden signal.

PV065 UNIX - prog

ani a sprava é 1 http://www.£fi.muni.cz/~kas/p065/

Mnoziny signalt

e MnoZina signalti — novy datovy typ. SlouZi ke zméné reakci na vice
signald jednou (atomickou) sluzbou jadra.

e Operace nad mnozinou - funkce/makra sigemptyset (3),
sigfillset (3), sigaddset (3), sigdelset (3)
a sigismember (3).

sigsetops (3) Operace nad mnoZinou signala

#include <signal.h>

int sigemptyset(sigset_t *set);

int sigfillset(sigset_t *set);

int sigaddset(sigset_t *set, int signo);
int sigdelset(sigset_t *set, int signo);
int sigismember (sigset_t *set, int signo);
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Spolehlivé signaly

¢ Nova sémantika

Vygenerovani signalu — v okamziku volani ki1l (2), vyprseni ¢aso-

vace, chybé segmentace a podobné.

e Doruceni signalu (delivery) — okamzik, kdy se vykona reakce na signal
podle stavu procesu.

o Cekajici signal (pending) — stav signalu mezi vygenerovanim a doru-
Cenim.

¢ Blokovani signalu - proces ma moznost do¢asné odloZzit doruéeni sig-
nalu. Zablokovany signdl zlstava ve stavu pending dokud proces ne-
zrusi blokovani nebo dokud nenastavi reakci na signdl na ignorovani
signalu.

¢ Signal vygenerovan vicekrat — v ptivodnim rozhrani se mohl doru-
¢it jednou nebo vicekrat. Novéjsi systémy mohou mit vice ¢ekajicich
signald stejného ¢isla. Signaly cekaji ve fronté (queued signals).

e Restartovani sluzeb jadra — systém umi po ptichodu signalu restar-
tovat nékteré sluzby jadra misto toho, aby vratily chybu a EINTR.
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sigprocmask (2) Blokovani signalt

#include <signal.h>
int sigprocmask (int how,
sigset_t *o0ld);

sigset_t *set,

Je-li 01d nenulovy ukazatel, ulozi se sem ptivodni mnozina blokova-
nych signald. Je-li set nenulovy ukazatel, zméni se maska blokovanych sig-
nala podle hodnoty parametru how:

SIG_BLOCK - nova mnoZina je sjednocenim ptvodni mnoZiny a set.
SIG_UNBLOCK - nova mnozina je pranikem ptvodni mnoZiny a do-
plnku set.

SIG_SETMASK

Ceka-li na proces néjaky signél, ktery je odblokovany voldnim sig-
procmask (2), je aspon jeden takovy signal dorucen pfed navratem ze s1 -
gprocmask (2).

— nova mnozina je rovna set.
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sigpending (2) Dotaz na Cekajici signaly
#include <signal.h>
int sigpending(sigset_t *set);
Do mnoziny set ulozi signdly, které v daném okamziku cekaji na do-
ruceni.

sigsuspend(2) Cekan{ na signal

#include <signal.h>
int sigsuspend(sigset_t *set);

Docasné nahradi masku blokovanych signald za set a zablokuje pro-
ces, dokud jeden z téchto signald nepfijde.
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sigaction(2) . Zména reakce na signal

#include <signal.h>
int sigaction(int signum, struct sigaction
*act, struct sigaction *old) ;
struct sigaction {
void (*sa_handler) (int) ;
sigset_t sa_mask;
int sa_flags;

}

Je-li act nenulovy ukazatel, zméni podle néj reakci na signal. Pivodni
reakce je ulozena do o1d, je-li toto nenulovy ukazatel.

sa_handler specifikuje reakci na signdl. Maze byt SIG_IGN pro
ignorovani signalu, STG_DFL pro implicitni hodnotu nebo ukazatel na
funkci pro obsluhu signalu.

sa_mask specifikuje masku signdld, které maji byt zablokovany bé-
hem provadeéni obsluzné funkce sa_handler pro dany signal. Navic
signal sam je blokovan béhem provadéni svého ovladace, pokud neni
nastaven flag SA_NODEFER nebo SA_NOMASK.
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sa_flags dale nastavuje vlastnosti reakce na signdl. Jeho hodnota je
log. soucet nékterych z nasledujicich konstant:

SA_NOCLDSTOP — pokud je signum rovno SIGCHLD, proces nedo-
stane tento signal pti pozastaveni potomka, ale jen pti jeho ukonceni.
SA_ONESHOT nebo SA RESETHAND
— po prvnim vyvolani ovladace nastavi reakci zpét na
SIG_DFL (stejné se chova ovladac instalovany pomoci signal (2)).
SA_ONSTACK — byl-li nastaven alternativni zasobnik pro provadéni
signdlt (pomoci sigaltstack(2)), pouZije se pro tento ovlada¢
tento alternativni zasobnik.
SA_NOCLDWAIT —je-li signum rovno SIGCHLD, proces neceka na po-
tomky a potomci nevytvareji zombie.
SA_NODEFER nebo SA_NOMASK
— béhem provadéni ovladace neni zablokovano doruceni stej-
ného signalu.
SA_RESTART - restartuj piipadnou prerusitelnou sluzbu jadra, je-li
prerusena timto signalem (namisto chyby EINTR).
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I/0 multiplexing
Cteni z jedoho deskriptoru a z4pis na druhy:
((n=read (0, buf, bufsiz))>0)
(write (1, buf, n) < 0)
error_message ("write to stdout");

while
if

Blokujici I/0O operace.

Co kdyz chceme ¢ist ze dvou deskriptort zaroveri?
Program pro komunikaci s modemem.

Polling.

Asynchronni 1/0.

Selektivni ¢ekani.

- BSD interface.
— SysV interface.

select
poll
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select (2) Selektivni ¢ekani

<gys/time.h>
#include <sys/types.h>
#include <unistd, h>
struct timeval {
long tv_sec;
long tv_usec;

#include

/* sekundy */
/* mikrosekundy */
}i
FD_CLR (int fd, fd_set *set);
FD_SET (int fd, fd _set *set);
FD_ISSET (int fd, fd_set *set);
FD_ZERO (fd_set *set);
int select(int n, fd_set *rdset, fd_set *wrset,
fd_set *exset, struct timeval *timeout) ;
Cekéni na ptipravenost ke ¢teni, ptipravenost k zapisu, pfipadné vy-
jimku na deskriptoru. Parametr n je 1 + nejvyssi ¢islo deskriptoru, nasta-
vené v kterékoli ze tfi mnozin.

o Priklad: Pouziti select (2).

static int done=0;
int dualcopy(int ttyfd,
{

int modemfd)

fd _set rfds, wfds, xfds;

char mbuffer [BUFSIZE], tbuffer [BUFSIZE];

char *mptr, *tptr;

int mlen=0, tlen=0;

int nfds, 1i;

int maxfd=1+ (ttyfd>modemfd?ttyfd:modemfd) ;

while (!done) {
FD_ZERO (&rfds) ;
FD_ZERO (&wfds) ;
FD_ZERO (&xfds) ;
FD_SET (modemfd,
FD_SET (ttyfd,

&xfds) ;
&xfds) ;

Vraci pocet deskriptort, na kterych nastala pozadovand situace. Do if (mlen) FD_SET (ttyfd, &wfds);
prislusnych mnozin nastavi deskriptory, ptipravené k I/0 operaci. else FD_SET (modemfd, &rfds);
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if (tlen) FD_SET (modemfd, &wfds); default:
else FD_SET(ttyfd, &rfds); printf ("Invalid errno=%d\n",
nfds = select (maxfd, &rfds, &wfds, errno) ;
&xfds, NULL) ; return -4;
if (nfds == -1) }
switch(errno) { if (nfds == 0)
case EBADF: /* Toto se stane jen pfi timeoutu. */
printf ("invalid £4!\n"); contintue;
return -1; if (FD_ISSET(ttyfd, &xfds)) {
case EINTR: printf ("Exception on tty\n");
/* Dostali jsme signdl. */ return 0;
continue;
case ENOMEM: if (FD_ISSET (modemfd, &xfds)) {
printf ("not enough memory!\n") ; printf ("Exception on modem\n") ;
return -2; return 0;
case EINVAL: }
printf ("Internal error!\n");
return -3;
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if (FD_ISSET(ttyfd, &rfds)) {
tlen=read(ttyfd, tbuffer, BUFSIZE);
tptr=tbuffer;

}

if (FD_ISSET (modemfd, &rfds)) {
mlen=read (modemfd, mbuffer, BUFSIZE);
mptr=mbuffer;

if (FD_ISSET(ttyfd, &wfds)) {
i=write(ttyfd, mptr, mlen);
mptr+=i; mlen-=i;

if (FD_ISSET (modemfd, &wfds)) {
i=write (modemfd, tptr, tlen);
tptr+=i; tlen-=i;

}

}
/* NOTREACHED */ return 0;
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Parametr events a revents je logicky soucet nékterych z nasledu-
jicich hodnot:

POLLIN — data jiné neZ vysoké priority mohou byt ¢tena bez bloko-
vani.

POLLRDNORM — data normdlni priority (priorita 0) mohou byt ¢tena
bez blokovéni.

POLLRDBAND — data nenulové priority mohou byt ¢tena bez bloko-
vani.

POLLPRI — data s vysokou prioritou mohou byt ¢tena bez blokovani.

POLLOUT —data normalni priority mohou byt zapsana bez blokovani.

POLLWRNORM - totéz jako POLLOUT.

POLLWRBAND — data s vysokou prioritou (> 0) mohou byt zapsana

bez blokovéani.

Naésledujici typy udalosti jsou v revents vraceny vzdy bez ohledu na
nastaveni v events:

POLLERR — doslo k chybé na ptislusném deskriptoru.
POLLHUP — doslo k zavéseni linky.
POLLNVAL — deskriptor tohoto cisla neni otevien.
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Zamykani pies fcntl (2)

#include <sys/types.h>
#include <unistd.h>
#include <fcntl.h>
int fentl (int £4,
struct flock {
short 1_type;
off_t 1_start;
short 1_whence;
off_t 1 _len;
pid_t 1_pid;

int cmd, long arg);

i
Jako cmd se uvede jedna z hodnot F_GETLK, F_SETLK nebo
F_SETLKW, arg je ukazatel na strukturu £ 1ock. Polozky struktury £ lock
maji tento vyznam:
1_type — jedno z F_RDLCK (zamek pro ¢teni), F_WRLCK (zamek
pro zapis) nebo F_UNLCK (pro zruSeni zamku).
1_start — offset prvniho bajtu zamykaného regionu.

PV065 UNIX - prog ani a sprava é 1 167 http://www.£fi.muni.cz/~kas/p065/

poll(2) I/0 multiplexing

#include <stropts.h>
#include <poll.h>
int poll (struct pollfd fdarrayl],
unsigned long nfds, int timeout) ;
struct pollfd {
int f£d;
short events;
short revents;

}i

Vezme seznam deskriptor a zjisti, jestli nastala nékterd z udélosti
events. Pokud ano, nastavi prislusny bit v revents. Pokud ne, ¢ekd na
prichod udalosti minimalné po timeout milisekund. Je-li timeout rovno
—1, ¢ekd neomezené dlouho na prichod udélosti nebo na ptichod signalu.
poll (2) neni ovlivnéno flagy O_NDELAY nebo O_NONBLOCK na deskrip-
toru.

Névratova hodnota —1 znaci chybu, 0 znamend vyprseni casového li-
mitu, kladnd hodnota znadi pocet deskriptorti, u nichZ sluzba nastavila ne-
nulovou hodnotu revents.
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Pokrocilé 1I/0 operace

Zamykani souboru

e Zamykani pro ¢teni nebo pro zapis - zamek pro ¢teni znamend, Ze
selze pokus o vytvoteni zamku pro zapis, ale ne dalsitho zamku pro
¢teni. Zamek pro zapis je jednoznaény v celém systému.

e Nepovinné a povinné zamykani — advisory/mandatory locking. Nepo-
vinné - jen vzhledem k dal$im zdmkam; povinné - i vzhledem k 1I/0
operacim. Povinné jen v SVR3 a SVR4 (plus nékteré dalsi, napf. Li-
nux). Povinné — s-gid bit na souboru, ktery neni pfistupny pro prova-
déni pro skupinu. POSIX.1 - jen nepovinné.

e Metody zamykani — fcnt1 (2) (POSIX.1, SysV, 4.4BSD), 1ockf (2)
(SysV), flock (2) (BSD).

e Zamek souvisi s procesem a se souborem (struktura inode). Pokud
proces skondi, jsou jeho zamky zruseny. Pokud se uzavte soubor, jsou
také zamky zruseny.

e Zamek se nedédi na potomky pti fork (2).

e Zamek pretrva pres volani exec (2).

o Ukol: Zjistéte, jak se chovaji zamky p¥i duplikovani deskriptoru pomoci
dup (2), a pti uzavieni nékterého z takto ziskanych deskriptora.
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1_whence —jedno z SEEK_SET, SEEK_CUR nebo SEEK_END
(viz 1seek (2)).
1 len - délka zamykaného regionu. Je-li nulové, znaci zamek od

1_start do konce souboru.

1_pid - PID procesu, ktery drzi zamek (vraci F_GETLK).

Jednotlivé ptikazy funguji takto:

F_GETLK — zjisti, jestli je vytvoteni zdmku blokovano néjakym jinym
zamkem. Pokud takovy zamek existuje, je struktura f1ock naplnéna
popisem tohoto zdmku. Pokud neexistuje, je 1_type zménéno na
F_UNLCK.

F_SETLK — nastavi nebo zru$i zdmek. Neni-li mozno zamek vytvofit,
vrati —1 s errno rovno EACS nebo EAGAIN.

F_SETLKW —blokujici verze F_SETLXK. Pokusi se nastavit zamek. Pokud
to neni mozné, zablokuje se do doby, nez bude mozné zamek vytvotit
nebo nez prijde signal.

PV065 UNIX - progr ani a sprava é 1 168 http://www.fi.muni.cz/~kas/p065/



Scatter-gather I/0

o Cteni do nesouvislého datového prostoru

e Zapis z nesouvislého datového prostoru

e Jedna sluzba jadra - usetii se pfepnuti do jadra a zpét (nebo kopiro-
vani dat do souvislého bufferu).

e Moderni hardware — umi scatter/gather ptimo.

readv (2) scatter read

#include <sys/types.h>
#include <sys/uio.h>
ssize t readv(int fd,
int iovcount) ;
struct iovec {
void *iov_base;
size_t iov_len;

struct iovec iovI[],

}i
Precte ze vstupniho deskriptoru data do buffer@ popsanych v poli
struktur iovec. Vraci celkovy poéet pieétenych bajta.
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writev(2) gather write

#include <sys/types.h>

#include <sys/uio.h>

ssize_t writev(int £4,
int iovcount) ;

struct iovec iov|[],

ZapiSe na vystupni deskriptor obsah buffert popsanych v poli iov [].
Vraci celkovy pocet zapsanych bajtt.

Memory-mapped I/0

Mapovani (¢asti) souboru do paméti

Sdilena pamét mezi programy

Urychleni I/0 — usetfi se kopirovani dat.

Alokace paméti — namapovani /dev/zero.
Nevyhoda — zneplatnéni TLB pfi zméné mapovani.
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mmap (2) Mapovani souboru do paméti

#include <unistd.h>

#include <sys/mman.h>

#ifdef _POSIX MAPPED_FILES

void *mmap (void *start, size_t length,
int prot, int flags, int fd,
off _t offset);

int munmap (void *start,

#endif

Sluzba mmap (2) je souc¢asti POSIX.4 (1b). Pozada systém o namapo-
vani 1ength bajt ze souboru f£d od offsetu of fset dale do paméti s tim,
Ze systém se bude snazit tento blok dat namapovat do paméti na adresu
start. Tento tidaj je ale bran pouze jako doporuceni; systém mtze nama-
povat soubor i jinam. Parametr prot urcuje ptistupova prava k nové mapo-
vanym strankdm. Maze byt logicky soucet nékolika nésledujicich hodnot:

size_t length) ;

PROT EXEC - stranky mohou byt provadény.
PROT_READ - stranky jsou pfistupné pro cteni.
PROT WRITE — do stranek lze zapisovat.
PROT NONE - ke strankdm nelze pfistupovat.
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Parametr £ 1ags specifikuje typ mapovaného objektu a to, jestli se jeho
modifikace maji projevit i navenek nebo maji byt povazovany za soukromé.
Hodnota je logicky soucet nékterych z nasledujicich konstant:

MAP FIXED - zakazuje jaddru zvolit jinou adresu pro mapovani nez
start. Parametr start pak musi byt zarovnan na velikost stranky
(viz sysconf (2)). PouZivani této volby se nedoporuéuje z diivodu
prenositelnosti.

MAP_SHARED — zapis do mapované oblasti se projevi v namapova-
ném souboru i v paméti dalsich procest, které si tento dsek souboru
namapovaly.

MAP_PRIVATE — mapovana oblast je copy-on-write kopii obsahu ma-
povaného souboru. Zmény provedené procesem se neprojevi jinde.

Sluzba mmap (2) vraci v ptipadé uspéchu ukazatel na prvni bajt na-
mapovaného regionu.

Sluzba munmap (2) odmapuje piislusnou ¢dst mapovaného regionu.
Dalsi ptistup k odmapované &asti je ilegélni (zplsobi zasldni signdlu ST -
GBUS nebo SIGSEGV).
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msync (2) Synchronizace regionu

#include <unistd.h>

#include <sys/mman.h>

#ifdef _POSIX MAPPED FILES

#ifdef _POSIX SYNCHRONIZED_IO

int msync (const void *start,
int flags);

#endif

#endif

Tato sluzba ulozi zmény v namapovaném souboru zpét na disk. Ulo-
Zeni zmén se tyka paméti od adresy start velikosti length. Parametr
flags muzZe byt log. soudet ndsledujicich:
MS_SYNC — sluzba pocka na dokonceni zapisu na disk.
MS_ASYNC — sluzba nastartuje zapis, ale skon¢i bez ¢ekani na dokon-
ceni diskovych operaci.
MS INVALIDATE - zru$i platnost namapovanych strdnek tohoto sou-
boru, takze stranky jsou pfipadné znovu nacteny z diskové kopie.

size_ t length,

Pravé jedno z MS_SYNC a MS_ASYNC musi byt nastaveno.
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mprotect (2) . Nastaveni pfistupu k regionu

#include <sys/mman.h>
int mprotect (const void *addr,
int prot);

size_ t 1len,

Nastavuje pfistupova prava pro oblast paméti od adresy addr veli-
kosti 1en. Pristupova prava se nastavi parametrem prot jako log. sou-
Cet jedné nebo vice hodnot z PROT_NONE, PROT_READ, PROT_WRITE a
PROT_EXEC s vyznamem stejnym jako u mmap (2) . Stara hodnota ptistupo-
vych prav nema vliv na novy stav. Parametr addr musi byt zarovnan na veli-
kost stranky. POSIX.4 (1b) ik, Ze mprotect (2) muZe byt pouZito pouze
na regiony ziskané pomoci mmap (2) .

mlock (2), munlock (2)

#include <sys/mman.h>
int mlock (const void *addr, size_t len);
int munlock (const void *addr, size_t 1len);

Zakaz strankovani v regionu

Zakaze/povoli strankovani v daném rozsahu operac¢ni paméti. Stran-
kovani na odkladaci prostor je zakdzano do doby, nez proces skon¢i nebo
zméni dané nastaveni. Toto nastaveni se nedédi pfes fork (2) a exec (2).

Vyuziti — real-time aplikace, kryptografické aplikace.
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mlockall (2), munlockall (2)

#include <sys/mman.h>
int mlockall (int flags);
int munlockall () ;

Zamceni celého adresniho prostoru

Zamce vSechny stranky pameéti procesu. Stranky nejsou odkladany na
odkladaci zafizeni. £1lags je logicky soucet nékterych z nasledujcich kon-
stant:

MCL_CURRENT — zamce vSechny stranky, které jsou momentalné na-
mapovany v pameéti procesu.

MCL_FUTURE - regiony, mapované v budoucnu, budou zamceny. Po-
kud dojde k ptekroceni limitu, dalsi pokus o mapovani vrati ENOMEM.
V pripadé netspésného pokusu o zvétseni zasobniku proces dostane
SIGSEGV.

1y

Vicenasobné zamceni téze stranky se zvlast nepocita. K odemceni staci
jediné munlockall (2) nebo munlock (2).
o Ukol: Jak ptedalokovat dostate¢né velky prostor na zésobniku?
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pthread create(3) Vytvoreni vlakna
#include <pthread.h>
int pthread_create(pthread_t *thread,

pthread _attr t *attr,

void (*start_routine) (void *), void *arg) ;

Vytvoreni vlakna. Identifikace vldkna je uloZena do thread. Parametr
attr urcuje dalsi vlastnosti vlakna. Nastavuje se nasledujicimi funkcemi:
pthread_attr_init(3), pthread_attr_destroy(3),
pthread_attr_setdetachstate(3),
pthread _attr_setschedparam(3) a dalsi.

pthread exit (3) Ukonceni vldkna
void pthread_exit (void *retval) ;
Ukonci vlakno, zavola registrované funkce pro dobu ukonceni a uvolni
lokdlni data vldkna. Viz téZ pthread_cleanup_push (3) a dalsi funkce
pthread_cleanup_* (3).

pthread join(3) Cekan{ na ukonéeni vldkna

int pthread_join(pthread_t tid, void **retval) ;
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Podminkové proménné

e Podminkova proménna — hlaseni o udélosti jinému vldknu.
e Strany komunikace - vldkno ¢ekd na podminku, vlakno signalizuje
podminku.

pthread_cond_t cond = PTHREAD_COND_INITIALZIER;
int pthread_cond_wait (pthread_cond_t *cond,
pthread _mutex_t *mutex) ;
int pthread_cond_timedwait (pthread_cond_t *cond,
pthread mutex t *mutex,
struct timespec *abstime) ;
int pthread_cond_signal (pthread _cond_t *cond) ;
int pthread_cond_broadcast (pthread_cond_t *cond) ;
int pthread_cond_destroy (pthread _cond_t *cond) ;

e Cekani na podminku - atomické odemceni mutexu a zablokovani
vldkna. Mutex musi byt pfedem zamceny. Pii ukoncovani funkce se
mutex opét zamce.
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Vicevlaknové aplikace

e Vlakno - thread - light-weight process.

¢ Kontext ¢innosti procesoru — podobné jako procesy.

e Vlakno versus proces — vldkna (jednoho procesu) bézi nad stejnou
VM, maji stejné deskriptory a dalsi véci.

e Pro¢ vlakna - vyuziti vice procesort.

e Kdy ne vlakna - tam kde 1ze pouzit uddlostné tizené programovani
(GUI aplikace) nebo samostatné procesy (sifové servery). John Ous-
terhout: Why Threads Are A Bad Idea (for most purposes).

e Vlakna v UNIXu - IEEE POSIX 1003.1c (POSIX threads).

Kontexty jadra versus vlakna

e 1:N (user-level threads) — naptiklad balik pthreads.

e 1:1 (kernel-level threads) — LinuxThreads a NPTL.

e M:N - kombinace obojtho — napt. scheduler activations ve FreeBSD;
IRIX.
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Synchronizace vlaken

e Mutex — vzajemné vylouceni vlaken.

e Stavy — odemceny zdmek/zamceny zamek.

¢ Vzajemné vylouéeni — v jednu chvili mze drZet zdmek zaméeny nej-
vyse jedno vldkno.

pthread mutex t fmutex =
PTHREAD MUTEX INITIALIZER;

pthread _mutex t rmutex =
PTHREAD_RECURSIVE MUTEX INITIALIZER_NP;

pthread _mutex_t emutex =
PTHREAD_ERRORCHECK MUTEX_ INITIALIZER_NP;

inr
inr
inr
inr

pthread_mutex_lock (pthread _mutex_ t *mutex) ;
pthread mutex_trylock (pthread mutex_t *mutex) ;
pthread_mutex_unlock (pthread _mutex_ t *mutex) ;
pthread_mutex_destroy (pthread mutex_t *mutex) ;
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Soukroma data vlakna

Globalni proménna - ale v kazdém vldkné s jinou hodnotou.
Duvod pouziti — neni nutno pfeddvat jako argument od v$ech funkei.
Kli¢ - konkrétni kus dat, v kazdém vlakné s jinou hodnotou.
Destruktor — pii ukonceni vlakna se vola pro jeho nenulové klice.

o Piiklad:

pthread_key t list_key;

extern void* cleanup_list (void¥) ;

pthread_key create(&list_key, cleanup_list);

int* p_num = (int*)malloc(sizeof (int)) ;
(*p_num) = 4; /* Nejaka hodnota */
pthread_setspecific(list_key, (void*)p_num) ;

/* Nekde uplne jinde */
int* p_keyval = (int*)pthread getspecific(list_key) ;

/* a nakonec */
pthread_key _delete(list_key) ;
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Vlakna - dalsi vlastnosti

e ZruSenivldkna-pthread_cancel (3). Vldkno muZe byt zrusitelné
jen v nékterych bodech.

e Odpojeni vlakna — pthread_detach (3). Neni pak moZno/nutno
vlakno pfipojovat pfes pthread join(3).

e Jednorazova inicializace - pthread_once (3). Zavolani pouze pfi
prvnim pouziti.

e Identifikace vlakna — pthread_self (3).

Signaly

Zaslani signalu — pthread_kill(3).

Cekani na signal — sigwait (3).

Synchronni signal — doru¢en vldknu které signal vygenerovalo.
Asynchronni signal — dorucen nékterému vlaknu, které signal neblo-
kuje.

e Maska blokovanych signalii — pro kazdé vldkno zvlast

—viz pthread_sigmask(3).
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