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B415
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Prubéh kurzu

Piednasky v D1 Ut 10:00-11:xx

Doplikove Cteni

— Materialy (vC. slajdu) na IS

— Na IS2 a e-mailem diskuze, podnéty, upozornéni

Aktivita v diskuzich, dobré odpovedi na otazky
atd. prubézn¢ hodnoceny (bonus az 10 %!!!)

Polosemestralni pisemna zkouska 35 %
ZavereCna pisemna zkouska 65 %
— Je zajem o predtermin 20.12.7



Hodnoceni

A: 90 % (bodu) a vice,
B: 80 % a vice, ale méné nez 90 %,

C: 70 % a vice, ale méné€ nez 80 %

D: 60 % a vice, ale méné€ nez 70 %

E: 50 % a vice, ale mén¢ nez 60 %

F = neprospél(a), za meéne nez 50 %.

* Kolokvium nebo zapocet alespon 50 %.



Teéemata kurzu — 1.

Informacni soukromi — iivod, pojmy atd.
Ochrana osobnich dat a legislativa.
Etika, profesionalita a prace s informacemi.
Uvod do informacéni bezpeénosti.

Potrfeba ochrany dat ve vybranych oborech
lidskée Cinnosti

Uvod do kryptografie, digitalni podpis.



Témata kurzu — I1.

Systemy podporujici ochranu soukromi.
Bezpecnostni politika pi1 ochrané dat.
Ochrana dat a management.

Kontrola ochrannych opatreni.

Internet a bezpecnost, ochrana soukromi.



V priprave dve zvlastni prednasky

« Karel Neuwirt — byvaly predseda Utadu
pro ochranu osobnich udaju

* Jozef VyskoC€ — bezp. expert a auditor IS
podle pozadavku slovenského zakona na
ochranu osobnich udaju



Soukromi (angl. Privacy)

» Jevobecnem pojeti charakteristikou Zivota
jedince a jeho prdva a moznosti kontroly
informaci o sobé a o sve ¢innosti, spolu s
ochranou proti nezadoucimu rusent.

* Informacni soukromi se vztahuje predevSim na
zminénou moznost kontroly informaci osobnich
dat a jinych relevantnich citlivych informaci.
Tento termin se vdZe na jina prava jedince, a tak je
presna definice obtizna.



Informacni soukromi

* Termin spiSe pro neformalni motivaci k zajiSténi
ochrany osobnich informaci, pravidel pro jejich
kontrolu a poskytovani jinym subjektiim atd.

« Priklady relevantnich bezpecCnostnich funkci:
— anonymita,
— pseudonymita,
— nespojitelnost,
— nepozorovatelnost.



Soukromeé informace

Soukromé informace jsou informace,
které nechceme sdilet s jinymi, nebo u
kterych chceme osobne kontrolovat
Jejich pohyb (tzn. sdilime je s nékym, ale
ne s ,ostatnimi®).

[KC Laudon, Communications of ACM 9/96].



Uroven ochrany osobnich dat

* Rozhodujicim ukazatelem urovné ochrany je
cena osobnich dat ,,na ulici “ — na cernem ci
Sedem trhu. (Roger Needham, Cambridge U.)

— Zdravotni data ,,bézne* osoby v Anglii 1ze ziskat
za cca 150-200 liber (7-10000 K¢)

— V kanadske provincii Quebec podle nékterych
,Jnzerata* 20-60 liber.

— Podle Needhama by méla cena byt vyrazné nad
500 liber.



Cenu osobnich dat ovliviiuji

1. Vyse trestu tém, kdo data jinych
fadn¢ neohlidali a spolupodilel: se tak
na jejich uniku.

2. Vyse trestu tém, kdo s nimi
neopravnéné manipuluji.

3. Uroven ochrannych mechanismu.



Postoj obCanu k zachazeni s
osobnimi daty (Anglie, 90. l¢ta)
* Necelych 20 % obcanu totalné lhostejnych,

« Stejny pocet velmi obezretnych az
paranoidnich

* As1 60 % je ochotno Cast svych prav nechat
omezit za “pifimerenou thradu™ - financ¢ni,
vécnou €1 nejcastéji v podobe vyrazneho
zlepSenti sluzeb.



Nedavny vyzkum v Némecku — 1.

* Privacy in e-commerce: stated preferences
vs. actual behavior (Berendt a kol.), ACM
Communications, April 2005

e Soukromi si chranici — 30 %
e (Témér) lhosteyni — 24 %
 Citlivi na profilovani — 26 %
 Citlivi na 1dentitu — 20 %



Nedavny vyzkum v Némecku — 1II.

e Za urcitych okolnosti je ovSem vétSina
uzivatelu online ochotna zapomenout na
zabrany a sdé€lit osobni informace 1 bez
skutecné zavaznych duvodu (takto ucinit)

[ uzivatelé, kteti podle vlastniho nazoru jsou
citlivi na ochranu osobnich dat, tak pri
online interakci nekontroluji v tomto sméru
sve chovani



Experiment v Cambridge

 How Much is Location Privacy Worth?
(Danezis a kol.)

 Info studentum 1. ro¢niku o placeném

vyzkumu se sbérem informaci o jejich pohybu
(mobil — 28 dnu, 24 hodin denng¢)

— Aukce!!!
* £10 median, £27.4 prumér (max. £400, min. 0)

* Se zvazenim prodeje pro komercni ucely pak
£20 median, £32.8 prumér (max. £300, min. 0)



Anonymita

Anonymita je vlastnost systemu, ktery
zaji1Stuje moznost pouziti zdroju nebo
sluzeb bez zjiSténi 1dentity uzivatele tohoto
systemu.



Pseudonymita

Vlastnost systemu, ktery zajiSt'uje moznost
pouziti zdroju nebo sluzeb bez zjisténi
1dentity uzZivatele tohoto systému fak, zZe
uzivatel je stale zodpovédny za toto pouZiti.

Urcita podobnost existuje s poStovnimi
prithradkami (PO Box).



Nespojitelnost (angl. unlinkability)

Vlastnost systéemu, ktery zajistuje moznost

opakovaného pouziti zdroju nebo sluzeb

s tim, ze ostatni si tato pouziti nebudou

schopni spojit.

— Spojeni ve smyslu vzajemné souvislosti.

— Muze se jednat o postupné i soucasné
poskytované stejné i rtzné sluzby.

— Nezohlednuje identitu uzivatele, ale rozsah sluzeb
a zdroju, které byly pouZzity stejnym uzivatelem.



Nepozorovatelnost (angl.
unobservability)

Vlastnost systemu, ktery zajiSt'uje moznost
pouziti zdroju nebo sluzeb tak, Ze ostatni
nemohou zpozorovat pouzivani dan¢ho
zdroje nebo sluzeb.

— Ochranovanymi hodnotami nejsou informace o
uzivatelich, ale o pouziti zdroju nebo sluzeb.

— Prikladem aplikace muze byt ochrana proti tzv.
analyze provozu (angl. traffic analysis).



K zamysSlent...

» Je e-mailova adresa ve tvaru
Jmeno.Prijmeni@NejakaFirma.cz

osobnim udajem nebo nikoliv?

* Muze zam¢éstnavatel sledovat e-mailovou
komunikaci svého zaméstnance, ktery pii1
nastupu na nove misto stvrdil pisemné€ sviyj

souhlas s tim, ze nebude pouzivat e-mail pro
soukromé ucely?



[.ze mérit/hodnotit informadéni
soukromi?

* Na jake urovni jsou data spojitelna s urCitou
osobou?

 Jakou miru jistoty mame pi1 spojeni
ruznych datovych polozek?

* Na jake urovni je néco pozorovatelne?



Dva hlavni sméry/pohledy

e Mixy — systémy pro posilani zprav, obvykle s
klamavymi (kamuflovacimi) zpravami,
preposilani mezi vice uCastniky (nez je
nejkratSi/nejoptimalné)si cesta)

— Priklad systemu pozdé€ji v semestru

» Spolecna kriteria (systemy) — standard (rozsahly)
pro hodnoceni bezpecCnosti systému, umoznuje
lepSi srovnavani systému 1 specifikaci
pozadované funkCnosti

— Vice informaci také pozd¢ji v semestru



Model Spolecnych kritérii

TOE: Target of Evaluation — cely (hodnoceny) systém

TSF: TOE Security Functions — HW, SW, FW ktery TOE vyuziva
TSC: TSF Scope of Control — interakce podlehajici bezp. politice TOE
security polic

.
Sub]ects Objects ,-‘

4- - -p ( I'CSOUI’CGS) -

1nteractions




Nepozorovatelnost (CC)

« UzZivatel muze pouzit zdroj nebo sluzbu bez toho, aby
ostatni byli schopni zjistit, ze je dany zdroj nebo sluzba
pouzivan

« Urovné:

— specifikované entity nejsou schopny pozorovat specifikovane
operace provadéne specifikovanymi entitami na
specifikovanych objektech

« a s podminkami pro praci s relevantnimi informacemi

— nebo specifikované subjekty poskytuji specifikovane sluzby
bez vyzadovani informaci (TSF)

— nebo specifikovani uzivatelé mohou pozorovat pouziti
specifikovanych zdroju nebo sluzeb



Anonymita (CC)

« Uzivatel muze vyuzit zdroj nebo sluzbu bez
odhaleni sv¢ identity

— Jedna se o ochranu 1dentity uzivatelu, nikoliv
ochranu identity subjektil v systému

o Urovné:
— specifikované entity nejsou schopny urcit skutecné
uzivatelské jmeéno spojené se specifikovanymi
subjekty, operacemi, objekty

* a specifikované subjekty ziskaji specifikované sluzby bez
vyzadovani informaci (TSF)



Pseudonymita (CC)

« Uzivatel muze pouzit zdroj nebo sluzbu bez
odhaleni sv¢ uzivatelske 1dentity, ale je stale
zodpoveédny za toto pouziti

e Urovné:

— [Anonymita 1.1] s pfidélenim aliasti pod kontrolou

TSF a specifikovanou metrikou aliasu

* a s pravy zvraceni pro specifikované entity za
specifikovanych podminek

* nebo se znovuvyuzitim aliasu za specifikovanych
podminek



Nespojitelnost (CC)

« Uzivatel muze opakované vyuzit zdroje
nebo sluzby bez toho, aby ostatni byli
schopni vzajemné spojit tato uziti

 DalSsi Clenéni/Grovné nejsou



Pohled SpoleCnych kritérii

» Existencialni pohled — vlastnost bud’ je,
nebo neni
— Kritéria nefesi (a an1 to nemayji za cil) jak je
vlastnosti dosazeno
— Kritéria neumoznuji jin¢€ nez diskretni (Y/N)
ohodnoceni



A. Pfitzmann a kol. - terminologie

* Anonymity, Unobservability, Pseudonymity,

and Identity Management - A Proposal for
Terminology

* Soustiedi se pouze na prostredi, kde se posilaji
zpravy od odesilatell k pfijemctm
— Specifickou (a nejvyznamnéjsi) podmnozinou jsou

tzv. mixy (sit¢ mixu zadefinoval David Chaum v
roce 1981)



Takze obvyklé prostiedi...

odesilatelé prijemci
komunikacni sit

utocCnici
(pfiklad jejich domény Cervenou barvou) (Zdroj: A. Pfitzmann)



Anonymita subjektu (A.P.)

 Stav byti neidentifikovatelnym v ramci dané mnoziny
subjektu, tzv. anonymitni mnoZing.
* Anonymitni mnoZzina je mnozinou vsech moznych
subjektd (obvykli podezieli ©)
— s ohledem na odesilatele moznych odesilatelt
— s ohledem na prijemce moznych pfijemcu atd.
« Anonymita subjektu je tedy vzdy spojena s touto
mnozinou!
— Lze vnimat tak, ze anonymita je silnéjSi pro vEétSi anonymitni
mnoZinu
« Otazkou je nékdy piinos tohoto pohledu — ziskate vice, kdyz pfi

stejné pravdépodobnosti vite, ze pravdépodobnost spojeni s né¢jakou
1dentitou je pro dany subjekt rizna pro ruzné velké mnoziny?



Nespojitelnost (A.P.)

* Nespojitelnost dvou nebo vice prvku (napf.
subjektu, zprav, udalosti...) znamena, ze v
takoveém systému nejsou prvky ani vice, ani
mené ve vzajemnem vztahu s ohledem na
predchozi znalost o systému

— tzn. Ze pravdépodobnost spojeni téchto prvku je
stejna pred a po (pru)behu néjake posloupnosti
udalosti v systému



Predm¢ét zajmu

* Terminologie Pfitzmanna a kol. definuje
predmet zajmu (1tem of interest) jako
oznaceni pro pripad, zZe cilem zajmu neni
subjekt (jako napf. u anonymity)

— Pak 1ze definici anonymity subjektu rozsifit...



Nepozorovatelnost (A.P.)

» Stav (danych) predmétu zayjmu, kdy nejsou
odlisitelne od jinych predmeétu zajmu.
— U zprav v mixech napr. neodlisSitelnost
,,skutecnych zprav od Sumu
— S ohledem na stejné¢ho utocCnika pak Ize fict:
Nepozorovatelnost => anonymita
* Pro nepozorovatelnost a anonymitu u systému
pro posilani zprav se pouzivaji mixy, priklad
systemu pozd¢ji v semestru na zvlastni
prednasce



Pseudonym (A.P.)

» /Z teckeého pseudonumon — faleSné
pojmenovany
— tzn. pouzivajici jine nez ,,skuteCneé ymeéno‘

* Pozor — ,,skuteCne¢ yméno* (napt. dan¢
oficialnimi statnimi dokumenty) se béhem
Zlvota meni
— Jako pseudonym lze pak oznacit kazdé

poymenovani (1dentifikator)



Pseudonymita (A.P.)

* Byti pseudonymnim je stav pouzivani
pseudonymu jako i1dentifikatoru (ID).

 Digitalni pseudonym — fetézec bitl, ktery je
— unikatni jako ID (s velmi velkou pravdépodobnosti)
a

— pouzitelny pro autentizaci jeho vlastnika a predmétu
z4ajmu (napf. odeslanych zprav)



Poznamky k pseudonymité

Anonymita a prokazatelna zodpoveédnost

(accountability) jsou dva extrémy

V praxi obvykle vhodna pseudonymita

— Ovliviiyje spojitelnost mezi predméty zaymu a
uzivateli

Opakovan¢ pouziti pseudonymu muze uzivatel

umoznit ustaveni reputace (duveéryhodnosti)

Uzivatele pouzivaji vEétsi poCet pseudonymu

— Odhaluji spojitost mezi nimi jen v pripade potieby
(zisku vyhod, Casu, pen¢z...)



Vztah mezi1 pseudonymem a
vlastnikem (A.P.)

» Verejny pseudonym — verejné znam od
pocatku, napr. v seznamu 0sob

* Puvodné neverejny pseudonym — neni od
pocatku znam verejne, napr. Cislo uctu,
pseudonymni certifikat verejného klice
(podpisovy certifikat)

* Puvodne nespojeny pseudonym — neni od
pocCatku znam nikomu mimo jeho vlastnika,
napf. ID v chatu



Spojitelnost s ohledem na pouZiti
pseudonymu v ruznych kontextech (A.P.)

* Pseudonym osoby — vniman jako reprezentace dané
0soby

* Pseudonym role — osoba pouziva ruzné pro ruzné role
(muze nékdy 1 stejné)

* Pseudonym vztahu — pro kazd¢ho partnera je pouzito jine
jmeno

— muze byt stejné pro komunikaci se stejnym partnerem v
riznych rolich

* Pseudonym role-vztahu — unikatni pro roli a vztah

(partnera)

* Pseudonym fransakce — unikatni pro transakci



Uroven anonymity/nespojitelnosti
transakci podle druhu pseud. (A.P.)

person pseudonym

role pseudonym

linkable

relationship pseudonym

role-relationship pseudonym

increasing
unlinkability
of transactions
transaction pseudonym

—

increasing
available
anonymity

-
"
A

unlinkable



Identita (A.P.)

e Libovolna podmnoZina atributu urcitého
jedince, ktera tohoto jedince jednoznacné
urcuje v jakekoliv mnoziné¢ jedincu.

— Tzn. neni jedna 1dentita, ale nékolik.

— Caste¢na identita se pak vztahuje k uréitému
kontextu €1 roli, tzn. 1 k omezené mnoziné
jedinc.

e Pak muze byt 1 pseudonym za urCitych okolnosti
1dentifikatorem pro ¢asteCnou identitu.



Systemy fizeni identity
* Angl. Identity Management System — IMS
* Vyuzivaji technologie pro navrh a spravu
atributu (popist) identity
* V jednodussi podobé znamy diive jako
— Single sign-on (systemy jednoducheho prihlasovani)
— Public-key infrastructures (infrastruktury verejnych
klict — nejCastéj1 pro spolehliveé spojeni klice a
informaci o osob¢)
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