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Biometricke metody autentizace

* Metody autentizace * Rezimy pouziti biometrik
— néco, Co mame — verifikace
 kli¢, ¢ipova karta * 1dentita je znama
— néco, Co Zzname — 1dentifikace
* PIN, heslo  1dentita neni znama
— néco, co jsme « 1identifikace je naro¢néjsi
proces

* biometrik
Y  déleni databaze (clustering)



Zakladni biometricke techniky

Otisk prstu « Geometrie ruky

Vzor o¢ni duhovky * Verifikace hlasu

w“"\' TH'Y“ sy "j‘r‘ ol rh._..,.,ﬁ,,.‘ll' dyu
Vzor oCni sitnice * Dynamika podpisu

Srovnani obli¢eje




Biometricke techniky

* Fyziologicke charakteristiky ¢ Charakteristiky chovani

— Ruka _
« Otisk prstu
» Otisk dlane
* Geometrie (tvaru) ruky

« Zily ruky (geometrie)
— Oko —
* Duhovka
» Sitnice
— Tvar
— Hlas
— DNA
— Luzka nehta
— Viné/pot
— Tvar ucha...

Dynamika podpisu
Hlas (dle podnétu)
Pohyby tvare
Dynamika chlize

Dynamika psani na
klavesnici

Vice v PV018, PV157




Specifika biometrickych systemu

* Proces pouziti biometrik ¢ Variabilita

— registrace — biometricka data nejsou
nikdy 100% shodna

e prvotni snimani

biometrickych dat — musime povolit urditou

— verifikace/identifikace variabilitu mezi
, e registraCnim vzorkem a
* nasledné snimani o o
biometrickych dat a jejich pozdéji ziskanymi
srovnani s registraénim biometrickymi daty

vzorkem )
* Prahova hodnota




Chyby biometrickych systému

* Nespravné piijeti e Nespravne odmitnuti
(false acceptance) (false rejection)
A
chyba
FAR FRR
ERR
e
prahovd hodnota




Srovnavaci prehled

(Udaje od Int’] Biometric Group & vlastni pozorovani)

Nejlepsi
10
d H PIN
3_ B Dyn. podpisu
6 O Tvar
5 [0 Duhovka
4 [l Sitnice
3 @ Hlas
i [0 Geom. ruky
0 @ Otisk prstu

Nejhor$i  Presnost  Pohodlnost Dotérnost Cena



Kroky biometrického srovnani

1) Prvni méfeni (ziskani vzorku)
2) Vytvoreni registraCniho vzorku

3) Ulozeni reg. vzorku v databazi

4) Dalsi méreni

5) Vytvoreni nového vzorku

6) Srovnani: novy — registracni

7) Rozhodnuti dle prahove hodnoty



JedinecCnost

« Zalezi na velikosti skupiny, v ramci ktere
srovnavame!

 Tvaf, hlas vs. duhovka, otisk prstu

— Zvazeni nejlepsi (automatizované) dostupné
srovnavaci metody

* Jsou znamy problémy u nékterych pouzivanych
metod srovnavani DNA

— Velikost uzivatelské skupiny vs. presnost

* Veritfikace vs. identifikace



Problem I — Vstupni zarizeni

e Duvéryhodné vstupni zarizeni
— Je vzorek od 7Z1vé osoby? (problém zivosti)
— Je vzorek skutecné od osoby u vst. zatizeni?

— Duvéryhodnost je relativni (dle prostredi)

e Oklamani zarizeni

— Nebo komunikac¢niho kanalu mezi zafizenim a
mistem zpracovani (pocitaCem)



Probléem II — Nastaveni urovné

 Je kriticke a velmi zavislé na druhu nasazeni

* Vysokeé nespravné prijeti — aplikace s nizkou
urovni bezpecnosti
— Neopravnéni uzivatelé jsou mensi zlo

* Vysoke nespravne odmitnuti — opakovane pokusy
v prostiedi s vysokymi pozadavky na bezpecnost

— Nespokojeni uzivatelé jsou mensi zlo



Problem III — Logistika!?

e Administrace
— Naroky na strojovy cas
— Problém v pfipad¢ selhani/prozrazeni
— Ochrana soukromi
« UZivatelé s poSkozenymi/chyb¢&jicimi organy

— Pro nékteré biometriky az 1-3 % uzivatelu nema
(nebo ma nezvratn¢ poSkozen) dany organ



Problém IV — vzorek

 Stalost vzorku (hlas, podpis, tvar)
* Vzorek nelze (prilis) ménit!!!

— Jeden vzorek muze byt pouzivan ve vice
systémech!

* A jeding ovéieni hlasu 1ze Castecné udélat jako
neprehravatelné.
— Z118téni vzorku by nemélo byt pro bezpecCnost
kriticke.



Biometriky a soukromi 1.

« Biometriky hodné o uzivateli vypovidaji ©
— srovnejte s jinymi metodami autentizace — co ty
vypovidaji o uzivatelich?
* Ochrana soukromi
— Sbér nékterych informaci

 Otisk prstu ma “stigma” vztahu k policii

* Srovnejte napt. DNA €1 sitnici s duhovkou €1 tvari



Biometriky a soukromi II.
+ DNA

— Nepftijemné ziskavani vzorku
— Dispozice k urCitym chorobam ap.
* Vuné/pot
— Lze rozpoznat nékteré¢ nemoci nebo dlouhodobé
zdravotni problémy

— Vypovida 1 o aktivitach v poslednich desitkach
hodin

* U néckterych typu otisku prstu je statisticky vetsi
pravdépodobnost homosexualni orientace,
podobn¢ je tomu 1 u nékterych jinych biometrik



Biometriky a soukromi III.

* Kriticka trivialita!!!
— U dosavadnich systému Ize vice ¢1 meéné
jednoduse vystupovat pod vice identitami
— Biometriky (v idealnim pfipadé ©) urcuji
identitu Clov€ka piesné a 1ze tak spojovat
jednotlive jeho Ciny



Dalsi problemy — legislativa

 Jiz dnes velke rozdily mezi pristupem k ochrané
osobnich dat mezi ruznymi zemémi (USA vs.
EU), jaka bude situace s biometrikami?!

* Nejasna oCekavani zpomaluji nasazeni v praxi.
— Vnitrofiremni feseni obvykle bez problému.

— Zakaznicka teSeni hledaji moznost drzeni vlastni
biometriky pouze uzivateli.

e Prvni naznaky — viz prednasku K. Neuwirta (5)



Zaver 1.

« Biometricka data nejsou tajna

— otisky prstil zanechdme na vSem, ¢eho se dotkneme

 Tzv. ,problem Zivosti*

— musime s1 byt jisti, Ze biometrickd data jsou autenticka

e AutentizaCni subsystém

— diivéra v biometricky snimac, zabezpeena komunikace



Zaver 11.

* Biometriky jsou vnimany jako citlivé informace
« Kopirovani neni sice trivialni, ale ani nemozné

* Bezpelnostni ,,klasika®: Nova ochranna opatreni
jsou vzdy nasledovana novymi metodami utoku



Biometriky: pohodlnost vs. bezpecnost

Vypovidajici citace z licence: ,,The biometric
(fingerprint reader) feature in this device is not a
security feature and is intended to be used for
convenience only. It should not be used to access
corporate networks or protect sensitive data,

such as financial information. Instead, you should
protect your sensitive data with another method,
such as a strong password that you either
memorize or store in a physically secure place.*
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