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Zasadni kroky pro zajiSténi
bezpecCnosti

. Analyza hrozeb

Specifikace bezpeCnostni politiky a
architektury

. Popis bezpeCnostnich mechanismu



Kontroly

Co vlastné délat? (Analyza rizik)
Jak to budeme délat? (Bezpecnostni politika)

Jaky systém pouzit? (Kritéria hodnoceni
bezpecnosti)

Délame to dobie? (Interni audit)

D¢laji to Spatné? (Externi, prip. 1 vynuceny
audit)




Audit IT

Naplanovani auditu
Dokumentace a posouzeni kontrol
— Duraz na dokumentaci, ne technologie!

Vybér testu souladu a jejich provedeni
— Je dokumentace spravna?

Vybér a provedeni specidlnich testi
— Skutecna kontrola funk¢nosti

Celkové posouzeni systému

Interni audit: Oddéleni nezavislé na IT oddéleni!



Od zranitelnosti k riziku

Zranitelnost — slabé misto v systému
Hrozba — akce/udalost, ktera muze ohrozit
bezpecCnost

— potencialni vyuziti zranitelnosti

Riziko — pravdépodobnost, Ze se hrozba
uplatni (zranitelnost vyuzije)

— Dva aspekty — pravdépodobnost a vyse Skody

Utok — akt vyuziti zranitelnosti (realizace
hrozby)



Analyza rizik v IS obecné

» Casto podle standardu (BS7799)

e Srovnani rizik a kontrol
— Pouziti definovan¢ stupnice

— Neocenuje hodnoty

 Pristup odhadu podle informacnich aktiv

— Vhodné&;jsi pro spoleCnosti kriticky zavislé na IT

VVVVVV

Zivnostnikovi staci v méné€ formalni postup
srovnani rizik a kontrol.



Analyza rizik

» Zvazit, co vSechno by mélo byt chranéno

* Vyhodnotit, jaké hrozby hrozi ochranovanym
hodnotam.

— Casto nelze nez vychazet z analyzy empirickych poznatkd
o problémech v okoli, jinych utocich na podobn¢ hodnoty
atd.

* Chybné provedena analyza rizik ma za dusledek
tem¢er vZzdy chybn€ navrzena bezpecCnostni opatieni.
Hodnoty pak mohou byt chranény velmi nakladnym,
ale naprosto nesmyslnym a neti¢innym zptisobem.



Analyza rizik

Castéj spiSe proces odhadu rizik — meéné
formalni a podrobny nez skute¢na analyza
Kvantitativni vs. kvalitativni

Kvantitativni

— Vystup je velmi srozumitelny

— Nejcastéji vystup v $8$ (vystaveni rizikiim)
Kvalitativni

— Diskrétni stupnice (ne $$9%)

— Jednodussi postup, automatizovatelny, ale
vysledky nejsou lehce srozumitelne



Analyza rizik — metoda ALE

Annual Loss Expectancy
ALE = SLE x ARO

SLE — Single Loss Exposure
ARO — Annualized Rate of Occurrence



Analyza rizik — BPA

* Business Process Analysis
« Sirsi pojeti rizik, nejen IT
— Neéktera IT rizika tak mohou zustat

neidentifikovana (pokud neovliviiuji obchodni
proces)

* Vystupy
— Mapa procest a jejich popisy.
— Tabulka rizik (kvalitativni) a kontrol

— Doporuceni



CRAMM

* 1985 — Vlada UK — Risk Analysis and
Management Method

 Strukturovany pristup ve trech fazich:
— Identifikace a ocenéni hodnot.
— Odhad hrozeb a zranitelnosti hodnot.
— Vybér vhodnych protiopatreni.
* Analyza vcelku slozita, pouziva se zvlastni

software a je zde velka ¢asova naroCnost,
potieba Skolenych specialisti.



N¢ckolik poznamek k analyze rizik

Sbér informaci — dotazniky, pohovory atd.

Kontrola uplnosti — formalni kontroly, ale
hlavné zkuSenost hodnotitelu!!!

Zpracovani vstupnich dat

— polo/automatizované

Zprava s navrhy pro sniZeni rizik



Bezpecnostni politika

Co a jak maji dosahnout ochranna opatreni.
Cil — mimimalizace (kontrola) rizik.
Strategie — jak dosahnout cile — pouziti
bezpecnostnich funkci

— Zahrnuje pozadavky, pravidla a postupy, urcujici
zpusob ochrany a zachazeni s ochranovanymi
hodnotami.

VétSinou psana normalnim jazykem, 1ze ale
pouzit 1 néjaky druh formalismu.



Bezpecnostni politika

* Celkova bezpecnostni politika
— Urcita mira nezavislosti na pouzitych IT.
— Citliva data, zodpovédnosti, zaklad infrastruktury.
— Horizont nad 5 let.

* Systémova bezpecnostni politika
— Zohlednuje pouzité IT, konkretizace CBP.
— Horizont obvykle cca 2-3 roky.

 Prip. dalsi, specifické, politiky — provozni,
personalni, intranetova...



Bezpecnostni (IT) standardy

Motivace
— Kompatibilita, cena implementace a zmén

— Minimalizace problému

Standardy oficialni (vyzadovany zakonnymi
normami) — CSNI, ISO

Standardy prumyslove
Kritéria hodnoceni bezpe€nosti



Kritéria hodnoceni bezpecCnosti

USA — konec 60. let a 70. I¢ta — potieba
minimalizovat vydaje na jednotliva
hodnoceni kupovanych systemu

Jednotn¢ méritko hodnoceni bezpecCnosti

1985 — Trusted Computer System Evaluation
Criteria — “OranzZova kniha”

— D — zadna bezpecnost (nevyhovél vyssi tride)

— Al —nejvyssi troven (matematicky formalismus)
ITSEC (Evropa), CTCPEC (Kanada)
Common Criteria (CC)



Common Criteria

Target of evaluation (TOE) — co se hodnoti
Protection profile (Cipove karty, firewally)

— Katalogizovan (aplikace kritérii v dan¢ oblasti)
Security target (ST) — teoreticky cil
Hodnoceni TOE — odpovida realita teori (ST)?

Pozadavky funkCnosti (co) a zaruk (jak dobre
koncepcné)



Vyznam kriterii

» Zjednodusuji pouziti bezpecnych systémi
— Jednodussi vzajemné srovnani

— Jednodussi odhad, zda systém spliiuje pozadavky
» Zjednodusuji specifikaci pozadavku

« ZjednodusSuji navrh a vyvoj bezpecnych systemu



BS7799

. Code of Practice for Information Security
Management — 1995

Specification for Information Security
Management Systems — 1998

Oba doplnény v roce 1999

ISO/IEC standard 17799, 1 jako Ceska
norma



Uloha manaZera bezpeénosti IT

ZkuSenost s bezpeCnosti dulezita, ale...
Umeéni presvédCovat je zasadni!
ZkuSenost: 60 % manazer, 40 % expert

Misto velmi narocné
— Kritizovan za bezpe€nostni incidenty
— Kritizovan za obstrukce “normalnimu’ chodu

— Jak muze byt ocenén za “nic se ned¢je!”? ©



Internet a bezpecnost

Duvérnost a integrita emailu

— S/MIME (Netscape, Outlook) — stejny certifikat
jako pro SSL — viz pfednasku k podpisu

— PGP (ale 1 dalsi — disk, ICQ atd.)

Duvérnost a integrita WWW komunikace

Anonymita

Firewally

Odmitnuti sluzby

Eternity server



Anonymni web browsing

Spojeni do skupiny ,,nerozlisitelnych jedincu‘

Slabiny

— Velikost skupiny

— Spravce skupiny

www.anonymizer.com (pripojeni na proxy)

— prukopnik ve svém oboru, nyni ze situace komercné
tézi

Dalsi projekty (napf. Crowds) s vlastni uziv.

pProxy



Anonymni email I.

Broadcastové¢ sité — filozofie doruceni zprav
vSem, lze Sifrovat pro vybrané(ho)

— Anonymita prijemce

(,,anonymni‘‘) remailery tfidy 0O

— V podstaté pseudonymita a nespojitelnost
prijemce s odesilatelem, udrzovani tabulky
pseudonymu

(,,anonymni®) remailery tfidy 1 — fizeni

cinnosti prikazy

Vice Clanek T. BenesSe (DSM 2/2001)



Anonymni email II.

* Remailery — neochrani pred statistickym
rozborem komunikace (d¢lka zprav,
frekvence atd.)

* Mixy — cibulovité schéma (symetricka vs.
asym. kryptografie)
— Generovani klamnych zprav.
— Doplnovani délky
— MoZnost michani okruhu
— Vice pristi prednaska...



Pretty Good Privacy
* Umoznuyje Sifrovani a digitalni podpis (+ jine)
 Kombinace sym. a asym. kryptografie
— Sifrovani — vefejnym kli¢em pfijemce se §ifruje
vzdy nov¢ generovany kli¢ pro sym. Sifru

— Podpis — soukromym kli¢em se podpiSe has zpravy
e Autor Phil Zimmermann, uz pres 15 let od v1!
* Integrace — elm, mutt, Eudora, Outlook...
* Nyni vyrazné€jsi vyvoj pres Gnu Privacy Guard
(GPG / GnuPQG)
* Vice na www.gpg.cz (difive www.pgp.cz)



PGP kli¢

RSA (2.6.x) a Diffie-Hellman/DSS
Delka klice

UserID — obvykle jméno a email

Otisk (fingerprint)

Uroven diavéry — zachovavat opatrnost!!!

A dalsi: KeyID, datum vytvoreni, platnost
(nov¢jsi verze PGP)...



Klice PGP

Kli¢enka (keyring)

Revokovani — problém ztraty hesla nebo
naruseni integrity

Tranzitivita duvéry
Servery klicu

— Také pres www.gpg.cz



Podepisovani kliCe

* Podepsat vlastni kli¢!!!
— Integrita
 (Cizi kliCe jen pri1 duvéryhodném predani!!!
— Zaoslérvli emailem n,ebo web link NEJSOU
DUVERYHODNE!
— Osobni predani na disketé
— Ov¢éreni otisku pred podpisem (telefon, papir ap.)

— Duvéryhodny zprostfedkovatel (!)



Dalsi vylepseni PGP

Sifrovani disku

DokonalejSi mazani dat (wipe)

Prace s certifikaty X.509 a PKI vubec
Rozd¢leni kli¢e (prahova kryptografie)
Problém s odvolanim kli¢e - designated revoker
ICQ plugin

Fotografie k UserlD

...atd




TLS (Transport Layer Security), difive
jako SSL (Secure Sockets Layer)

* Protokol pro
— Autentizaci entit (klient, server)
— Kontrolu integrity
— Duvérnost komunikace
* Vyvinut firmou Netscape, Siroce podporovan

« B¢zi na protokolech jako TCP a je
transparentni pro vyssi HTTP, FTP...

» Certifikaty X.509, WWW prohlizeCe



O TLS/SSL

e TLS/SSL Record Protocol

— Zakladni vrstva

« TLS/SSL Handshake Protocol

— Pro Givodni autentizaci a nastaveni parametru
spojeni

— Autentizace serveru default (Ize zrusit), klienta
na vyzadani

— Autentizace digitalnimi certifikaty (klici)



TLS/SSL. Handshake Protocol

Klient{%

Server
Client Hello

e
Server
Server Hello, @ %@ ) , Client Cert Request,...)

Client
Client Key Exchange, Cipher Spec, I Cer: I ..

SECURE

Application




Protokoly, o kterych muzete slyset

* [PSec — zajiSténi bezp. pro IPv4
e IPv6

— Sifrovani 1 ochrana integrity pfimo v moznostech IP

 SET (Secure Electronic Transactions)
— Dnes zajimavy ptiklad: bezpecnost vs. pridana
hodnosta

* Bezpecnost velmi vysoka

e Pouzitelnost z hlediska zakaznika a obchodnika
komplikovana

* Naroc¢nost vedla k zaniku (puvodni verze)



Autentizace pro internetbanking

Heslo — putuje nesifrovany has (slovnikovy
utok)

TLS/SSL kanal — ochrana hesla

Klientsky certifikat (Trojsky kun!)
Jednorazova hesla

— Fyzicky generator (Ize 1 zavislost na Case ap.)
— Pfedem vygenerovana posloupnost na papiru

Homebanking, specialni aplikace/plugin



Firewally

Nazev odpovida koncepci — jedna se o
umelou prekazku mezi chranénou zonou a
potencialné nebezpecnym okolim

Chrani proti utokum zvenci (proti tém, ktere
pres n¢j vedou! © ) na data/sluzby uvnitt
Moznosti fesSeni:

[. Povol

2. Zakaz

3. Preloz (Proxy)

Citliva otazka utokt odmitnutim sluzby



Systemy detekce pruniku
(narusSeni)

Intrusion Detection Systems

Principy jako u antivirt

— Detekce atypického chovani
— Detekce vzoru (pruniku)
Umisténi (v systemu)

— PocitaCove (host-based)

— Sitove (network-based)

Neochrani proti tzv. socialnimu inZenyrstvi ©



Odmitnuti sluzby (Denial of service)

* Provozovatel serveru

— Ochrana vlastniho systému

— Zavislost na paternich sitich, DNS, ptip. sluzbach CA
« Uzivatel — primarn€ ochrana vlastniho pocitace,

ale dale

— Muze k provozu potrebovat fungujici lokalni sit’

— Spoléha na ISP

— Spoléha na provozovatele serveru

 Distribuovana verze utoku, farmy pripravenych
stroju aj.



Zajimavost — Eternity server

Ross Anderson ’96 (Pragocrypt)
— http://www.cl.cam.ac.uk/~rjald/#Peer-to-Peer

,Vécneé“ ulozeni informaci

Lze jen ulozit, nalezt a vyzvednout

— 1ze dale kombinovat, napt. se Sifrovanim

Mazat nemuze ani puvodce (nasilne donuceni!)
Velke mnozstvi spolupracujich serveru

Ruzne geograficke a pravni umisténi
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