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Motivace pro anonymitu

Ochrana osobnich dat
Anonymita uzivatele, lokace, transakce

Anonymita je prvkem funkénosti pro systémy poskytujici ochranu
informacniho soukromi (privacy)

0 pseudonymita

2 nespojitelnost

o nesledovatelnost

Nutnost zajistit anonymitu v mnoha pripadech

o informace o zdravotnim stavu (anonymita vs. pseudonymita)
o elektronicke volby

o svoboda slova

o udani informaci o trestné Cinnosti apod.



Anonymita — rub a lic

anonymni zneuziti utocnikem pro vedeni
utoku
o utocnik je nezjistitelny

vyuziti systému poskytujicich anonymitu
chrani uzivatele pred kradezi jeho identity



Definice anonymity

CC: Uzivatel muze vyuzit zdroj nebo sluzbu bez
odhaleni sve identity.

Mixy: Stav byti neidentifikovatelnym v ramci dané
mnoziny subjektu, tzv. anonymitni mnoziné.
2 Anonymitni mnozina je mnozinou vsech moznych
subjektu (obvykli podezreli ©)
s ohledem na odesilatele moznych odesilateld,
s ohledem na pfijemce moznych pfijemcu atd.
Vyznam modelu utoCnika
o pasivni/aktivni, lokalni/globalni
o anonymita se vyjadruje v zavislosti na daném modelu



Charakteristika anonymity

Kvantitativni
o velikost anonymitni mnoziny
rizna pro odesilatele / pfijemce
rizné pfistupy pfi urovani anonymitni mnoziny
nelze brat v uvahu pouze velikost mnoziny
potfeba zohlednit i ,chovani“ subjektu
Kvalitativni
o odolnost proti riznym typim utoku

Analyza provozu

o snaha utoCnika ziskat identifikacni udaje ucastniku
komunikace

Falesny provoz v siti
o kompenzace malého provozu v siti



Motivace pro mixy

Internetovy provoz je vysledovatelny a data jsou
svazana s jejich odesilatelem

Mixy jsou routery menici tok a vyskyt dat na

komunikacnim kanalu

o vstupy nelze jednoduse spojit s vystupy

o skryti obsahu zpravy: kryptografie

o zmeéna toku zprav: prodlevy, preusporadani, falesne zpravy

o je tfeba vyvazit hladinu pripustné latence/ceny vs. miry
poskytnuté anonymity

Anonymitni komunikacni site

o Mixovaci sité/ mixovaci kaskady (vodopady)

o Peer-to-peer systemy



‘ Typy mixu

= Chaum / prahovy (threshold) mix (1981)
o shromazdi N zprav
o preusporadani zprav
o odeslani zprav (fire/flush)

MIX

Router znici informaci
o0 vztahu mezi
vstupem a vystupem
(e-mail)




Typy mixu (2)

Pool mixy: rozsireni puvodniho navrhu (Chaum)
pridanim vnitrni paméti (pool)

Zpravy jsou zpracovany v davkach (batches)
Podminka pro odeslani zprav

o Casova/prahova

o deterministicka/nahodna

Algoritmus pro vyber zprav z pameti

o neni pamét / staticka pamet / dynamicka pamet

o ovlivauje vykon a poskytovanou miru anonymity



Typy mixu (3)

continuous / stop-and-go mixy

mixovani zalozené na prodlevach

Zpravy jsou po urcitou dobu pozastaveny v
mixu

problem pri malém provozu v siti

musi existovat sluzba poskytujici informace
pro uzivatele



Typy mixovacich siti

pri anonymni komunikaci se nespoléha pouze na
jeden mixovaci uzel

uzly se spojuji do mixovacich siti

o zapojeni jako sit mixu — nerestriktivni smérovani (uzivatel
si cestu zvoli sam)

o zapojeni jako ,kaskada“ mixu — omezeni na smérovani
(uzivatel pouZije cestu v zavislosti na zapojeni mixu)
o hybridni zapojeni:
nékolik ,kaskadovych® cest siti — uzivatel si muze vybrat

volba sousednich mixu — mix urCi mnozinu svych
moznych nasledniku, uzivatel si nahodné jeden zvoli



Dummy traffic (umely provoz)

potreba pro:

o zvySeni odolnosti proti vybranym utokum

o kompenzace malého provozu na siti

o zvyseni anonymity

o poskytnuti nevystopovatelnosti

falesné zpravy (fake messages)

0 generuji uzivatelé / mixy, mixy je zahazuji

o uto€nik nerozezna faleSnou zpravu od skutec¢né



Mixminion

Www.mixminion.net
iInformace o serverech v siti

odeslani anonymniho emailu

o specifikace cesty skrz mixovaci sit

SURB - Single Use Reply Block — odpoved na
anonymni emailovou zpravu

o omezena platnost

o zaSifrovana struktura s popisem cesty ,zpét"

o odpoved je v siti nerozlisitelna

doruCena anonymni zprava



Mereni anonymity

Anonymitni mnozina

o mnozina vSech uzivatelu, ktefi mohli poslat danou zpravu —
anonymitni mnozina odesilatele

Velikost mnoziny neni prilis dobry ukazatel

o ruzné chovani uzivatelt odesilatelu/pfijemcu zprav
Entropie — pouziti mj. i pro urCeni velikosti
anonymitni mnoziny

Je vhodné zohlednit i kontextové informace se
vztahem ke zkoumanému systemu

o Casy odesilani zprav, Cetnost zprav, velikost zprav, IP a
MAC adresy...



Onion Routing - Uvod

Co to je Onion Routing?

o system pro zabezpeCenou komunikaci pri pouziti verejné
sité

o systém pro obousmerné anonymni spojeni

o poskytuje témeér real-time anonymni spojeni pro ruzné
sluzby na Internetu (www, ssh, ftp, ...)

o volne dostupny systém

TOR — The Onion Routing

o onion routing systém druhé generace



ProC Onion Routing systemy?

mame prece mixovaci systemy

o zpozdeni je pro nektere aplikace nepripustné

|ze vysledovat odesilatele zasifrované zpravy a odhalit, kdo s

kKym komunikuje

o zabezpecit jak obsah zpravy, tak informaci o komunikujicich
stranach

zamezit prozrazeni identity subjektu do site

systém poskytujici anonymni pfenos dat pro ruzné sluzby

Internetu bez nutnosti modifikace techto sluzeb (ssh, rlogin,

VPN, ...)

0 pracujici jako proxy server



Odstranéni identif. informace

data jsou pred odeslanim do site filtrovana

o dojde k odstranéni informace o odesilateli dat

o utoCnik nema moznost vystopovat ucastniky komunikace

o neni mozny utok analyzou datoveho toku (traffic analysis)
identifikacni data o u€astnicich komunikace je nutné
poslat zabezpeCenym kanalem

o pokud je prenos techto dat potreba
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Symetricka vs. asymetricka
Kryptografie

Symetricka kryptografie

o pouziva se tajni kli€¢ pro Sifrovani i desifrovani (AES, DES)
o obé strany musi tento kliC zdat — problematicka distribuce
Asymetricka kryptografie nebo kryptografie s
verejnym klicem

o ruzné klice pro Sifrovani/desifrovani (vefejny a privatni kli¢)
o verejny Kli€ je vSem dostupny (keyservery)

o pf. RSA, ElGamal, ...



Zpracovani dat

pres sérii Onion Routeru (OR) namisto pfimého

spojeni klient <-> server

o OR sit umoznuje anonymni spojeni klienta a serveru pres
verejnou sit

o kazdy OR zna pouze svého predchudce a naslednika

o vzajemneé spojeni OR je permanentni

o komunikaCni cesta (okruh) je definovana pfi sestaveni
komunikacniho kanalu

o data putujici timto kanalem jsou pfi kazdém pruchodu pres
OR ,zménéna“ v dusledku desifrovani



Zpracovani dat (2) — proxy

kK OR siti se pristupuje pres spec. proxy

o v puvodnim navrhu musi byt pro kazdou aplikaci
specialni proxy — podpora omezeného mnozstvi
aplikaci

0 aplikace se spoji s aplikacni proxy
o aplikacni proxy data upravi do podoby
srozumitelné pro OR sit
0 aplikaCni proxy vytvori spojeni s OR proxy
dojde k vytvoreni komunikacniho okruhu
o okruh je pripraven prenaset data




Zpracovani dat (3) — k. okruhy

OR proxy vytvori vrstvenou datovou strukturu —
Onion a posile ji do site (vyuziti PK)
kazdy OR odstrani vrchni vrstvu (desifruje); ziska

material pro ustaveni symetrického klice; posle data
na dalsi OR

posledni OR na cesté preda data prijemci

vysledkem je vytvoreny komunikaCni okruh
(ustanoveni symetrickych klicu mezi OR a
odesilatelem)



Zpracovani dat (4)

kazdy OR si uklada seznam preposlanych
Jpaketl” dokud nevyprsi jejich platnost

o takove pakety OR zahazuje

data jsou sifrovana proudovou sifrou se

symetrickym klicem

0 pfi kazdém pruchodu pfes OR se z pohledu
utoCnika tato data ,zmeni”



TOR

system pro poskytovani anonymity zalozeny na

komunikacnich okruzich s malou latenci

o TOR je naslednikem puvodniho navrhu OR

o do puvodniho navrhu nebyly zahrnuty nové pozadavky na
funkcionalitu systému

TOR prinasi nasledujici vylepseni funkcionality

o dokonalé ,dopredné” utajeni

o neni nutné vyvijet specializované aplikacni proxy

podpora vétsiny TCP-based aplikaci bez jejich modifikace

o vice TCP proudu muze sdilet komunikaéni okruh

o data mohou OR sit opustit v libovolném misté

o kontrola mozného zahlceni OR site



TOR (2)

podpora adresarovych serveru
o informace o routerech a jejich stavu
o uzivatelé si mohou tyto informace vyzadat

end-to-end testovani integrity prenesenych dat
o puvodni navrh vubec neprovadél testovani integrity
o ochrana proti tzv. tagging utokum

,mista setkani“ a skryté sluzby
nevyzaduje zmeny v jadre OS
volné dostupny system



Perfect forward secrecy

v puvodnim navrhu si mohl uto¢nikuv uzel ukladat

datovy tok a poté utokem donutit nasleduijici uzly

desifrovat tato dat

TOR pouziva jiny pristup pri budovani

komunikacniho okruhu — teleskopické ustaveni

cesty

o odesilatel ustanovi symetrické klice se vSemi uzly v okruhu

o po smazani téchto kli€u jiZ neni mozné deSifrovat starsi
data

cely proces budovani komunikacni cesty je vice
spolehlivy



Mista setkani a skryte sluzby

novinka TORu — v puvodnim navrhu tato sluzba nebyla
pro zajisténi anonymity pfrijemce (serveru, sluzby apod.)
o moznost fizeni pfichoziho datoveho toku

zabrani Denial of Service utokum

o utoCnik nevi, kde je dany server, protoze ten je schovany za
nékolika OR

klient zvoli misto setkani v OR siti, pres které se spoji se
,serverem” —resp. na OR, které server zverejni

o server prostrednictvim adr. sluzby zverejni uzly, kde Ceka na
spojeni od klientd



Néekolik uziteCnych odkazu

www.freehaven.net

o Stranky projektu

www.mixminion.net

2 Mixminion

tor.freehaven.net

2 TOR-O0OR

www.anonymizer.com

o Existujici systém pro poskytovani anonymity, nutnost registrace



Otazky?

Marek Kumpost
Vasek Matyas
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