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Agregace dat

» Seskupovani (osobnich) dat do rozsahlych
databazi. Agregace (z angl. aggregation).

e Timto kombinovanim dat o urcité citlivosti

Ize ziskat informace daleko citlive)si, ktere

jinak spadaji do kategorie s vySSimi

pozadavky na ochranu.




Z:akon o ochran¢ osobnich udaju
(101/2000 Sb.) — Povinnosti spravce

Mj. zakon tika:

* nesdruzovat osobni udaje, ktere byly
ziskany k rozdilnym ucelum, pokud zvlastni
zakon nestanovi jinak



Zadatel o investici

Chodil roky ke steynému obvodnimu I¢kari.
Uzavrel pred mésicem vysokou Ziv. pojistku.
V minulém Ctvrtleti byl u specialisty.

Prede dvéma meésici zmeénil obvodniho 1ékare.



Odvozeni (Inference, 1 angl.)

* Odvozeni informaci o vyssi citlivosti
zpracovanim a analyzou skupiny informaci
0 n1zsi citlivosti.

nebo

* Nepiimy pristup k informacim bez primého
pristupu k datum, ktera tyto informace
reprezentuji.



Priklad politiky klinickych IS,
British Medical Association

e Musi byt zavedena uc¢inna opatfeni proti
agregacl osobnich zdravotnich informaci.

* Pacientl, k jejichZ seznamu fizeni ptristupu
ma byt pfidana dalSi osoba, musi byt zvlast’
upozornéni, pokud jiZ tato osoba ma pfistup
ke zdravotnim informacim velkého
mnozstvi lidi.



A o e

Co kdyz mate informace o
finanCni situaci a zdrav. stavu

Pritele/kyné, resp. manzela/ky.
Spolupracovnika, nadfizeného...
VSech studentu/zaméstnancu Fl.

VSech obyvatel mista, kde zijete.

VSech klientu urcité firmy (banky,
zdravotni pojisStovny...).

V3Sech (vétSiny) obcantl.



Pravdépodobnost neopravnénéeho
pouziti

PocCet osob, které maji k informacim pristup
(operatofi, uzivatelé systému ap.).

Hodnota informaci.
— VySe trestu tém, kdo data jinych fadné
neohlidal1 a spolupodileli se tak na jejich uniku.

— VySe trestu tém, kdo s nimi neopravnéné
manipuluyi.

— Uroven ochrannych mechanismu.



Reseni?
e U menSich souboru osobnich dat provadét
agregaci jen v nutnych pripadech.

» U vétSich souboru neprovadét agregaci.

o Statistické databaze!



Statistické databaze

* Obsahuji cithive udaje o jednotlivcich.

* Jejich vyuziti ma byt Jen pro statistické
dotazy k vytvofeni obrazu o celkovych
potiebach obyvatelstva a formulovani
(vladni) politiky.

— podpora cirkvi, regionii/mést atd.

* Vysledky dotazu v takovychto databazich
nesmeji poskytnout udaje o jednotlivcich.



Studium statistickych databazi

o« USA, 70. 1éta, databaze ze scitani lidu.
* Dorothy Denning

— Studium pouzivanych zpusobu pro formulaci dotazu
a ziskavani odpovédi.

— Ty povolovaly (netrividlni!) dotazy, které umoznily
ziskat ldajné tajn¢ informace o jednotlivci.

— © Udajné nedivéra ve zjisténi Denningové — dokud
nezjistila plat sveho $éfa serii legitimnich dotazu.



Priklad kritického dotazu

Kolik je mést s 15-16 000 obyvatel

& s muzi, evangeliky, slovenskée nar., 36-40 let

& jejich zeny, 28-30 let z1ji mimo toto mesto

& 2 déti do 10 let Ziji s t€mito Zenami

& 1 dité nad 18 z1je s témito muzi

& muz zije ve vlastnim dom¢, plocha nad 200m?
a domacnost ma/pouziva aspon 2 automobily.



Protiopatreni ve statistickych
databazich I.

Nahodny vyber

» Kazdy dotaz je zodpov€zen na zakladé
vyhodnoceni nahodn€ vybranych zaznamu
ze vSech existujicich zaznami.

* Technika nyni pouzivana v americke
databazi udaju ze sCitani lidu.



Protiopatreni ve statistickych
databazich II.

Minimalni rozsah dotazu

 Minimum celkového poctu zaznamu
pouzitych pro tvorbu odpovédi.

nebo

e Minimum poctu zadznamu pouZitych pro
tvorbu odpovédi na kazdou Cast dotazu.



Protiopatreni ve statistickych
databazich III.

Perturbacni (zmatecné) techniky
* Piidani pseudonahodného ,,Sumu:

— Odpovédi konzistentni, ale ziskani spolehlivé odpovédi na
séri1 podobnych dotazii neni mozne.

1. K zaznamium zahrnutym pro vyhodnoceni dotazu se
pridaji dalsi nahodné vybrane podobn¢ zaznamy

2. Vypocétend hodnota nebo mezihodnoty jsou
zaokrouhlovany nebo mirné pozménény.

* Podle nékterych definic zahrnuji nahodny vyber.
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