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BezpelCnost (angl. Security)

Vlastnost prvku (napft. IS), ktery je na urCite
urovni chranén proti ztratam nebo take stav
ochrany (na urcite urovni) proti ztratam.



Bezpecnost

1. Prevence
2. Detekce

3. Reakce



1.

Informacéni dominance

Cil:  Dosazeni vlastni informacni
dominance, tzn. mit spravne informace na
spravnem mist€ ve spravny cas.

Cil:  Zamezit nepratelske strané v
dosazeni informacni dominance.



Pr1 utajeni dat zvazujeme:

1. zda tato data maji byt utajovana,
2. zda samotna existence té€chto dat je utajovana,

3. zda1divod utajeni téchto dat je utajovan.



Minimalizace nepratelske
informacni dominance

* Pro minimalizaci nepratelské informacni
dominance je dulezité sveérovat

w7/

pracovnikum jen nejpotiebné€)Si informace;

* taky tyto pracovniky predem 1 prubézné
proverovat.



BezpeCnostni model Bell-LaPadula

*r w7

(tzv. jednoducha bezpecnostni vlastnost, t¢z
NRU - no read up).

* Procesy nesméji zapisovat data do nizsi
urovng (tzv. *-vlastnost, t¢Z NWD - no write
down).



Bezpecnost z diiveéjSiho pohledu

e Duvérnost:

Cilem je zabranit zjisteni sémantického obsahu dat
nepovolanymi (neautorizovanymi) osobami.

— napf. utajenim existence informaci (znacné obtizné),
— kontrolou pristupu k mistim, kde se data nachazeji,
— maskovanim mezi jinymi soubory nebo

— zmeénou dat do jiné podoby, kterou nelze zménit zpét bez
znalosti patricné (tajné) informace — klice. Tento
posledni zpliisob se bézné oznacuje jako Sifrovani a
budeme se mu vénovat dale v tomto kurzu.



Ochrana komunikace/dat

* Fyzicka ochrana
— mistnosti

— kabely
— CD, USB tokeny

* Kryptografiec — uméni (mj.) skryt vyznam
(informacni hodnotu) dat
— Navazna prednaska



Bezpecnost z vice uhlu pohledu

* Integrita:
Data bez svoleni majitele (autorizovane osoby)
nesmi

e nepozorovan¢ zménit sviy stav (tzv. slaba integrita)

* nebo jej nesmi zméenit vubec (tzv. silnd integrita).

— Pokud bude na dobr¢ Grovni zajisténa
duvérnost, pak je zajiSténi integrity snazsi.



Bezpecnost z vice uhlu pohledu

* Dostupnost:

Autorizovani uzivatelé by méli mit pristup
k datum a sluzbam co nejménée komplikovany.

— Dobfe chranéna data, co se duveérnosti a
integrity tyCe, ktera nelze pouzit pi1 radné praci,
ta nam nebudou priliS platna.



Bezpecnost z vice uhlu pohledu

* (Prokazatelna) Zodpovédnost:

Za veSkere své ciny a chovani v systemu maji
uzivatele zodpovednost viici majiteli dat.

— Tato zodpoveédnost nemusi byt prima (majitel
nekontroluje kazdého uzivatele osobn¢), ale
v piipad¢€ potieby musi vzdy existovat moznost
zjistit, kde a kym (pfip. 1 za jakym ucCelem) data
v urcitou dobu byla pouzita.



Bezpecnost z vice uhlu pohledu

Autentizace entit: vime s kym komunikujeme.
Rizeni ptistupu: pridélovani dat/zdrojit kontrolovano.

Nepopiratelnost: aktivitu nelze pozdeji poprit.
— Odeslani zpravy

— Piyjeti zpravy



Zasadni kroky pro zajiSténi
bezpecCnosti

. Analyza a hodnoceni hrozeb

Specifikace bezpeCnostni politiky a
architektury

. Popis bezpeCnostnich mechanismu



Analyza a hodnoceni hrozeb

« Zvazit, co vSechno by mélo byt chranéno

* Vyhodnotit, jaké hrozby hrozi ochranovanym
hodnotam.

— Casto nelze nez vychazet z analyzy empirickych poznatkd
o problémech v okoli, jinych utocich na podobn¢ hodnoty
atd.

* Chybné provedend analyza hrozeb ma za dusledek
teméer vZzdy chybné navrzena bezpecCnostni opatieni.
Hodnoty pak mohou byt chranény velmi nakladnym,
ale naprosto nesmyslnym a neti¢innym zptisobem.



Specifikace bezpeCnostni politiky
a architektury

* Bezpecnostni politika — co maji dosahnout a
zajistit ochranna opatreni.
— Zahrnuje pozadavky, pravidla a postupy, urcujici

zpusob ochrany a zachazeni s ochranovanymi
hodnotamiu.

» Architektura na vysoke Grovni popisuje
strukturu celého komplexu opatfeni a
jednotlivym Castem piiradi bezpeCnostni
funkce.



Popis bezpeCnostnich mechanismu

e Zde jsou rozepsany techniky pro
implementaci bezpecCnostnich funkci nebo
jejich Casti.

e Ucinnost mechanismu musi byt v souladu
s bezpecnostni politikou a pfimerena
odpovidajicim hrozbam.



Nevhodnost doplnkove bezpecCnosti

* Nejprve je pracne€ vybudovan rozsahly systém a
pak se priyde na to, ze bude potieba “néjak”
zajistit ochranu spravovanych informaci.

* Dusledkem pozdniho doplnéni specifikace o
zaj1Sténi bezpeCnosti muze byt
stejn¢ penize poskytla ochrana budovana planovité)
— nebo prekroceni rozpoctu,
— mnohdy oboji.



DalSi oblast1 bezpeCnosti

Fyzicka
Personalni

Dokumentova (bez ohledu na formu)



Z.a)15teéni bezpecnosti

——

* jedna se o proces, nikoliv stav €1 cil!

— (Vyjimku by mohly tvorit systémy, které se
samy vubec nemeéni a kde beze zmény je 1
jejich okoli. ©)



Zdravotnictvi a bezpeCnost

SECURITY SAFETY
* Vlastnost prvku (napf. » Predpoklad, ze pfi
IS), ktery je na urcité specifikovanych
urovni chranén proti podminkach nedojde ke
ztratam nebo také stav stavu ohroZeni lidského
ochrany (na urcité zivota, zdravi, hodnot a

urovni) proti ztratam. prostiedi.



Ohrozeni zivota ,,poCitaCem*
v medicing?

PRIMO NEPRIMO
o Tyto piipady jsou velmi « Cast&jsi ptipady.
vyjimecne, spise * Pocita¢ nebo jim fizeny
extrémni. piistroj dodaji chybné
* Napf. chyba v programu vysledky analyzy, na
zpusobi zvySeni davek jejichz zakladé 1ekar
ozareni, kterému pak stanovi chybny 1éCebny

pacient podlehl. postup.



Duveéryhodnost a duveérnost

Podvrzena data —
autentizace.

Rukopis laboranta,
razitko ap.

Digitalni podpis —

integrita, autenticita dat.

Prokazatelna
zodpovédnost.

e MIcenlivost - osobni
zdravotni informace
ziskan¢ pr1 1¢karském
vykonu.

e Lékar, pacient, sestra,
vedouct ustavu, zdrav.
pojistovna.



Bezpecnost v klinickych
informacnich systemech
* Vicemeng roztristéne usili pri tvorbe
smérnic a pravidel. (Bezp. politika!)

 "Security In Clinical Information

Systems", British Medical Association
(BMA), 1996



BMA-1

* Doktor muze otevrit novy zaznam, kde je
uveden jen on a pacient na seznamu rizeni
pristupu.

* Pokud je pacient jen na specialnim
vySetreni, pak muze doktor na seznam
zaradit 1 jeho oSetiujiciho I¢kare.



BMA-2

* Pravé jeden z lékaru na seznamu fizeni
pristupu musi byt oznacen jako odpoveédny
a pouze on muze seznam menit a muze k
nému pridavat jen odborne zdravotnicke
pracovniky.



BMA-3

* Odpoveédny Iekar musi pacientovi sdélit,
kdo je na seznamu fizeni pristupu pr1
vytvofeni noveho zdznamu, pri jakychkoliv
zmeénach a kdykoliv je odpovédnost za
zaznam predavana jinému l¢kari.

 Pacientuv souhlas musi byt vyslovny, s
vyjimkou feSeni nouzovych stavu a
specifikovanych statutarnich ptipadu.



BMA-4

* Nikdo nesmi mit moznost smazat klinicke
informace, dokud neuplynula predepsana
doba pro jejich uschovu.



BMA-5

* VSechny pristupy ke klinickym zaznamum
musi byt zaznamenany s udanim informaci
kdo a kdy se zaznamem pracoval. Auditni
zaznam vSech mazani musi byt neustale
udrzovan.



BMA-6

* Informace ze zaznamu A mohou byt
piipojeny k zaznamu B tehdy a jen tehdy,
kdyz seznam fizeni pristupu zdznamu B je
obsazen v seznamu pro A.



BMA-7

e Musi byt zavedena uc¢inna opatfeni proti
agregacl osobnich zdravotnich informaci.

* Pacientl, k jejichZ seznamu fizeni ptristupu
ma byt pfidana dalSi osoba, musi byt zvlast’
upozornéni, pokud jiZ tato osoba ma pfistup
ke zdravotnim informacim velkého
mnozstvi lidi.



BMA-8

» PocitaCove systemy, ktere pracuji s
osobnimi zdravotnimi daty, musi mit
subsystém, ktery efektivné prosazuje vyse
uvedené principy. U¢innost tohoto
subsystemu musi byt podrobena hodnoceni
nezavislymi experty.
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