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Organizace predmetu

Prednasky nejsou povinné
Predpokladaji se vstupni znalosti z predmétu PB156
Lonska verze prednasek na webu
Zkouska pouze pisemna
— planovany cca 3 radné terminy a 2 opravné
— prototypove pisemky budou k dispozici

Studijni literatura
— RFC a dalsi, bude uvedeno u prislusnych pasazi
— RFCs: http://www.zvon.org, ftp:/ftp.fi.muni.cz/pub/rfc



Cile predmetu

* Poskytnout pokrocily pohled na oblast pocCitacovych siti
a Jejich aplikaci
* Probirané oblasti
— Architektura siti - rekapitulace
o vyuziti formalismu pro specifikaci protokolu
— Sprava siti
— Bezpecnost
— Kvalita sluzeb
— Sité a multimédia
— Virtualni spoluprace s vyuzitim siti



Rekapitulace predpokladanych znalosti



Model idealni sité

Transparentni pro uzivatele/aplikace
— pouze end-to-end vlastnosti

Neomezena propustnost
Nulove vypadky

Nulovy rozptyl zpozdeni (jitter)
Dodrzeni poradi paketu
Nemuze dojit k poskozeni dat

Slouzi pro klasifikaci vlastnosti skute¢nych siti



1 4 1 4 rqy v

Realné sité

* Maji vnitrni strukturu, ktera ovliviuje prenos dat
» Omezena kapacita (Sirka pasma)
 Nektere site

— Variabilni zpozdéni

— Vypadky, poskozeni dat

— Preusporadani paketu



Pozadované vlastnosti

Uginnost
— maximalni vyuziti kapacity
Férovost (fairness)

— stejny pristup ke véem tokum dat (v ramci dané tridy kvality
sluzby)

Decentralizovana sprava

Rychla konvergence pri reakci na zmenu stavu
Multiplexing/demultiplexing

Spolehlivost — alespon obvykle



Pozadované vlastnosti (2)

+ Rizeni toku dat — alespof obvykle
— ochrana proti zahlceni prijimajici stanice

— ochrana proti zahlceni sité (ochrana sitovych prvku pred
vyCerpanim kapacity a buffert)

— de facto globalni optimalizaCni problém
— odpovida systemu se zpozdenou zpéetnou vazbou



Zabrana nebo rizeni zahlceni

» /abrana zahlceni
— nikdy nedojde k zahlceni

+ Rizeni zahlceni
— vcCas detekovano
— rychla reakce vedouci k jeho odstraneni



Implementace funkcionality

End-to-End

— pozadovanou funkcionalitu je mozné zajistit pouze se znalosti a
prostrednictvim koncové aplikace

— napr. bezpecnost

Hop-by-Hop

IIIII

zvySeni vykonu na urovni kazdého dvoubodového pfenosu (napf.
kontrolni soucty)

E2E Ize aplikovat rekurzivne
— Jak pro uzly site tak i pro jednotlive vrstvy

E2E vs. HbH - zalezi na uhlu pohledu (HbH v jednom pohledu je
E2E v druhém)



Pristupy k budovani siti

« Telefonni

— prenos signalu o presné definovanych parametrech (z pohledu prenosu
dat)

— connection-oriented, stavova (=>okruhy)
— automaticka kvalita sluzby (QoS)

 Pocitacové
— variabilni data
— connectionless (bezestavove)
— deleni dat na segmenty => pakety, bunky...
— problém s realizaci kvality sluzby (QoS)
* neni definovano spojeni, kazdy paket muZe putovat jinou cestou, ...
— best-effort



Kvalita prenosovych sluzeb

* Plati pro spojované sluzby
 Dohodne se pri navazani spojeni
» Parametry
— zpozdeni pri navazovani a ruseni spojeni
— pravdepodobnost neuspechu pozadavku na spojeni
— chybovost prenosu dat
— propustnost (minimalni, prumérna, Spickova)
— zpozdéni (minimalni, prumérné, Spickové)
— rozptyl zpozdeni (jitter)



Model presypacich hodin

Aplikace 1 Aplikace 2 Aplikace 3

Aplikacni vrstva

h 4 Y Y

Transportni vrstva \

Sitova vrstva

v
ovladac ovladac ovladac

Vistva datovych spojii a vrstva fvzicka




Fyzicka vrstva a vrstva datovych spoju

Typy transportnich medii

— opticke, metalicke, bezdratove

Pristup k prenosovemu mediu

— Ethernet, Token-Ring

Kodovani dat

— limituje vyuziti Sifky pasma, muze zvySovat robustnost
Multiplexovani

— Wave Division Multiplexing (WDM, optické spoje)

— Time Division Multiplexing (TDM, SDH/SONET)



Pakety

o Déleni dat kvuli multiplexovani

» Délka paketu ovliviuje celkové chovani sité
— dlouhé pakety => vyssi vykon jednotlivych spojeni
— kratké pakety => lepsi férovost

— pakety s variabilni délkou => lep§i pfizpusobeni se
charakteru prenasenych dat

— pakety s fixni délkou => zajisteni kvality sluzby



Pakety (2)

* Rozklad prilis dlouhych zprav na mensi casti =
fragmentace
— Cislovani fragmentu kvuli opétovnému skladani
— mozno provadet rekurzivne
o Typické velikosti paketu/bunék
— ATM: 53B (z toho 3B rezie!)
— Ethernet: 1500B
— Gigabit Ethernet: az 9kB resp. 16kB



ATM

,Cesta do pekel je dlazdena dobrymi umysly*
Zaméreno na QoS
Okruhy + kratke bunky = velka rezie
— udrzovani stavoveé informace

* paterni smerovace béezne zajistuji >10.000 spojeni
— fragmentace dat

» cca 10% rezie (5B/53B)

Hranice bézné aplikovatelnosti: 622 Mbps — 1.2 Gbps
Dnes uz neperspektivni
MPLS trochu navazuje



Prepinani

o Pfepinani okruhu (spojované sité)
— vytvoreni okruhu
— prepinani dle vytvorenych cest
— napr. telefonni sité
* Prepinani paketu (nespojované sité)
— store and forward
— cut through



Prepinani u nespojovanych sitich

 Backward learning algorithm

— prepina¢/mustek se udi naslouchanim na sdileném médiu a
sleduje zdrojové adresy

— zasila podle cilove adresy
— informace starne (zapomenuti v radu desitek sekund)
* 'V pripadé vytvoreni cyklu => hledani (nejmensi) kostry
((minimum) spanning tree)
— distribuovany algoritmus
— robustnost proti vypadkum
— nevyzaduje centralni organizaci



Spanning Tree

Cilem je nékteré porty mustku nepouzivat

"Tv v/

Postupny rust stromu — nejkratSi vzdalenost od kofene
(preference maji uzly s nizsi adresou, pokud vice
moznosti)

Nalezené ,nejlepsi“ cesty (definuji aktivni porty mustku)
Vypnout vSechny ostatni porty



Spanning Tree (2)

 Kazdy mustek posila periodické zpravy
— vlastni adresa, adresa korenového mustku, vzdalenost od
korene

 Kdyz dostane zpravu od souseda, upravi definici
,nejlepsi* cesty
— preferuje koren s mensi adresou
— preferuje mensi vzdalenosti
— pri stejnych vzdalenostech preferuje nizsSi adresu



Spanning Tree (3)

* Inicializace
— Na zacatku si kazdy mustek mysli, ze je kofrenem
* posle konfiguracni informaci na vSechny porty
— Nasledné mustky posilaji jen“nejlepsi konfigurace (cesty)

» pricti 1 k vzdalenosti, posli na porty kde je stale ,nejlepsi®
cesta

* vypni zasilani dat na vSech ostatnich portech



Spanning Tree (4)

» Format zpravy:
— <koren, vzdalenost ke kofeni, mustek>

 |Informace ,starne”
— selhani korene vede eventualné k volbé nového korene

* Rekonfigurace neprobiha okamzite (je tiumena)
— prevence vzniku doCasnych cyklu



L2 prvky

 Mustky (Bridges)
— premosteni sdileného média (oddéleni provozu dvou
segmentu sité)
* Prepinace (Switches)
— viceportové mustky
— pouzivaji L2 adresovani => L2 smerovani
— v soucasnosti nejpouzivanéjsi forma propojeni lokalnich siti
— moznost kaskadovani

o /Z pohledu vyssich vrstev (napr. IP) vytvareji uniformni
transparentni prostredi



L2 prvky (2)

* Problematika budovani rozsahlejsich siti na L2

— prepinaci tabulky rostou s poctem uzlu sité (tedy poctem
stanic, nikoli jen prepinaCt/mustkl)

— neumoznuje logické oddéleni lokalnich siti
— netvori hranice pro broadcastovy provoz
— pomala konvergence - limitovana hledanim (minimaini) kostry



Sitova vrstva (L3)

Doprava dat mezi uzly (obecné umisténych v riznych
sitich)

Connectionless vs. connection-oriented

Internetoveé protokoly pro sitovou vrstvu

— [P -1Pv4 a IPv6

— ICMP (pro IPv4 i IPv6)

Smérovani (routing)

— pfehazovani paketu pro dosazeni cile

— ziskavani informace o topologii site



Modely sitové vrstvy

* Doruceni datagramu
— connectionless pristup, best-effort, nespolehlive
— neni zaruceno doruceni paketu
— pakety se pohybuji siti nezavisle
* muZze se vyuzivat vice cest kvuli vyvazovani zatéze =>
problém s preusporadavanim paketu
* Virtualni kanaly
— connection-oriented pristup, dohodnuta kvalita sluzby
— signalizace pro vytvareni a fizeni kanalu
— pakety jedné relace prochazi jednou cestou



IP

Internet Protocol

Definovan ve dvou verzich:

— IPv4 (RFC 791)

— IPv6 (RFC 2460)

Globalni hierarchické adresni schéma

— 32 bit pro IPv4, 128 bit pro IPv6

— mapovani na adresy nizsi vrstvy (ARP, RARP)

Prenos siti — sméerovani



Format IPv4 paketu

0 4 8 16 19 3

[dentifikace segmentu | Pfiznaky | Odsazeni

Protokol Kontrolni soucet

Zdrojova adresa
Cilova adresa

Options (proménna délka) Zarovnani (prom. délka)




Format IPv4 paketu (2)

 Legenda
— HLen = pocet 32-bitovych slov
— TOS = Type of Service (nepouzivan)
— Delka = délka paketu ve slabikach
— Protocol = protokol vyssi vrstvy
— CRC = detekce poskozeni
— TTL=Time to Live

 Praces TTL

— kazdy smerovac snizi hodnotu o 1
— TTL=0 => paket zahozen
— ochrana pred nekonecnymi cykly a zbloudilymi pakety



IPV6

128-bitove adresy

— 340282366920938463463374607431768211456
(3.10%) jedinecnych adres

jednodussi a flexibilngjSi hlavicka se 64-bitovym zarovnavanim
podpora real-time provozu (znackovani toku (flow label))
smerovace nesmi fragmentovat

podpora autokonfigurace (vylepsena obdoba DHCP, primo
soucast protokolu)

rozsireni hlavicek

— bezpec€nost (AH + ESP, povinna soucast implementace ;0) )

— mobilita



Fragmentace na IP vrstve

IPv4

— umoznuje (i rekurzivne) fragmentovat

IPv6

— vrati chybu, v niz oznamuje max. pripustnou delku
— fragmentace se musi odehravat pouze na vysilaci
Problémy s fragmentaci:

— ztrata fragmentu = ztrata paketu

— zpomaluje prenos

Detekce nejmensiho maximalniho fragmentu

— algoritmus Path MTU Discovery
— problém dynamickych cest



ICMP

* Internet Control Message Protocol
— RFC 792
— ridici informace pro IP protokol, ktery doprovazi
* Pouziti
— odhaleni chyb pfi pfenosu paketu
* obsahuji ¢ast IP paketu, ktery chybu zpusobil
— ZzjiStovani stavu sité
— Vvetsinou se zpracovava jinak, nez |P
* napf. omezeni rychlosti posilani ICMP paketu
» Qchrana proti rekurzivnimu generovani
— na ztratu ICMP paketu se nereaguje



ICMP zpravy

Destination unreachable
— destinace muze byt: podsit, uzel, protokol, port

Redirect
— 0znameni o kratsi cesté

T'TL expired
— odpovidajici IP paket dosahl stavu TTL=0

Echo request/reply
— ping
— traceroute (vlastné ping s promennym TTL)



Smerovani (routing)

* Problém:
Nalezeni cesty mezi dvema uzly, ktera splnuje zadane
omezujici podminky.

* Qvlivnujici faktory
— statické: topologie
— dynamicke: zatez a chovani site v daném okamziku

» Pakety prochazi radou sméerovacu mezi vysilacem a
prijimacem



Smerovani (2)

o Statické smérovani
— predem nadefinované, vhodné pro statickou topologii
— Jednodussi, mene flexibilni
» Dynamicke cesty
— slozité (distribuovane) algoritmy
— nutna aktualizace smerovacich tabulek
» protokol pro aktualizaci tabulek
— adaptabilni na vypadky a dalSi dynamické zmeny prostredi
— nezarucuje poradi doruceni



Smeérovaci schéemata

Distribuované nebo centralizované

,Krok za krokem* nebo zdrojoveé (source-based)
Jedno nebo vicecestne

Deterministické nebo stochasticke

Dynamicky nebo staticky vyber cest

Metody pouzité v Internetu jsou psany kurzivou



Pozadovaneé vlastnosti
smerovaciho algoritmu

Spravnost
Jednoduchost

Efektivita a Skalovatelnost
— minimalizace mnozstvi fidicich informaci (~5% provozu!)
— minimalizace velikosti smérovacich tabulek

Robustnost a stabilita
— nezbytny je distribuovany algoritmus

Spravedlivost

Optimalnost
— ,Co je to nejlepsi cesta?"



Problem globalniho pohledu

* (lobalni znalost je problematicka
— Je slozité i ziskat
— kdyz uz se to povede, tak neni aktualni
— musi byt lokalne relevantni

* Rozpor mezi lokalni a globalni znalosti muze zpusobit
— cykly (Cerné diry)
— oscilace (adaptace na zatez)



Reprezentace site pro smerovani

Sit reprezentovana jako (typicky orientovany) graf
Uzly

— adresy
Hrany
— ohodnoceni = cena komunikace
* cena = délka fronty
* cena = 1/prenosova_kapacita
Viykonnostni charakteristiky smérovacich algoritmu

— minimalizace poc¢tu skoku (jednotna cena)
— minimalizace ceny



Rozhodovani smérovacich algoritmu

« Okamzik
— pfi uzavirani spojeni (= vytvareni okruhu)
* spojovaneé sluzby, virtualni kanaly (ATM ev. i MPLS)
— pfi pfichodu dat (paketu)
* nespojovane sluzby, datagramy
« Misto
— Jediny uzel => centralizovane algoritmy
— kazdy uzel => distribuovane algoritmy



Dynamicke smerovaci algoritmy

* (Centralizované
— stav se posila do centra
— centrum posila tabulky uzlim

* |zolovane
— kazdy uzel sém za sebe (bez informaci od okolnich uzlu)

* Distribuovane
— kooperace uzlu



|zolované smerovani

Nahodna prochazka
— vysoka robustnost

Extrakce informaci z prochazejicich paketd

Zaplava (broadcast)

— kopie vSem krome zdroje
— mimoradne robustni

— optimalni

— enormni zatéz sité
Vlyzaduje zpétnou vazbu



Dynamické smerovani

* Periodicka vymena smerovacich informaci

 Dynamicka vymena tabulek
— moznost docasné nekonzistence

* Hierarchie smerovani
— site siti
— implicitni (default) cesta k neznamym cilum
— hierarchie smérovacu
* smérovani k sitim (inter-AS)
* smerovani uvnitr siti (intra-AS)



Metriky pro dynamicke smerovani

Definice optimality

Vymena informace o vzdalenosti
Hledani minimalni kostry
Distance Vector (DV)

— pocet pfechodu do cile
— moznost zavadeéni politik (inter-AS - napf. BGP)
Link State (LS)

— dostupnost sousedu



Metriky pro dynamické smerovani (2)

Zpusob vybéru ceny

— propustnost, zpozdeni, ztraty
Statické metriky

— hop-count

— optimalizace rucni editaci cen
Dynamicke

— zavisi na zatezi, zabranuji pretizeni
— mohou oscilovat (nezbytné tlumeni!)

Napr. ARPANET

— puvodné pocet paketu ve fronté, novéji prumérné zpozdeéni



Smérovani Distance Vector

Predpoklad

— kazdy smérovac zna pouze cestu a cenu k sousedum
Cil

— smerovaci tabulka pro kazdy cil v kazdém smerovaci

[o[sF
— fekni sousedum svoji pfedstavu tabulky

Inicializace
— Distance Vector = <Cil: Cena>
— sousedé:; znama cena

— ostatni: nekonecno (resp. hodnota definovana jako
nekonecno, pro RIP napf. 16)



Aktualizace Distance Vector

Periodicky posila svou tabulku sousedum

Pokud je cesta v ziskaném DV zvetSena o cenu cesty k danemu
sousedovi lepsSi nez stavajici ulozena, tak se nahradi ve vlastni
tabulce

Konverguje pro statickou topologi

Nebezpeci zacykleni
— A (<Internet;2;B>) — B (<Internet;1>) — Internet
— vypadne spoj: B— Internet
— B ziska tabulku (<Internet;3;A>)
— =>déleni horizontu — smerovac nesdeluje cestu zpét uzlu, od néhoz se o

VVVVVV



RIP

DV vektor pouziva jako hodnotu vzdalenosti pocet uzld

Nekonecno = 16

— nelze pouzit pro sité s minimalnim poétem hopu mezi
libovolnymi dvema uzly >16

Aktualizace kazdych 30s
— trigger — zmena stavu hrany
— timeout — 180s

RIPv1 definovan v RFC 1058
RIPv2 (pridana autentizace) v RFC 1388



Smeérovani Link State

Predpoklad

— kazdy smérovac zna pouze cestu a cenu k sousedim
Cil
— smerovaci tabulka pro kazdy cil v kazdém smerovaci
ldea
— Siri se topologie, cesty si pocitaji smerovace samy
— faze 1:
Sifeni topologie (broadcast)
— faze 2:
vypocCet nekratSi cesty (Dijkstra)

VVVVVV



Algoritmus Link State

Smerovac udrzuje databazi LS a periodicky posila LS
pakety (LSP) sousedum
— QObsah LSP:

* |dentifikator uzlu

* Cena spoju k sousedum

» Poradové Cislo (SEQNO)

* Doba platnosti (TTL)
Kazdy smerovac posila pakety dale krome toho, od nejz
informaci dostal

Spolehlivost zajistena potvrzenim



Zvlastni stavy Link State

* \/ypadek spoje nebo smerovace => odstraneni starych
udaju
— SEQNO definuje nova data
— Nové LSP s cenou rovnou nekonecnu
 Restart smerovace
— SEQNO=0 a nové LSP s TTL=0
 Obnova spojeni po rozpadu site
— Synchronizace LS databazi



OSPF

 Open Shortest Path First
* Nejpouzivanejsi LS protokol souCasnosti
» Rozsireni

— autentizace zprav

— smerovaci oblasti: dalsSi uroven hierarchie
— load balancing: vice cest se stejnou cenou



Hierarchie smerovani

* Subnetting
— misto sit:uzel je sit:podsit:uzel
— resi problem nedostatku adres
« Masky siti/podsiti
— S :=source; D := destination: M := netmask:
if (D & M) = (S & M) then
local_net;
else

next_hop_or_default_gw;
end if:



Hierarchie routovani (2)

* Hierarchicke Cleneni Internetu => autonomni systemy
(AS)
— odpovidaji administrativnim doménam
— 16-bitovy identifikator
— Skalovatelnost routovani
* Inter-AS (EGP, BGP-4)
* Intra-AS (RIP, OSPF)
* Typy AS:
— koncové (stub) AS

— multihomed AS
— transit AS



Inter-AS smeérovani

hraniCni smerovace
— sumarizuji a zverejnuji vnitrni adresy
— aplikuji politiky smerovani
interni sméerovace mohou vyuzit implicitni (default)
cesty
jadro site nepouziva implicitni cesty

— smerovac musi znat cestu ke vSem AS (dnes cca 150 MB
tabulek)

EGP - DV pristup
BGP — Path Vector + CIDR



CIDR

* Classless Inter-Domain Routing

* Agregace souvislych bloku s délkou 2"
— napf. 191.11.16.0 - 191.11.31.255 = 191.11.16/20
— redukce velikosti smérovacich tabulek

« Smérovaci tabulky obsahuji cesty k prefixum
— Vv pripade vicenasobné shody se pouzije nejdelsi prefix



BGP

o Zakladni vlastnosti
— Path Vector smerovani
— moznost definic politik smérovani
— Sifeni informaci pracuje nad TCP (ostatni protokoly UDP!)
— pouziva CIDR

 Path Vectors - podobné DV

— posila celé cesty (nejen koncove uzly)

— lepSi detekce cyklu

— Implicitne preferovany kratsi cesty (mohou zasahnout politiky)
— pouze dostupnost, zadna dalSi metrika



BGP (2)

+ Politiky
— kombinace nejlepsich lokalnich pravidel nemusi predstavovat
globalni optimum
— asymetrie cest
— obchodni rozhodnuti
— lokalni rozhodnuti definuji
* vyber cesty
* zverejneni internich podsiti
* ,Kdo ma prioritu: ridici nebo uzivatelska data?"



TCP

Transmission Control Protocol
— ted jen strucne, podrobneji (pres)priste
Sluzba s definovanymi parametry

— pokud je spojeni, tak zadné ztraty, preusporadani Ci
poskozeni dat

Déeleni na segmenty (MSS = Maximum Segment Size)
Potvrzovani
— kumulativni prip. selektivni (SACKs)

— piggybacking
— duplikované potvrzeni



TCP (2)

* Jedno potvrzeni na 2 segmenty
— pokud je prenos dost rychly
— timeout 500 ms

» Rizeni toku pomoci okna

— ridi pouze odesilajici, informace jsou take od prijimajiciho
(rwnd)



TCP (3)

* 4 algoritmy:
— Pomaly start (Slow Start)
* exponencialni narust
— Zabrana zahlceni (Congestion Avoidance)
* linearni narust — exponencialni pokles
— Rychla retransmise (Fast Retransmit)
* detekce vypadku pomoci duplikatnich potvrzeni
— Rychlé obnoveni (Fast Recovery)
o preskoceni SS po FR



UDP

Nespojovana sluzba

Prosty pfenos paketu s kontrolnim souctem
Nezajistena

— odpovéednost na aplikaci

Hlavicka

— porty odesilatele a prijemce

— délka

— kontrolni soucet



Vlyhled na (pres)priste

» Uvod do abstraktni protokolové (AP) notace
— M. Gouda: Elements of Network Protocol Designs, 1998

« |P asmerovani
— AP notace
— prakticka implementace

+ TCPaUDP

— AP notace
— prakticka implementace
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