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TCP/IP protokol ve Windows

o Smeérovatelny sitovy protokol,
vyuziva vétsina OS

o Windows 2000 Tahoe(NoFR)
o Technologie pro propojeni ruznych
systému (standardni nastroje)

o Microsoft Windows Sockets
(Winsock) rozhrani



4 vrstvy model

o Fyzicka vrstva - ramce

o Sitova vrstva
Smerovani, datagramy
IP — adresovani a smérovani paketu

ARP - IP <-> MAC pozadovano pro sitova
broadcastova spojeni se sdilenym pristupem
(Ethernet)

ICMP - stavoveé a chyboveé informace

IGMP - (I. Group Management P.) zajistuje
multicast, informuje sousedni multicastové
smerovace o multicastovych Clenech v
konkrétni siti




4 vrstvy model

o Transportni vrstva
Poskytuje komunikacCni spoj mezi zarizenimi
Pozadovana metoda doruceni urcuje protokol
TCP - spojované, spolehlivée, ACK
UDP - opak TCP (malé objemy, nebo jiny druh dat)
o Aplikacni vrstva

Mnoho TCP/IP standardnich nastroju a sluzeb (FTP,
Telnet, DNS ...)

2 rozhrani:

o Winsock - standardni rozhrani mezi soketovou
aplikaci a TCP/IP protokolem

o NetBT - --""-- NetBIOS



Konfigurace TCP/IP

o Co je IP adresa?
192.168.1.102 = 1100000 10101000

00000001 01100110
2 cCasti: NetworkID, HostID
Maska podsitée

o Definuje, kde zacCina HostID

Number of
Range of Available Network Number of

Class  Network ID  First Octet  Segments Available Hosts  Subnet Mask
A w.(.0.0 1-126 126 16,777,214 255.0.0.0

B w0 126-191 16,384 65,534 255.255.0.0

C w.X.y.0 192-223 2,097,152 254 255.255.255.0
D N/A 224-239 N/A N/A N/A

E N/A 240-255 N/A N/A N/A




Co je IP adresa?

o CIDR (Classless Interdomain Routing)

Pro zvyseni efektivity, rozdéleni na mensi
podsité, vytvoreni vlastni masky podstité

Binary Value Decimal Value
L0000 125
110000 192
1L L0000 224
11110000 240
T1T 11000 248
11111100 252

11111110 254




Co je IP adresa?

o Realny svét — smeérovace pracuji s
maskou podsite

o Private Addressing

Kazdé sitové rozhrani, které je zapojené primo
v Internetu musi byt registrované u Internet
Assigned Numbers Authority (IANA)

Kazda trida ma privatni adresy
o Class A: 10.0.0.0 do 10.255.255.255
o Class B: 172.16.0.0 do 172.31.255.255
o Class C: 192.168.0.0 do 192.168.255.255




Konfigurace statickeé IP adresy

o Implicitné nastavene na autokonfiguraci -
vyuziva DHCP server

Po startu vysle broadcast .; OHCP Somice.

Vétdina pocitadu pfes DHCP s

Klient nema sluzbu DHCP ceaques P adares
o Moznosti dialogu:

IP address 2

Subnet mask
Default gateway - smérovac v lokalni siti



Automatic Private |IP Addressing

o APIPA - konf. jednoduché LAN site
o Jedina podsit, bez pripojeni do jiné
o Defaultné povoleno

o Pro domaci pouziti

o Nastavi se pouze IP a maska

o Proces APIPA

Pokus o najiti DHCP, zvoli nahodnou IP,
broadcast na tuto IP, nastaveni IP

3 lease TTL > 0, pokus o obnoveni, pokus o
kontaktovani vychozi brany



Alternativni konfigurace

o Zastini proces APIPA

o Pro mobilni PC, aby fungovaly doma
i v praci bez rekonfigurace

o Alternativa pro jedno misto, kde
neni DHCP

o PInohodnotna konfigurace narozdil
od APIPA




Nastroje pro reseni problemu TCP/IP

o Ping - konektivita zevnitr ven

Ping Loopback, ip adresu, vychozi branu,
Internet ©

Ipconfig — nastaveni TCP/IP
Net view — vzdalené sdilené prostredky
Tracert — zkusi projit cestu postupné

Pathping — zobrazi informace o ztrateé
paketl na jednotlivych aktivnich prvcich

o NetStat - statistiky a spojeni

O O O O



Domain Name System (DNS)

o V sitich Windows server jako hlavni prostfedek k nalezeni
zdroju v Active Directory
o Domain Namespace
Jmenné schéma s hierarchickou strukturou pro databazi DNS
Indexovano podle jména
Hostname - nejlevéjsi cast FQDN

Root domain

Second-level domains

Computerl



DNS zony

o Samostatna oblast jmenného prostoru

o Rozdéluji do oblasti, které muzou
o ’ .
spravovat ruzne skupiny
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DNS name server

o Obsahuje databazi pro danou zénu

o Ma pravomoc pro jmenny prostor,
ktery dana zona zahrnuje

o V kazdé zoné musi byt alespon
jeden name server

o Jeden ma tzv. master zone
database file



Preklad jmen

o Dopredny dotaz - A zaznamy
Preklad jmen na IP
Name server pouze ve své zone
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Preklad jmen

o Name server caching

Kazdy name server ma docasnou lokalni cach
zodpovézenych dotazu

TTL vyhody / nevyhody, hledani optima

Mame

Server
TTL

Cache




Preklad jmen

o Zpetny dotaz - PTR zaznamy
Mapuje IP adresu na jmeno

Jak nalézt v doménach indexovanych podle
jmeéna IP adresu?

In-adr.arpa
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Active Directory a DNS

o Uzce provazané
o Sdili spole¢ny jmenny prostor

o DNS lo
Active

o Active

kalizuje sluzby vyuzivané
Directory

Directory distribuuje sluzby

rrostiednictvim DNS SRV zdznamu

o Klient pak najde sluzbu

jednoduchym DNS dotazem



DNS klient

o Funkcni TCP/IP, DNS sluzba dostupna

Bez DNS pro preklad jmen a IP adres lze
pouzit tzv. Host File
o Moznost zadat vice DNS serveru v poradi

o Moznost ovlivnit sufixy ne-FQDN dotazu

Defaultné se pouzivaji sufixy z DNS
doménoveého jména

Pokud je dostupny DHCP a nejsou
nakonfigurované sufixy primo, pouziji se z
DHCP

o Nastroj NetSh - konfigurace sité




Kratce NWIink

o MS implementace transportniho protokolu
Novell's NetWare Internetwork Packet
Exchange/Sequenced Packet Exchange
(IPX/SPX)

o Komunikace s ostatnimi zarizenimi
pouZivajici IPX/SPX

o 3 komponenty: frame type, network
number a internal network number
Windows nastavi automaticky

Nutné nastavit rucne internal network number
pokud chceme vyuzivat IPX smerovani



Network bindings

O UmoanJe komunikaci mezi ovladaci
sitové karty, protokoly a sluzbami

o Proces spOJovanl sitovych komponent
mezi ruznyml vrstvami

Workstatian Sarvar
aayice saryice

Network adapter Network & dapter
card (04 card {1}



Windows Vista

o Network Explorer

VylepSené My network places, ty vyuzivaly
NetBios broadcast
Vyuziva Network Discovery — pro malé sité a

domaci pouziti (pr. Media Center ve Vista
najde Media Center na Xbox 360)

Zapnout/vypout dle profilu sité

NetBios pro starsi systémy, Web Service
Dynamic Discovery (Hello, By messages),
Universal Plug and Play/ Simple Service
Discovery Protocol




Windows Vista

o Network Location Types

Public
o Network Discovery je zakazanég, firewall
blokuje vsechna nevyzadana prichozi spojeni
Private

o Ur€eno pro domaci pouziti, kde chci sdilet
prostredky, ale nemam k dispozici Active
Directory DC

Domain

o Kdyz se autentizuje k DC, Network Discovery
a firewall zakazané, pocita se s vyuzitim
Group Policy



Windows Vista — Core networking
improvements

Regulace latence (RTT)
High bandwidth connection
NewReno modifikace
Selective Acknowledgement (SACK)
Explicit Congestion Notification (ECN) to IP
Vylepsena spolehlivost
Neighbour Unreachability Detection IPv4
Changes in Dead Gateway Detection

Podpora IPv6
802.1X Networking Authentication

O O O O O O

o O
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