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NTFS
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Specifikuji k jakym prostfedkUm ma objekt
pristup

Dostupné pouze na NTFS svazcich

v O
Opravnéni souboru se lisi od adresaru
Prikaz cacls, alternativa xcacls

Zmenime na karté Security
Neni karta security videt?
o Neni svazek na NTFS
o Je povoleno Simple File Sharing ve Folder Options
NTFS opravnéni mize ménit
Clen skupiny Administrators
Vlastnik
Uzivatelé s Full Controll



NTFS opravneni na adresare

o Read

Vidét soubory a podadresare a vidét opravnéni adresare a
atributy (Read-Only, Hidden, Archive and System)

o Write

Vytvorit novy soubor a podadresar, zménit atributy a zobrazit
vlastnika a opravnéni

o List Folder Contents
Vidét jména soubord a podadresait
o Read & Execute
Jako read a List Folder Contents + dostat se skrz adresare
o Modify
Jako Write a Read & Execute + smazat adresar
o Full Control

Jako vSe + zmeénit opravnéni, prevzit vlastnictvi a mazat
podadresare a soubory

Defaulté pro Everyone po formatu svazku NTFS




NTFS opravneni na soubory

O Read

Clst soubor a zobrazit jeho atributy, vlastnika a
opravneni

o Write

Prepsat soubor, zmenit atributy a zobrazit vlastnika
a opravneni

o Read & Execute
Jako Read + spustit aplikaci

o Modify

Jako Write a Read & Execute + zmeénit a smazat
soubor

o Full Control
Jako vSe + zmeénit opravnéni a prevzit vlastnictvi




Access Control Lists

o NTFS spravuje ACL pro kazdy
soubor a adresar na NTFS svazku

o ACL obsahuje seznam vSech G¢tu a
skupin, kterym bylo pridéleno
opravnéni

o Pro pristup musi ACL obsahovat
Access Control Entry (ACE) zaznam
ktery musi povolit typ opravnéni,
které se uzivatel snazi pouzit



Effective Permissions

o Pro uzivatele je to soucet opravneni
Erlra,zenychjeho uctu a skupinam,
terych je Cclenem
o NTFS opravneni na soubor maji vetsi
prioritu nez opravneni prirazene na
adresar, ktery obsahuje ten soubor
o Bypass Traverse Checking opravnéeni

Dostaneme se k souboru na ktery opravneni _
mame, prestoze nemame opravneni na adresar

Windows settings -> Local Policies -> User
Rights Assignment -> Bypass Traverse Ch.

o Deny prepise Allow opravnéni



Priklad

o Userl ma Read na adresar A a je Clenem skupiny A a
skupiny B

o Skupina B ma Write na adresar A

o Skupina A ma denied Write na soubor File2

I
Group B \ NTFS volume
Write ﬂ

ﬁmw
@@@//;

Group A

Deny Write to File2

« MTFS permissions are cumulative.,
* File permissions override folder permissions.
» Deny overrides ather permissions.



Dédicnhost

o Defaultné se opravnéni dedi z
s v O

nadrazenych adresaru do
r vO (o)
podadresaru a soubord

o Lze zakazat dedéeni opravneni
o Adresar, kteremu bylo odebrano

I\Io

dedéni od nadrazenych adresaru se
stava novym korenem pro dédicnost



Special Permissions

o Full Control
VSechna ostatni opravnéni
o Traverse Folder/Execute File
MUzZe projit adresafem, ikdyz nemd Zadna jina opravnéni
Nema vliv pokud je povoleno Bypass Traverse Checking
Spustit spustitelny soubor
o List Folder/Read Data
Vidét podadresare a soubory
Vidét obsah souboru
o Read Attributes
Vidét atributy (definované NTFS)
o Read Extended Attributes
Vidét dalsi atributy (definované programy)
o Create Files/Write Data
Vytvorit novy soubor v adresari
Zménit obsah souboru




Special Permissions

o Create Folders/Append Data
Vytvofit adresar v daném adresari
MoZnost zmeénit soubor (pouze pridat data na konec). Nelze prepsat
existujici
o Write Attributes
Zménit atributy definované NTFS
o Write Extended Attributes
Zmeénit atributy definované programy
o Delete Subfolders And Files

Smlaza;c podadresar nebo soubor v daném adresari (ikdyZz na néj nema
Delete

o Delete
Smazat konkrétni soubor nebo adresar
o Read Permissions
Precist opravnéni
o Change Permissions
MozZnost ménit opravnéni (bez pouziti Full Control)
o Take Ownership
Prevzit vlastnictvi
o Synchronize

Moznost gynchronizovat mezj vlakny vicevlaknoveho programu (vice
procesoru). Neni prideleno uzivatelum, ale vicevlaknovému programu




Vliastnictvi

o Vlastnictvi nelze nikomu pridélit

o Lze si pouze privlastnit objekt (explicitné
zmenit vlastnictvi na sebe)

o Vlastnik muze vzdy ménit NTFS oprdvnéni

o Vlastnik nebo kdokoliv s

“ull Control muze

priradit Full Control standardni opravneéni

a Take Ownership specia

ni opravneni

jinému uzivateli nebo skupiné
o Vlastnictvi se pocita do Kvoty (viz dalsi

prednasky)



Jak planovat NTFS

O O

o O

Organizovat soubory do adresaru a tem pak
pridélovat opravnéni misto opravnéni primo na
soubory

=V V7

Vytvaret skupiny podle typu pristupu, opravneni
prirazovat skupinam, uzivatelé jako cIeny skupin

Adresare s aplikacemi by mély mit Read &
Execute pro skupiny Users i Administrators

Pro verejna mista Full Control pro skupinu Creator
Owner

Poucit uzivatele aby si ménily opravnéni na svoje
slozky ©



Kdyz jsou soubory a slozky kopirovany

Copy

Permissions = p=————--==1 Permissions =
Full Control —{ Destination folder

Permissions = | Permissions =
Full Control Copy Destination folder
Copy
Permissions

Write permission are lost.




Kdyz jsou soubory a slozky presouvany

Move

Permissions = Permissions =
Full Control 1 Full Control

Permissions = Move Permissions =
Full Control Destination folder

Move

Permissions
are |lost.

Write, Modify permissions




Standardni problemy

o Uzivatel nemuze pFistoupit ke zdroji

o Pridali jsem uzivatele do skupiny s
opravnenim ke zdroji, ale stale tam
pristup nema

o Uzivatel ma Full Control na adresar,

smaze tam soubor, prestoze neméel
pravo mazat soubor jako takovy



Standardni problemy a reseni

V . O v V. . .

o Uzivatel nemuze pristoupit ke zdroji
Zkontrolujeme opravneni jestli se nezmenilo
pri kopirovani Ci presunu

o Pridali jsem uzivatele do skupiny s

opravnenim ke zdroji, ale stale tam
pristup nema
Aby se znovu vyhodnotilo ACL musi se uzivatel
Znovu overit
o Uzivatel ma Full Control na adresar,
smaze tam soubor, prestoze nemel pravo
mazat soubor jako takovy

Oldebereme opravnéni Delete Subfolders and
Files
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