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Group Policy

o Centralizovana konfigurace systéemu

o Pouzivané hlavné v enterprise
prostredi

o Ovsem konfigurace bézna pro
politade slouZici konkrétnim Gcelum

o Omezeni urcitych akci z hlediska
bezpecnosti (knihovny, verejna
mista, kavarna, ...)



Local Group Policy

o Zjednodusena verze GP pro lokalni
pocitac

o Nelze ménit politiky pro urcité
uzivatele, Ci skupiny

o D& se obeijit pfes editor registru, ?

o Windows Vista umoznuje pouziti
Multiple Local Group Policy Objects



Konfigurace politiky hesel

o Pro zvyseni zabezpeceni
V . 7 r v, O
uzivatelskych uctu

o Muzeme specifikovat jak dlouho
bude heslo platné

o Vynutit minimalni delku hesla

o Windows Settings -> Security
Settings -> Account Policies ->
Password Policy



Moznosti

o Enforce Password History

# hesel drzené v historii, 0 - 24, udava kolik
novych hesel musi uzivatel pouzit, nez pouzije stare

o Maximum Password Age
# dni moznosti pouzivat stejné heslo, 0 vypnuto
o Minimum Password Age
# dni po které nemuzeme heslo zménit
o Minimum Password Length
0 - 14, 0 heslo byt nemusi
o Passwords Must Meet Complexity Requirements

Musi mit splnovat vyse uvedeneé a musi obsahovat
velka pismena, Cisla, specialni znaky



Account Lockout Policy

o System zamkne ucet za urcitych okolnosti
o Account Lockout Duration
0 az 99,999 minut, 0 navzdy

o Account Lockout Threshold

Po kolika spatnych pokusech zadat heslo se
ucet zamkne 0 az 999, 0 = nikdy

o Reset Lockout Counter After

# minut, nez se resetuje citacC Spatnych
zadani, 1 az 99,999




Uzivatelska prava — User Rights

o Prifadit specifickd prava uZivatelum
a skupinam

o Kazdé pravo umoznuje provadet
specificke akce

o Prava jsou kumulativni, prlrazovat
skupinam a ne uzwatelum

o Windows Settings -> Security
Settings -> Local Policies -> User
Right Assighments



Privilegia = Privileges
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Privilegium je uzivatelské pravo, které umoznuje
provadet specifické ukony
Veétsinou ovlivnujici cely systém nez konkrétni objekt
Change The System Time
Umoznuje zmeénit interni ¢as pocitace
Create A Pagefile
Vytvoreni a zména strankovaciho souboru
Force Shutdown From A Remote System
Shut Down The Systém

Clenské servery Administrators, Backup Operators, and
Power Users

Doménové radice Administrators, Account Operators,
Backup Operators, Print Operators, a Server Operators

Take Ownership Of Files Or Other Objects



Logon Rights

o Access This Computer From The
Network

Pripojit se k pocitaci pres sit
o Deny Access To This Computer
-rom The Network

o Log On Locally
Prihlasit se pouzitim lokalni klavesnice




Audit udalosti

o Umoznuje sledovat aktivity systemu a
uzivatele

o Aktivity se nazyvaji ,events" udalosti
o Pouzitim auditu system zapise udalosti do
Security log, ktere obsahuji
Jaka akce se stale
Jaky uzivatel ji vyvolal
Uspéch nebo nelspéch a kdy se to stalo

o Politika auditu definuje jaké zaznamy v
logu budou

o System zapise udalosti do logu na tom
pocitacCi, kde se udalost vyskytla



Co auditovat?

o Typy udalosti
Pristup k souborim a adresarfum
Prihlasovani a odhlasovani
Vypinani a zapinani pocitace
Zména uzivatell a skupin
Zmeny v objektech AD

o Uspéch / nelispéch
o Definovat uziteCnou auditovaci politiku
o Pravidelné kontrolovat security log




Pozadavky

o Nejdrive je potreba nastavit na kazdém
pocitaci auditovaci politiku a poté je
mozné konfigurovat audit na souborech,
adresarich a tiskarnach

o Musime mit uzivatelské pravo Manage
Auditing And Security Log

o Pro audit souboru a adresafd musi byt na
NTFS svazku

o 2 fazovy proces
Nastavit na kazdém pocitaci auditovaci politiku
Povolit konkréetni audit



Nastaveni auditovaci politiky

o Windows Settings —> Security Settings ->
Local Policies -> Audit Policy

o Account Logon Events
Overeni uzivatele na DC (jen AD)

o Account Management
Operace s Ucty a skupinami, zména hesla,
povoleni / zakazani uctu

o Directory Service Access
Pristup k objektu AD, k jakym objektim se
musi specifikovat




Auditovaci politiky

o Logon Events

Prihlaseni / Odhlaseni, pripojeni / odpojeni pres sit
o Object Access

Pristup k souboru, adresari, tiskarne
o Policy Change

Zmeéna v user security options, user rights, or audit
policies

o Privilege Use

Uzivatel uplatnil pravo, napf. zmena systemoveho Casu
(nevztahuje se na prava prihlasovani a odhlasovani)

o Process Tracking
Program proved| néjakou akci.
o System Events

Restart nebo vypnuti pocitace. Udalosti, které ovlivauji
bezpecnost a security log




Aplikace auditu

o Po nastaveni politiky je nutny
restart

o Auditovani souboru a adresaru
Zalozka Security vlastnosti slozky
Advanced nastaveni, karta Auditing

o Auditovani u tiskaren analogicky



Prohlize¢ udalosti = Event Viewer

o Defaultné 3 logy

Application log

o Varovani, chyby a informace jednotlivych
programu specifikuje vyvojar programu

Security log
o Uspéch Ci neuspéch audit udalosti
System log

o Varovani, chyby a informace generované
systemem

o Eventvwr

o Hledani, filtrovani, sprava logu, archivace
logu
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