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Registry

o centralni uloziste konfiguracnich dat

o nastaveni HW, ovladadu, konfigurace OS,
aplikaci, lokalnich zasad, uzivatelskych
preferenci,..

systémove nastroje (mmc, konfiguracni
dialogy) jsou jen user friendly rozhrani pro
editaci registrd

o hierarchicka struktura
o jednotny format
o moznost nastaveni opravneéeni



Trocha historie

o MS-DOS

Config.sys — nacteni ovladadd

o device=c:\windows\himem.sys
device=c:\windows\emm386.exe
dos=umb,high,auto
files=150
device=c:\dos\CDromDriver.sys
device=c:\dos\SoundDriver.sys
device=C:\WINDOWS\COMMAND\display.sys con=(ega,,1)
Country=042,852,C:\WINDOWS\COMMAND\country.sys

Autoexec.bat - spusténi programd, promé&nné prostiedi

o mode con codepage prepare=((852)
C:\WINDOWS\COMMAND\ega.cpi)
mode con codepage select=852
keyb cz,,C:\WINDOWS\COMMAND\keybrd2.sys
LH c:\windows\command\mscdex.exe
LH c:\dos\mouse.com
PATH=C:\DOS;C:\WINDOWS

kazda aplikace si uklada nastaveni po svém




Trocha historie

o Windows 3.0

* INI - uklddani nastaveni do textovych soubor(l
o [mysqld]
default-character-set = utf8
language = english
max-connections = 60

o plocha struktura, komplikované ukladani biparnich hodnot,
nestandardlzovane (podobna nastaveni v ruznych apllkaC|ch
nemaji jednotny format)

o Windows 3.1

zrod registrd

o vytvoreny pro ukladani informaci o typech soubordy, registrace
OLE objektu

o Windows 95 ..

Registry se stavaji ,srdcem a dusi systému"



Struktura registru

o Subtree
HKEY_LOCAL_MACHINE (HKLM)
HKEY_USERS (HKU)

pro snazsi orientaci jsou preddefinovany dalsi subtrees
(odkazuji do vysSe uvedenych korenovych subtrees):

o HKEY_CLASSES_ROOT (HKCR)
HKLM\Software\Classes + HKCU\Software\Classes

o HKEY_CURRENT_USER (HKCU)
HKU\"SID aktualné prihlaseného uzivatele"

o HKEY_CURRENT_CONFIG (HKCG)
HKLM\SYSTEM\CurrentControlSet\Hardware Profiles\Current

o Key
obdoba slozek/podslozek

o Entry
kazdy key ma alespon jeden entry (default)
kazdy entry ma 3 polozky: nazev, typ, hodnota



Datové typy

o REG_SZ
String
o REG_BINARY
binarni data (hexadecimalne)
o REG_DWORD
1-8 hexa Ccislic (32b)
o REG_MULTI_SZ
viceradkovy String
null (0x00) ukoncuje radek, 2x null ukoncuje cely
seznam

o REG_EXPAND_SZ
String + expanze proméennych (%systemroot%)




Hive files, HKLM

@)

fyzickd reprezentace registri na disku

HKLM
%SystemRoot% \System32\config

HKLM\SAM SAM, SAM.LOG

HKLM\SECURITY SECURITY, SECURITY.LOG
HKLM\SOFTWARE Software, Software.log, Software.sav
HKLM\SYSTEM System, System.log, System.sav

bez pfipony: hive file

.alt: System.alt je zalozni kopie System hive, ve WinXP se nepouziva
log: transakcni log pro danou hive, pokud systém béhem updatu
registru zhavaruje, po restartu je na zakladé info z .log obnoven do
puvodniho stavu

.sav: zalozni kopie dané hive vytvorena po dokonceni text-mode faze
instalace systému, pokud selze graphic-mode faze instalace -> po
restartu se obnovi hive files a zopakuje se jen graphic-mode faze
instalace, updatuji se pouze v pripadé reinstalace (opravy) systému

HKLM\SYSTEM\CurrentControlSet\Control\hivelist



Hive files, HKU

o HKU

HKU\SID %UserProfile% \NTUSER.DAT

HKU\SID_Classes | %UserProfile% \Local Settings\Application
Data\Microsoft\Windows\UsrClass.dat

HKU\.Default %SystemRoot%\System32\config\default

o HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\ProfileList

seznam hive files véech uZivatell



HKEY_ CLASSES ROOT

o ptipony souborl, asociace pfipon s typem souboru
HKCR\.txt\(Default) = ,txtfile”
HKCR\*\OpenWithLIst

o Definice trid
Uplny nazev typu souboru

o HKCR\txtfile\(Default) = ,Text document®
Prikazy pro otevreni/tisk daného typu souboru

o HKCR\txtfile\shell\open\command =
»%SystemRoot%\system32\NOTEPAD.EXE %1 "

o HKCR\txtfile\shell\print\command =
»Y%0SystemRoot%\system32\NOTEPAD.EXE /p %1 "

Informace pro spravu embedded objektl daného typu souboru
pridéleni ikony, povoleni quick view
o CLSID (class identifier)

Kazdy OLE objekt ma jedinecny class identifier

HKCR\CLSID
o My Computer{20D04FE0Q-3AEA-1069-A2D8-08002B30309D}
o Administrative Tools{D20EA4E1-3957-11D2-A40B-0C5020524153}
o Run{2559A1F3-21D7-11D4-BDAF-00C04F60B9FO0}

Samotné tridy obvykle editovat nepotrebujeme

jejich identifikadtory mizeme vyuZit v dalSich kli¢ich, pf:
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\HideDesktopIcons\Ne

wStartPanel




HKEY_ CURRENT_USER

® nastavenl' interaktivné pFthééeného uzivatele

I|".3Events pfitazeni zvukl rdznym udalostem (otevieni menu,
|aseni

Console nastavem konzoli (character-mode applications), vcetné
prikazového radku

Control Panel- nastaveni, kterd bézné konfigurujeme pres
ovladaci panely

Environment- uzivatelské proménné prostredi
Identities- definice identit pro MS Outlook Express

Keyboard Layout- pridani/odebrani rozlozeni klavesnice (Keyboard
Layout\Preload)

Network- mapované sitové disky
Printers- uzivatelské preference tiskaren

Software- standardizovana struktura
Software\vyrobce\program\verze
o Software\Microsoft\Windows\CurrentVersion

Volatile Environment- proménné nadefinované pro danou session,
neukladaji se po odhlaseni




HKEY LOCAL MACHINE

o nastaveni HW, nastaveni systému a aplikaci vztahujici se na
vsechny uzivatele

HARDWARE. Stores data describing the hardware that Windows
detects as it starts. The operating sgstem creates this key each time it
starts, and it includes information about devices and the device drivers
and resources associated with them. This key contains information
that IT professionals find useful during a network inventory.

S@M (Security Accounts Manager)- databaze uzivatelskych uctd a
skupin

o opravnéni pro ¢teni nema ani skupina Administrators
o odkazuje do HKLM\SECURITY\SAM
SECURITY- bezpecnostni nastaveni systému
o opravnéni pro Cteni nema ani skupina Administrators
SOFTWARE- nastaveni SW vztahujici se na vSechny uzivatele
o Kli¢e maji stejnou strukturu jako HKCU\Software
SYSTEM- konfigurace HW, sluzeb
o Systém obsahuje alespon dva ControlSets (aktualni a zalozni)
o HKLM\SYSTEM\CurrentControlSet odkazuje na aktualni ControlSet
o HKLM\SYSTEM\Select urcuje role ulozenych ControlSets

Current, Default, Failed, Last known good




HKEY USERS

o Uzivatelska nastaveni SW

.Default- nastaveni, které systém pouzije pro
zobrazeni plochy predtim nez dojde k
prihlaseni uzivatele

o Neplést s default user profile
SID- nastaveni uzivatele s danym SID

o whoami /user /sid ..zobrazi SID prihlaseného
uzivatele

SID_Classes- uzivatelské definice trid,
uzivatelské asociace pripon s typem souboru




Nastroje pro spravu registru

o regedit
o reg /query /add /delete /save /restore ..

o SubInACL
(http://support.microsoft.com/kb/265360)

o regmon
(http://www.microsoft.com/technet/sysinternals/utilitie

s/regmon.mspx)

o API: RegCloseKey, RegOpenKey,
RegConnectRegistry, RegCreateKey, ..



http://www.microsoft.com/technet/sysinternals/utilities/regmon.mspx
http://www.microsoft.com/technet/sysinternals/utilities/regmon.mspx
http://www.microsoft.com/technet/sysinternals/utilities/regmon.mspx
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