Bootovani, Recovery console
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Faze startu systemu

O

O

O

Preboot
POST, nacéteni NTLDR

Boot
Shromazduje informace o HW, ovladacich

Kernel load
Nacteni ovladacl

Kernel initialization
NTLDR preda rizeni kernelu

Logon phase



Soubory potrebné v jednotlivych fazich

NTLDR %systemdrive% Preboot, boot
BOOT.INI %systemdrive% Boot
NTDETECT.COM %systemdrive% Boot

NTBOOTDD.SYS

%systemdrive%

Boot (volitelné)

NTOSKRNL.EXE %systemroot®%\system32 Kernel load
HAL.DLL %systemroot®%\system32 Kernel load
SYSTEM %systemroot%\system32 Kernel init.
Device Drivers %systemroot®%\system32\drivers | Kernel init.




Preboot

o Power-on self test (POST)- kontrola pameti, HW
komponent

o BIOS z prvniho sektoru disku nacte do pameéti
Master Boot Record (MBR) a spusti ho

o MBR vyhleda v partition table aktivni partition,
nacte prvni sektor aktivni partiton a spusti ho

o Nacte se NTLDR

o Problémy a jejich reseni
BIOS pri POST nerozpozna HW (vadny,
nekompatibilni HW)
Poskozeny MBR (Recovery Console, fixmbr)
Non-system disk (odpojit/vysunout vSechna media)



Boot

o Pocatecni faze
NTLDR prepne procesor z Real Mode (kompatibilni mod, 20b. adresa
paméti, max. 1MB paméti) na Protected Mode (32b adresa max 4GB,
strankovanl)
NTLDR nacte ovladace pro pristup k file systému FAT i NTFS
o Vybér operacniho systému
NTLDR interpretuje obsah souboru BOOT.INI
o Detekce HW (klavesnice, mys, SCSI adaptér, VIDEO adaptér,..)
NTDETECT.COM, NTOSKRNL.EXE
Seznam je predan NTLDR pro pozdé&j&i uloZeni do registri
HKEY_LOCAL_MACHINE\HARDWARE
o Vybér HW konfigurace
UZivatelem definované HW konfigurace
o System properties->HW->HW profiles
L ~ Last Known Good Configuration
o Posledni funkéni HW konfigurace
o Aktualizuje se vzdy po prvnim Uspésném prihlaseni
D ~ Default Configuration
o Aktualizuje se vzdy pred vypnutim systému




Boot, BOOT.INI

O

[boot loader]
Cesta k defaultnimu OS
[operating systems]
Cesty ke vsem instalovanym OS + Recovery Console
pr: multi(0)disk(0)rdisk(0)partition(2)\WINDOWS= "Microsoft Windows XP
Professional” /fastdetect
ARC format cest

multi(x)/scsi(x)
o multi(x)- IDE i SCSI disky (pokud fadi¢ pouZziva preruseni BIOSu IRQ 13 a
nepotrebuje v boot fazi zavadet vlastni ovladac)

o scsi(x)- SCSI disky

disk(y)- SCSI ID, pokud pouzijeme multi(x) nabyva vzdy hodnoty 0
rdisk(z)- Cislo disku, pokud pouzijeme scsi(x) nabyva vzdy hodnoty 0
partition(a)- cislovany od 1

Prepinace
/basevideo: pouzije standardni ovladace grafického adaptéru
/fastdetect: zakazuje detekci periferii pripojenych pres COM port
/noguiboot: nezobrazuje graficky status bar
/sos: zobrazuje nacditané ovladace



Kernel load

o Nacteni NTOSKRNL.EXE
o Nacteni HAL.DLL
o Nacteni HKEY_ _LOCAL_MACHINE\SYSTEM
o Vybér Control Set
Obsahuje informace o ovladacich, sluzbach systému
o ControlSet00x\Services nastaveni ovladac@ a sluzeb
o ControlSetO0x\Enum nastaveni HW komponent, potfebné zdroje

0 ControlSegOOx\HardwareProfiIes nastaveni HW profild
o Nacteni ovladacu, jejichz hodnota Start=0x0
Poradi urcuje
HKLM\SYSTEM\CurrentControlSet\Control\ServiceGroupOrder\List

Hodnota Start Loader Kdy dojde k nacteni

0x0 (Boot) Kernel Kernel Load

0x1 (System) I/O subsystem Kernel initialization

0x2 (Auto load) Service Control Manager Automatické nacteni po startu systému
0x3 (Load on demand) | Service Control Manager Rucéni spusténi uzivatelem

0x4 (Disbaled) Service Control Manager Spusténi zakazano




Kernel initialization

(@)

Vytvoreni klice HKLM\HARDWARE (na zakladé detekce HW z Boot faze)

o Vytvoreni Clone Control Set
Kernel zkopiruje Current Control Set do Clone Control Set
V pribé&hu startu systému neni modifikovana

o Nacteni ovladaél, jejichz hodnota Start=0x1

Pokud selze nacteni/inicializace ovladace, systém reaguje v zavislosti na hodnoté
HKLM\SYSTEM\CurrentControlSet\Services\nazev\ErrorControl

0x0 (Ignore)

Chyba je ignorovana, Systém nezobrazi chybovou hlasku

0x1 (Normal)

Systém zobrazi chybovou hlasku, ale pokracuje v bootovani

0x2 (Severe)

Bootovani selze, systém se restartuje a pouzije Last Known Good Configuration,
pokud tato zplsobi chybu, systém pokracuje v bootovani

0x3 (Critical)

Bootovani selze, systém se restatuje a pouzije Last Known Good Configuration,
pokud tato zplsobi chybu, systém zastavi bootovani a vypiSe chybovou hlasku

o Nacteni systémovych sluzeb
Session Manager (SMSS.EXE) provede
HKLM\SYSTEM\CurrentControlSet\Control\SessionManager\BootExecute (akce, které
SMSS provede nez nacte systémové sluzby, pf. chkdsk), MemoryManagement,
DOSdevices, SubSystems (spusti Win32 subsystem, ktery ovlada vSechny I/O operace)




Logon

O O

Win32 subsystem spusti WINLOGON.EXE

WINLOGON.EXE spusti Local Security Authority
(LSASS. EXE), zobrazi prihlasovaci dialog

UZivatel se muze prihlasit i dez jesté nejsou
inicializovany ovladace sitové karty

Service Control Manager spusti sluzby, jejichz hodnota
Start=0x2

Po Uspésném prihlaseni systém zkopiruje Clone control
set do Last Known Good control set



ReSeni problému, Safe mode

o Safe mode

Systém nacte jen zakladni ovladace a
systémoveé sluzby, nenacita sluzby pro
pripojeni k siti

Ignoruje lokalni politiky, uzivatelsky profil,
programy po spusteni

Varianty

o Safe mode with networking: nacte navic
ovladace a sluzby nutné pro pripojeni k siti,
aplikuje politiky

o Safe mode with command prompt: nenacte
grafické rozhrani




Reseni problému, Last Known Good Configuration

o Pouziti

pokud nove nainstalovany ovladac brani v nabootovani
systemu

Pokud zakazeme ovladac, ktery je nutny pro uspésné
nabootovani (pr. SCSI radic)

Vsechny zmeény konfigurace systému se ukladaji do
Current control set
o Po startu systému probéhne: Current control set-

>Clone control set(kernel initialization)->Last Known
Good control set(po prihlaseni)



ReSeni problému, Boot options

Enable VGA mode

Directory services restore mode

Kernel debug mode

Disable automatic restart on systém failure

O O O O



ResSeni problému, Recovery console

Instalace: drive:\i386\Winnt32.exe /cmdcons
Chkdsk

Disable/Enable

Diskpart /add /delete

Expand

Fixboot

Fixmbr

Format

Logon

Map

O O O O O O O O O O
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