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Zalohovani

o Ntbackup

o Pro zalohu potrebuji alespon read
opravneni

o Pro obnoveni alespon write

o Potreba naplanovat, jake soubory,

adresare jak casto se meéni, jak
jsou dule2|te kam zalohovat (disky,

pasky)
o Jestli zalohovat po siti nebo lokalné



Typy zaloh

o Normal
Zalohuje vsSe vybrané
Nebere v potaz atribut zalohy na souboru/adresari, ale smaze ho
Rychla obnova = 1 obnovovani
o Copy
Zalohuje vsSe vybrané
Nebere v potaz atribut ani ho nijak nezméni
Vhodné mezi zalohami
o Incremental
Zalohovana jen data s atributem
Zaloha smaze atribut
o Differential
Zalohovana jen data s atributem
Zaloha atribut nesmaze
o Daily
Zalohuje vSechna vybrana data, ktera byla zménéna tento den
Nebere v potaz atribut zalohy




Priklady kombinace zaloh

o Normal and differential backups
V pondéli normal, kazdy dalsi den differential
Pri havarii v soboru obnova pondéli a patku

o Normal and incremental backups
V pondéli normal, kazdy dalsi den incremental
Obnova pondéli, Utery, stredy, ctvrtku a patku

o Normal, differential, and copy backup
Jako prvni, ale ve stredu copy zalohu

Copy zaloha slouzi jako snapshot, neovlivni
proces zalohy, neni soucasti patecni obnovy

Copy nemaze atributy, takze differtial zalohuji
stale zmeény od pondeh



Backup Options

o Zalozka General
Nastavuje verifikaci dat, upozornovaci
zpravy a co je zalohovano

o Zalozka Restore

Ovliviuje co se stane, kdyz je soubor
pro obnoveni identicky s existujicim
souborem

o Zalozka Backup Type
Nastavuje defaultni typ




|IE7 + security

o Protected mode

proti strankam, co chtéji ukladat soubory a
instalovat aplikace do pocitace

o Phishing filter

Proti phishingu a podvrhnutym strankam
o Pop-up blocker
o Security zones

Bezpecnostni omezeni pro rlzné strannky
o Privacy settings

Jaké informace pocitaC poskytne strance

o Manage add-ons
Povolit zakazat add-ons a smazat nechtény ActiveX



Security Zones

o Internet

o Local Intranet
Mohou byt rozpoznavany samy

o Trusted sites
o Restricted sites




Privacy Settings

o Jak prohlizeC zachazi s cookies

o Cookies
= susenky, ulozeneé v pocitacCi, kam si stranky
vkladaji informace o uzivateli
DocCasné — smazany po zavreni prohlizece
Trvalé (loginy, hesla)

First-party — (doCasne nebo trval€) pochazi z
prohlizené stranky

Third-party pochazi z reklam jinych stranek,
které jsou na prohlizené strance




Privacy settings

o Block all Cookies
o High

o Medium High

o Medium

o Low

o Accept All Cookies

o Moznost pridat konkrétni stranky pro jiné
zachazeni s cookies




Add-ons

o PF. ActiveX controls, browser extentions,
browser help object, toolbars

o ActiveX — mnozina technologii pro sdileni
informaci mezi rznymi aplikacemi, maji plny
pristup k OS, od MS registracni system ActiveX
pomaha identifikovat a autentizovat ActiveX
control

o |E — Tools — Manage add-ons

o Nebo vSechny vypnout Accessories — System
tools - IE



Windows Vista Firewall

o 2 zakladni: Windows Firewall a Windows
Firewall with Advanced Security © (vetsi
komplexnost pravidel jestli necha projit
provoz pres sitove rozhrani, které chrani)

o Oproti XP funguje obousmerne

o Vista FW — full stealth, zabrani udelat OS
fingerprint

o Boot time filtering



Profiles and Network Location
Awareness

o Private

Aktivovan, kdyz NLA kategorizuje sit jako
private, kdyz reknu Home nebo Work

o Public

Kdyz se neaplikuje Private nebo Domain
profil

Nejprisngjsi pravidla
o Domain
Kdyz se autentizuje vuci DC



FW

o Control panel — Windows firewall

o Zapnout vypnout, vztahuje se na
konkrétni profil FW podle NLA

o Advanced tab — sitova rozhrani, jaka FW
sleduje

o Exceptions — konfigurace vyjimek
prichozich sitovych spojeni



FW with Advanced Security

o VetsSi nuance pri konfiguraci. Obé funguiji
spolecne.
o Muzeme konfigurovat pfichozi i odchozi spojeni

Pridavat nova pravidla
Predefined obdobné jako v Windows FW

Custom umozni definovat pravidlo zalozené na
kritériich, ktera nejsou nikde jinde

o Editovat pravidla pro vsechny profily
o Konfigurovat odlisna pravidla pro IPSec traffic
o Zapnout/vypnout FW pro kazdy profil zviast
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