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Predstaveni sluzeb Seznamu

e navstévnost Seznamu pres 2M uzivatell denné
« vice nez polovina sluzeb v top 10 Ceského internetu

« Siroké portfolio sluzeb
seznam.cz, vyhledavani, firmy.cz, mapy.cz, obrazky.cz,
email.cz, novinky.cz, sport.cz, super.cz, lide.cz
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Pozadavky na sit

« vysoka dostupnost
zhruba 99.999% tj. vypadek max 30s za meésic

» redundance sitovych prvkl a datovych cest

* rychla konvergence sité
radové sekundy

« Skalovatelnost
neustaly rdst, kolem 1000 serverd

« velka sitova propustnost
odchozi provoz pres 2Gb/s
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Hardware

e prepinace (switch)

« konvertory

« kabelaz

« smerovace (router)

« ukazka jednoduchého zapojeni
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Prepinace (switch)

« L2 prvek, rack mount
 zapojeni koncovych serveru
« moznost stohovani switch
« management, SNMP, VLAN
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Konvertory
« GBIC, SFP
- 1 GigE, metalické/optické
« X2, XENPAK

- 10 GigE, optické
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Kabelaz

 metalicka kabelaz
kategorie 6 - 1000BASE-T

« opticka kabelaz
LC/SC konektory
singlemode/multimode

-
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Smerovace (router)

L3 prvek, redundantni zdroje, modularni design
centralni bod sité
propoje ke switchiim a k providerovi

smérovani paketu
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Ukazka jednoduchého zapojeni

router
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Skdlovatelnost a propustnost

10 GIgE po optice (IEEE 802.3ae)

1 GIigE po optice (IEEE 802.3z) a metalice (IEEE
802.3ab)

* link aggregation (IEEE 802.3ad)

e dynamické smerovani
OSPF, I1S-IS, EIGRP

e propojovani siti - BGP
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Link aggregation

 |[EEE 802.3ad, Etherchannel (Cisco), Trunking (Sun),
Bonding (Linux)

« L2 protokol, agregace az 8 linek

e rozvazovani provozu na zakladé hashe
dst-ip, dst-mac, dst-port, src-dst-ip, src-dst-mac
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OSPF (Open shortest path first)

RFC 2740
dynamicky smerovaci protokol

pouzivd Dijkstriv algoritmus k vypoctu nejkratsi cesty

pouziva se pro smerovani ve vnitrni siti

konvergence kolem 1s
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OSPF - pokracovani

« dobra skalovatelnost
rozdéleni sité na oblasti (area 0)
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BGP (Border gateway protocol)

« RFC 4271
« smerovaci protokol
e pouziva se pro smérovani mezi AS (autonomni systém)

e peerovani, posilani smérovacich informaci
pres 200k route v internetu
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BGP - pokracovani

e SMeErovani provozu
lokalni preference, MED




WWW.S€ZNam.CcZ

Obsah

. Uvod

« Hardware

« Skélovatelnost a propustnost

« Zajisteni vysoké dostupnosti
« Bezpecnost

* Load balancing

« Navrh architektury sité

o Zaver



WWW.S€ZNam.CcZ

Zajistéeni vysoké dostupnosti (High
availability)

« VRRP
« STP (spanning tree protocol)
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VRRP

VRRP (Virtual router redundancy protocol)
RFC 3768

IP adresa “sdilena” mezi vice boxy

komunikace pres multicast, priority
konvergence cca 3s
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STP (Spanning tree protocol)

« L2 protokol, BPDU ramce kazdé 2s

« Rapid-PVST+ (802.1w)

« stromova topologie, redundance datovych cest
e root bridge, path cost

« strom nejkratsich cest S1 S2
y—="
« konvergence kolem 1s —’
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Bezpecnost

paketovy filtr - ACL
stavovy firewall, IDS

autentizace pres Tacacs+

L2 mechanismy ochrany sité
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Load balancing

« motivace - rozkladani provozu na vice fyzickych
server(

 DNS round robin
- jednoduché reseni
- spotreba IP adres, rfeseni vypadkl strojt

e samostatné HW reseni
Barracuda Networks, Cisco, Juniper, Nortel
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Load balancing (pokracovani)

* integrované HW reseni
Cisco ACE modul, CSM modul

« softwarové reseni
LVS - http://www.linuxvirtualserver.org
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Load balancing - popis

e L4-L7 switching
« kontrola zivych sluzeb

e rezim NAT
- pouziti pro verejné sluzby
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Load balancing - popis (pokracovani)

« rezim Direct routing
pouziti pro interni sluzby
nizsi HW naroky na load balancer
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Load balancing - vice datacenter

« v kazdém DC jiné IP rozsahy
« funguje podobneé jako DNS round robin
« kontrola zivych sluzeb na DNS serveru

, DNS Jserver

DC1 ) DC2 )
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Obecny navrh architektury sité

e pristupova vrstva
konektivita pro servery, STP

e agregacni vrstva
reseni pristupu, HA, load balancing, VRRP

« paterni vrstva
skalovatelnost, HA, rychla konvergence, propustnost
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Navrh pristupové vrstvy

_ internet’
e rozdéleni sité do VLAN |
 link aggregation propoje
« redundantni cesty
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Navrh agregacni vrstvy

i

 VRRP
« L2, Rapid-PVST+

« load balancing, firewall,
SSL




WWW.S€ZNam.CcZ

Navrh paterni vrstvy

_ internet

7 N

\1/ 1/
S 5%

* ne vzdy je potreba
10 GigE
e vSe na L3

« smerovani pres OSPF a
BGP
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Trendy

 Sirsi pouziti 10 GigE
« zvySovani hustoty serverl - blade servery, virtualizace

 vySSi integrace sluzeb do sitovych prvkd
IDS, SSL, load balancing
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Dotazy?

pavel.danihelka@firma.seznam.cz
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Odkazy

« Seznam blog
seznam.sblog.cz

« Vyvojari
vyvojari.seznam.cz



