Anonym poslal otazku na administratora:
,INezda se ti blby odpovidat na anonymni
otazky z internetu?”

Adminova odpoved: ,Odpovidam
zadavateli anonymni otazky, mayjiteli IP
90.176.19.53, broadband9.iol.cz,
Jaroslavovi Jakubcovi, bytem v Koline,
Kutnohorska 153, rodné cislo

881012/1254, cislo uctu 453897129/0300:
NE NEZDA!"

(www.tuningpc.cz)
Podzim 2008
PV175 SPRAVA MS WINDOWS |

Uzivatelé a skupiny




Motivace

» K Cemu potrebujeme uzivatelske ucty?
- Rizeni pfistupu ke zdrojum
- Auditovani a pravni odpovednost
> Vlastni nastaveni, personalizace
> Vice relaci zaroven




Security principal

» Jako security principal oznacujeme
kazdy objekt, ktery ma vlastni
identifikator SID (pocitac, uzivatelsky
ucet, skupina,...)

» SID = retézec znaku jednoznacné
identifikujici nejaky objekt
o (pf.: S-1-5-21-1559272821-92556266-1055285598-500)

» Vnitfni rozliseni probiha na zakladé
SID, ne jména (!!)




Pracovni skupina

» VVolné uskupeni pocitacu v siti, vSichni
ucastnici jsou si rovni (peer-to-peer)

» Kazdy pocitac si udrzuje vlastni
databazi uzZivatelskych uctu a skupin

» Pripadnou zmenu je nutné provadet
na nekolika pocitacich

e Jednoduche, nevyzaduje Sirsi znalosti

» Prijatelne do zhruba 10 spravovanych
pocitacu




Domeéna

» Logické uskupeni pocitacu v siti s
jednim nebo vice dedikovanymi
servery, ktere hostuji databazi uzivatelu
(tzv. doménove radice)

» Centralizovana sprava

» Single sign-on

» Skalovatelnost

» Provazanost s dalsimi sluzbami

» Urceno do prostredi vsech velikosti




Lokalni a doménove ucty

» Lokalni ucCet
- Ulozen v registrech
- Poskytuje pristup ke zdrojum lokalniho
pocitace
 Domeénovy ucet
> Ulozen na doménovém radici
- Poskytuje pristup ke zdrojum v celé
domeéneé (tj. ke vdem pocitaCum v doméné
zarazenym)
> viz PV176 Sprava Windows ||




Autentizace

» Prace s operacnim systémem je
podminena uspesnou autentizaci
- Néco co mam — token (Cipova karta,...)
- Neco co vim — heslo, PIN, passphrase
- Neco co jsem — biometrika (otisk prstu,...)
» V. domeéne se vzajemne autentizuji |
pocitace bez prispeni uzivatele.




Uzivatelsky ucet

» Reprezentace osoby uzivatele v
kontextu pocitace

e jméno: proménna %username%

e Chraneny heslem / bez hesla (takovy
ucCet se nemuze pripojovat vzdalené)

» Vestaveneé:
o Administrator

> Guest
- Help Assistant




Skupiny

» Kontejner na uzivatele

» Pouziti skupin zjednodusuje a
zprehlednuje spravu uzivatelskych
uctu (fizeni pristupu na zakladé
Clenstvi ve skuping)

» Klientska Windows neumoznuji
vnorovani skupin




Built-in skupiny

* Administrators

> Skupina spravcu s plnym pfistupem
» Backup Operators

- Skupina osob s pravem obejit NTFS opravnéni pfi zalohovani
» Guests

> Skupina hostu

- Maiji stejna prava jako bézni uzivatelé, default: disabled
» Network Configuration Operators

- Skupina spravcu nastaveni sité
 Power Users

- Skupina uzivatelu s rozSifenymi pravy (vytvareni uctu atd.)
 Remote desktop users

- Skupina uzivatell s pravem vzdaleného pfipojeni
 Users

- Bézni uzivatelé




|dentity

» Dynamicky typ built-in skupin
(uzivatele do / z nich umistuje pouze
system)

o Authenticated users
> VS8ichni autentizovani uzivatelé

e Anonymous logon
> Osoby pfipojené bez pfihlaseni, jiz zastaralé

» Everyone
> VS8ichni uzivatelé

» Interactive
o Uzivatelé ,sedici pfimo u pocitace”

o Network
o Uzivatelé pfipojeni vzdalené pres sit




Uzivatelsky profil

» Seskupeni uzivatelskych dat a
nastaveni (pouze ta specificka pro
kazdého uzivatele)

e cesta: %userprofile%
* Typy:
> Lokalni — pouzitelné pro pocitace
nepropojene do site
> Cestovni (roaming) — ulozen centralné,
,cestuje” s uzivatelem od PC k PC




Graficke nastroje

e nusrmgr.cpl

> Prvek Control panelu, pouze pridavani a
odebirani uzivatelu a zmény hesel.

» control userpasswords?2
- Zarazovani do skupin
o Ctrl+Alt+Del logon
« mmc (Mistni uzivatele a skupiny)

- Nejobsahlejsi nastaveni pro pocCitace mimo
domenu, | sprava Built-in security principals.

 Remote Desktop




Konzolové nastroje

°* runas

- Umoznuje provedeni zadaneho prikazu s
pravy jiného uzivatele nez je prave
prinlasen.

e net user

- Umoznuje pridani / odebrani
uzivatelskeho uctu pres prikazovou radku.

 psgetsid (pstools)

- Zobrazi SID pozadovaneho uctu.




Best practices

» Pracovat s pravy bézneho uzivatele, jako
administrator se prihlasit pouze k provedeni
potrebneho ukonu

» Pouzivat silna hesla (...a nepsat si je na
papirek prilepeny na monitor)
» Bezpecnost x uzivatelska prijatelnost

» Zakazat ucet Administrator, prejmenovat ucet
Guest na Administrator (?)

o Dodrzovat zasadu 1 ucet = 1 Clovék




Masarykova univerzita

» Narizeni rektora, ze k pocCitacum
pripojenym do univerzitni site nelze
pristupovat anonymne.

» Snaha o sjednoceni — pouziti jediného
uctu pro pripojeni na libovolny pocitac
nebo do libovolné bezdratove site.

» Centralne ulozene profily (FI, UPS)




Dotazy?

Diky za pozornost




