Podzim 2008

User: Vypnul se mi pocitac, tak volam admina.
Prichazi admin, tezce vzdychne, neco si mumla
pod nos, asi 10 krat se otaci na me zidli, kopne
do pocitace a ten se zapina. Znova si tézce
povzdychne, stale mumla a odchazi. On je
proste saman!

Admin: Zavolali mé k uzivateli... ten idiot se
porad tocil na zidli, az se mu na ni namotal
kabel ze zastrcky. TiSe nadavam, rozmotavam
kabel, odkopavam pocitac¢ co nejdal pod stul,
zapinam ho, nadavam, odchazim.
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Zakladni nastaveni




Ovladaci panely

» Obsahuji nejzakladnegjsi prvky
nastaveni pocitace

» Obvykle soubory s priponou *.cpl
ulozene v %systemroot%/system32

 Mnoha nastaveni jsou pristupna
pouze Clenum skupiny Administrators

» Je mozne omezit pristup pouze k tem
polozkam ovladacich panelu, které
uzivatel potrebuje




System

» Zakladni parametry pocCitace a
operacniho systemu

» Zarazeni do domeény a pracovni
skupiny

e Spravce zarizeni a ladeni vykonu

» Aktivovani Remote Desktopu

 Promenné prostredi

> Specifikovani trvalych promennych
prikazove radky




Vzhled

o ZObrazeni

- HW nastaveni (rozliseni obrazovky,
pouzité ovladace)
- SW nastaveni (theme plochy, pozadi
plochy, vzhled oken)
> Sporic obrazovky
e Hlavni panel a nabidka Start
> Vzhled Start menu

- Zobrazeni ikon v systray




Naplanovane ulohy

» Vytvareni davek / jobu

o Spusteni urcitého programu v dany cas s
pravy libovolneho uzivatele nebo systému

- Tento uzivatel nemusi byt prihlasen

> Probiha na pozadi

> Typickym vyuzitim jsou skripty provadejici
opakované ulohy (pr. mazani docasnych
souboru) a planovani zaloh

» Slozka %systemroot%/Tasks
» schtasks v prikazove radce




Pridat nebo odebrat programy

e Pridani soucasti Windows
» Prevazne pro odinstalace

» Seznam aplikovanych zaplat

- Odebrani zaplat je mozné pouze v
pripade, kdy jsou uchovany zalozni
soubory (u unattended integrovanych
patchu to neni mozné) a pouze pokud to
umoznuje samotna zaplata.

Windows Genuine Advantage nejde ;-)




Centrum zabezpeceni

» Uvedeno v XP Service Pack 2

» Sdruzuje 3 nejbéznegjsi bezpecnostni
prvky
> Automatické aktualizace

> Brana firewall

Firewall = zarizeni nebo program chranici
vnitfni perimetr na zakladé preddefinovanych
pravidel

> Ochrana proti virum
Monitoring antiviru (funkcénost, aktualnost)




Brana firewall

» Od Windows XP SP2 obousmerny
firewall

» Pracuje na transportni vrstve TCP/IP
modelu, rozliseni probiha na zaklade
|IP adres a portu

» Centralni sprava pres Group Policy
» Deaktivovano v pripade pouziti
firewallu tfetich stran




Automaticke aktualizace

» Kazdy pocitac by mel byt aktualizovan
» Problematicka muze byt instalace
zaplat — vetsinou je vyzadovan
(obtezujici) restart
-V zajmu administratora je restart vynutit

» Aktualizace probihaji proti serverum v

Internetu nebo viastnimu serveru
WSUS




Moznosti slozky

 Pristupné i z nabidky Nastroje
otevreneho okna slozky

» Zobrazeni a zmeny asociace pripon
souboru k programum

» Parametry zobrazeni souboru

> ,Pouzit zjednodusSené sdileni souboru
(doporuceno)*

> ,oKryt priponu souboru znamych typu”




Sluzby |

» Procesy bezici (neviditelne) na pozadi

» Spousteny bez intervence uzivatele

e Pracuji pod systémovymi ucty
(system, network service) nebo

prostrednictvim systémovych procesu
(svchost.exe,...)

» Management sluzeb muze citelnée
ovlivnit vykonnost pocitacCe a jeho
funkcionalitu




Sluzby Il

» Nastroje pro management sluzeb

- Task manager

Ctrl+Shift+Esc

Zobrazeni (a zabiti ©) bézicich procesu.
> msconfig
° Services.msc

> Process explorer (Sysinternals)
Zdokonaleny task manager, umoznuje navic
zobrazit propojeni systémovych procesu a
konkrétnich sluzeb.




Logy |

» Event Viewer (eventvwr)
» Uchovavaji zaznamy o udalostech

e Typy zaznamu
> Information (Informace)
Bézna zprava informuijici o stavu.
- Warning (Upozorneni)

Varovna zprava indikujici problem, ktery zatim
neovlivhuje chod systemu.

> Error (Chyba)
Kriticka chyba
> Success Audit + Failure Audit




Logy |l

» Polozky logu
> Application
Informace od bezicich aplikaci.
> Security
Zaznamy o pfistupech ke zdrojum.
o Systém
Obecne informace systemu.

- Mnoho dalsich, které jsou vytvarene
pouze Vv pripade pouzivani dane sluzby
(DNS, Active Directory, DHCP,...)




Logy Il

 Dulezita je proaktivni kontrola

» Motto:
> ,Kazdy warning casem prejde bud
v Information (problém vyresen) nebo
v Error (problem graduje).”
» ReSeni problému v soudasnych
Windows se Ccasto omezuje na
dohledani Cisla udalosti na Google.




Best practices

» Kontrolovat pravidelnée logy

» Pouzivat v IT infrastrukture organizace
vlastni server WSUS a pravidelné
aktualizovat spravovane pocitace

o Backupy, backupy, backupy
» Zakazat nepotrebne sluzby
» Pouzivat firewall pripadne i antivir




Klavesove zkratky

 Win+D zobrazi plochu

» Win+E Tento pocitacC

 Win+F Hledat

» Win+L zamkne relaci

» Win+M minimalizuje vsechna okna
* Win+R Spustit




Dotazy?

Diky za pozornost




