Prijde programator ke kamaradovi adminovi a
hned ve dverich vidi, ze chudak sedi u stolu,
vSechny prsty na klavesnici a zkousi

nohou vytahnout Sridru ze zasuvky.

,Co se déje?!" Ale stahl jsem si néjaky program
a kdyz sem ho pustil, tak se vypsalo: Zmackni
soucasne deset libovolnych klaves a uvidis
super obrazky zenskych. Tak jsem ty klavesy
zmackl a objevilo se: Pust jedinou z nich a
zformatuju ti disky."
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Microsoft Management Console
Zalohovani




MMC

» Microsoft Management Console

» Zakladni nastroj centralni spravy
operacnich systemu Windows

» Hostitel pro jednotlive utility — snap-iny
» VV soucasnosti verze 3.0




Centralizace spravy

» Z konzole spustene na lokalnim
pocitacCi je mozneé provadet zmeny
nastaveni na lokalni i1 vzdalené stanici
> Stejné spravcovske ucty
- RPC (port 530)

» Samo o sobe neni prilis Skalovatelné

» Hierarchie zasad skupiny

- Lokalni nastaveni pocitacCe jsou prekryta
nastavenimi z domeény




Hlavni MMC snap-iny

e Mistni uzivatele a skupiny
» ProhlizeC udalosti
» Sdilené slozky
> net share
- Nektera dalsi prednaska
e Sluzby
» Sprava disku
» Sprava pocitace
 Editor objektu Zasady skupiny




Zasady skupiny

o Group Policy (GPO)
» Polozky ovlivnujici vnitrni chod a
pozadavky na system
» Aplikace zasad: Cas / gpupdate
o Oddily
- Konfigurace pocitacCe
- Konfigurace uzivatele
» Polozky
- Nastaveni softwaru
- Nastaveni systemu Windows
- Sablony pro spravu




GPO - Skripty

» Skripty = sekvence pfikazu, které maji
byt vykonany
> Soubory *.cmd, *.vbs,...
- Spousteci a ukoncovaci (PC)
> Prihlasovaci a odhlasovaci (user)

Pri zpracovani zasad skupiny neni mozné u
pocitaCu nezafazenych v doméné systémové
odlisit jednotlivé uzivatele. Rozliseni je vsak
mozné na zaklade promenné %username%




GPO - Nastaveni zabezpeceni

» Zasady uctu
- Zasady hesla

Specifikace poZzadavku na slozitost
prinlasovacich hesel a jejich zmeny

Komplexita, maximalni a minimalni delka hesla,
minimalni stari hesla, historie hesel

- Zasady uzamceni uctu
Reakce na zadani Spatneho hesla

Doba uzamceni uctu, pocet pokusu, doba do
vynulovani CitaCe




GPO — Mistni zasady

e Zasady auditu
- VVychozi: stanice bez auditovani

> Necitlive nastavené pozadavky na audit
mohou vazne ovlivnit vykon stanice

> Security log
 Prirazeni uzivatelskych prav
- Specifikovani, kteri uzivatelé mohou
vykonavat urcite Cinnosti
- Blize nektera dalsi prednaska




GPO — Sablony pro spravu

» Nastaveni predevsim vzhledu a
chovani pocitace nebo jeho
jednotlivych aplikaci

 Omezeni pristupu k ovladacim

panelum, polozkam nabidky Start
apod.




Sprava disku

» Prehled o stavu fyzickych disku v
pocitaci a logickych oddilu na nich
> |Inicializace disku
> Vytvareni oddilu
- Ruseni oddilu
- Formatovani oddilu
- Zmeny pismena oddilu
> Primountovani disku ke slozce




Diskové kvoty

o Systémy Windows umoznuji vymezeni
maximalniho dostupného mista na
disku pro kazdeho uzivatele zvilast

» Pri prekroCeni vyhrazeného limitu je
mozne zakazat dalsi zapis
> V takovem pripade disk (oddil) nehlasi

skutecnou kapacitu, ale pouze pridelenou

» Bezne je omezeni velikosti
uzivatelskeho profilu




Dalsi MMC snap-iny

» Defragmentace
> dfrg.msc

> Princip ukladani souboru v modernich
souborovych systémech (ve Windows je jim
obvykle NTFS) pfinasi ,kouskovani*
(fragmentaci) velkych soubort, ktera muze
negativne ovlivinovat rychlost prace s nimi

- Defragmentace je proces spojovani
jednotlivych ¢asti do vétSich celku

» Vysledna sada zasad

° rSop.msc
- Vypis aktualnich zasad




Zalohovani |

» Backupy, backupy, backupy ©
e Zalohovani
- Data
Rucni / automatické kopirovani
> Systémova konfigurace
Export a import kli€u registru
Jak uchovat napriklad ucty?
> Oboji
Image nastroje tretich stran
ntbackup




Zalohovani ||

» ntbackup
o Integrace s naplanovanymi ulohami

- Zalohovani na urovni souboru (celé disky,
slozky nebo i jednotlivé soubory)

- System state backup
Bootovaci soubory
Databaze objektu pocitace
Registry
- Nektere soubory nejsou nikdy zalohovany
(napfr. pagefile.sys)




Zalohovani Il|

» Typy zaloh
> Normalni
Oznaci soubory za zalohované
- Kopie
VSe, ale neoznacCi soubory jako zalohovane

- Rozdilova

Zalohuje pouze nove soubory, ale neoznaci je
za zalohovane

> Pfirustkova
Zalohuje pouze nove soubory




Best practices

» Nastavit diskove kvoty pro profily a
pripadne i data uzivatelu

o Backupy, backupy, backupy
 Princip minimalnich opravneni
» Auditovat kriticke zdroje

» Najit vnodnou rovnovahu mezi
zabezpecenim hesel a uzivatelskou
prijatelnosti

» Naucit se skriptovat ©




Univerzitni pocitacové studovny

» Redundantni diskove pole pro profily
(2 TB kapacita)

» Kvota pro uzivatelsky profil = 100 MB

» Zaznam o kazdem prihlaseni a
odhlaseni uzivatele + pristupove body
(turniket, CteCky karet u dveri)

» cca 800 centralne spravovanych
stanic, 50000 uzivatelskych udétu

> Nutné je mit doménu ;-)




Dotazy?

Diky za pozornost




