Administrator systemu:

Pracovni doba administratora se sestava z
vymeény magnetickych pasek v zalohovacich
zafizenich, odblokovani zablokovanych uctu po
trech nepovedenych pokusech uzivatele o
prihlaseni a klaboseni na chatu s ostatnimi
administratory v jinych firmach, se kterymi si
propil ledviny na cetnych skolenich o spravcovani
systemu.

Tuto osobu si musite vzdy predchazet - vse v IT
funguje jen s jejim tichym souhlasem...
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Sitove sluzby
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TCP/IP

e I[P (Internet Protocol)

> Protokol sitove (internetoveé) vrstvy
obstaravajici negarantovane spojeni mezi
vzdalenymi pocitacCi
» TCP (Transmission Control Protocol)
> Protokol transportni vrstvy poskytujici
zajistujici parametry prenosu nad
protokolem IP

» UDP (User Datagram Protocol)




|IP adresa a maska

 |P adresa
o 2 casti — NetworkID a HostID
> Privatni / verejné IP rozsahy
A: 10.0.0.0
B:172.16.0.0 —172.31.0.0
C:192.168.0.0
» Maska podsite
- Definuje, kde zaCina HostID
- Umoznuje rozdeleni site do podsiti
Dulezity bezpecnostni prvek




DHCP

» Dynamic Host Configuration Protocol
» Protokol zajistujici prideleni sitovych
parametru klientum v siti
o |P adresa, maska
- Gateway
- DNS servery, WINS servery
 Umoznuje vyssi skalovatelnost
prostredi




DNS

e Domain Naming System

» Hierarchicky system pro pojmenovani
uzlu v Internetu
o pf.. DNS jméno: aisa.fi.muni.cz.

» Windows: hosts soubor
- Lokalni preklad IP adres na jména
> Y%systemroot%\system32\drivers\etc\hosts
> pharming




Typy zaznamu DNS
. A

- Preklad domeénovych jmen na IP adresy
e PTR
- Preklad IP adres na doménova jména
e SRV
- Adresy serveru poskytujici sluzby v siti
> Intenzivne vyuzivano v Active Directory




ICMP

* Internet Control Message Protocol
» Protokol pro zasilani chybovych a
informachnich zprav mezi uzly site

o pf.:. echo request (ping), echo reply,
destination host unreachable,...

» Pracuje na stejne urovni jako IP, tedy
na sitové vrstve

» VV soucCasnosti jsou casto pakety ICMP
Z bezpecnostnich duvodu zahazovany




Formy adres
» NetBIOS

- Jmeno pocitacCe jedinecne v lokalni siti
> Proméenna %computername%
o pr.: afrodita

e DNS
- Jmeno pocitaCe podle systemu DNS
o pr.: afrodita.fi.muni.cz

« UNC

- Vyjadruje cestu k prostredku sdilenému v siti
o pf.: \\afrodita\tmp




Graficke nastroje

» ncpa.cpl

- Povoleni / zakazani sitového pripojeni

- Nastaveni parametru sité rucéne (IP
adresa, maska, gateway, adresy DNS
serveru) nebo pres DHCP (implicitni)

o Alternativni konfigurace

> Pfidani / odebrani sitovych protokolu

- Nastaveni pevnée pripony DNS

- Povoleni / zakazani souboru Imhosts




Konzolové nastroje |

» Konfigurace sitovych rozhrani

> netsh interface
Sprava sitovych rozhrani z pfikazového radku
Konzolovy ekvivalent ncpa.cpl z Control panelu
> ipconfig (ipconfig /all)
Zobrazeni aktualnich hodnot nastaveni site

Znovunacteni specifikace z DHCP
- ipconfig /release; ipconfig /renew
VycCisténi cache paméti DNS

- Ipconfig /dnsflush




Konzolové nastroje ||

* Preklad adres
o arp

Preklad IP adres na fyzické MAC adresy
pouzivane protokolem ARP v lokalni siti

ARP protokol si udrzuje

> nslookup
Preklad DNS jmen na IP adresy a naopak
Interaktivni / neinteraktivni mod




Konzolove nastroje |l

» Trasovani cesty
> ping (ping -t)
Zakladni testovaci nastroj
ICMP echo — overeni, ze cilovy pocitac je
funkCni a dostupny
o tfracert

Sledovani cesty paketu

Umoznuje zjistit, na kterém mezilehlém
aktivnim prvku dochazi k chybam

Vyuziva pole TTL v hlavicce ICMP paketu




Konzolové nastroje IV

* netstat
- VVypis aktualne otevrenych sitovych
spojeni (zdrojova a cilova adresa, stav,
pouzity protokol)
* net view
> Vypis sdilenych prostredku pocitacu v siti




Dotazy?

Diky za pozornost




