Manzelka poSle svého manzela informatika
nakoupit se slovy: "Kup chleba a kdyz budou mit
rohliky, vezmi jich deset."

ManZzel pfijde z obchodu a donese deset chlebu,
protoze rohliky méli.
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Rizeni pFistupu




Motivace

e Systemové naplnéeni principu
minimalnich opravneni
- Kazdy uzivatel by mel mit moznost
vykonavat pouze ty Cinnosti, které
nezbytne potrebuje ke své praci
» Zaznamy o pristupech ke zdrojum
jsou zakladem auditu




Prava a opravneni

 Diskrétni rizeni pristupu — vlastnik
objektu rozhoduje o povoleni pristupu

* NTFS permissions — opravneni
prifazovana slozkam a souborum na
urovni souboroveho systemu NTFS

» share permissions — opravneni
prifazovana zdrojum sdilenym v siti

» AD user rights — prava uzivatelu nebo
skupin provest v AD urcity ukon




ACL (Access Control List)

e Seznam uzivatelskych uctu a jim
pridelenych opravneni, pripojeny k
objektu (souboru, slozce, kliCi registru,
sdilené polozce,...)

» ACE (Access Control Entry)

- Obsahuje SID, opravneni, priznaky
dédiénosti a omezeni pusobnostsi

 Windows Vista

o http://technet.microsoft.com/en-us/magazine/cc138011.aspx




Dedicnost

» Defaultne se opravneni z nadrazenych
slozek dedi do podslozek

» Je mozné zakazat dedeni opravneni,
v takovem pripade se slozka stava
novym korenem opravneni

» Je mozne vynutit, aby se opravneni na
podslozkach a souborech shodovala s
temi na nadrazené slozce




Vliastnictvi

» Kazdy soubor nebo slozka ma sveho
vliastnika

 Vlastnik ma vzdy neodstranitelné
pravo pridelovat opravnéeni

» Vlastnictvi muze prevzit Clen skupiny
Administrators nebo osoba s pravem
Take Ownership

» Na zaklade mnozstvi viastnenych
souboru je mozné specifikovat diskové
kKvoty




Uplatnovani opravneni

 Implicitni je Deny
» K povoleni pristupu na dané urovni
staci aspon jedno Allow

» K nepovoleni pristupu staci jediné
Deny

» Deny ma vzdy prednost pred Allow

» Uzivatel muze efektivhe vyuzivat
sjednoceni vSech ACE, pro ktera ma
Allow, pokud nema ani jedno Deny




NTFS

 New Technology File System

» Nejbeznejsi souborovy system u
pocitacu s Windows

» Kazda partition muze vyuzivat jiny
souborovy systém

* NTFS je vyzadovan pro:

- Rizeni pfistupu, Sifrovani, diskové kvoty,
kompresi na urovni FS...




NTFS opravneni na soubory

» Read
- Cist soubor, zobrazit jeho atributy a ACL
» Write
- Prepsat soubor
» Read & Execute
- Jako read a navic je mozné soubor spustit
» Modify
- Read, write, smazani souboru
» Full Control

> Gokoliv, véetne zmen opravneni a prevzeti
vlastnictvi




NTFS opravneni na slozky

» Read
o Cist soubory, podslozky a atributy slozky

» Write
> read + vytvorit nové soubory, menit atributy

o List Folder Contents
> vidét jména souboru a podslozek

» Read & Execute

> read, LFC + prochazet slozku a podslozky
» Modify

- Write, R&E + smazat slozku
» Full Control




Oveéreni opravneni

1. Prihlaseni uzivatele a vytvoreni jeho
access tokenu (SIDy uzivatele a vsech
skupin, kterych je Clenem)

2. Pokus o pristup ke zdroji. Porovnani
SIDU v jednotlivych ACE se SIDy v
access tokenu.

Pokud je nalezen aspon jeden zaznam
(SID, opravneni, Allow) a zaroven
zadny (SID, opravneni, Deny), je
uzivateli povolena pozadovana akce.




Share

» Zarizeni nebo informace dostupna z
jineho pocitace, typicky v LAN

o pr.: sdilené slozky, disky, tiskarny

» Share muze byt skryty ($)

» Pristup k sharu muze byt omezen
pristupovymi pravy (FC, Read, Modify)

- Pokud se jedna o disky nebo soubory, tak
jsou skuteCna prava rovna pruniku prav
na sharu ana NTFS




Obecna prava uzivatelu

*» GPO: Computer Configuration —
Windows Settings — User rights
assignment

» Zde je mozne specifikovat Cinnosti,
které mohou provadet uzivatele nebo
skupiny uzivatelu (pr. kdo muze
provadét zalohovani, kdo se muze
prihlasit lokalne, pres sit atd.)




Best practices

» Kazde vyznamnejsi bezpecnostni
nastaveni by melo byt vynucovano
pisemnymi harizenimi managementu
nebo informacniho oddeleni
- Postizitelnost
- Psychologicky efekt

» VVzdy pridelovat opravneni skupinam,
ne primo jednotliveum

» VVyvarovat se pouziti Deny




Best practices

» Vhodne vyuzivat dedicnost pro
minimalizaci velikosti ACL

- Nastavovat opravnéni na urovni slozek,
nikoliv jednotlivych souboru

» Adresarum s aplikacemi pfiradit prava
podle masky:
- Users: Read & Execute
> Administrators: Full Control

» Poucit uzivatele o pravech ©




Windows 7

28.10. poprveé predstaveno

Zmeny oproti Visté viceméne pouze vzhledove




Dotazy?

Diky za pozornost




