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Osnova dnesni prednasky

Pracovni skupina x doména

Active Directory
> Neco z historie
> Pouzité technologie
> Pojmy

Instalace Active Directory

DNS
> DNS v Active Directory
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Pracovni skupina X domeéna

Pracovni skupina
> Malé skupiny PC
> Omezené moznosti migrace uzivatelu
> Zadné sluzby navic

Domeéna
> Veétsi mnozstvi uzivatelu,
> pocitacu
> a nastaveni aplikovatelnych na né
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Istorie

993 ...
1994 .
1995
1996 ...
» 2000 ...
» 2003 ...
» 2008 ...

Windows NT 3.1 (Advanced Server)
Windows NT 3.5

Windows NT 3.51

Windows NT 4.0

Windows Server 2000 (NT 5.0)
Windows Server 2003 (NT 5.2)
Windows Server 2008 (NT 6.0)




Active Directory (AD)

Proc?
» Centralizuje spravu sitovych zdroju
» Centralizuje a decentralizuje management zdroju

» Je bezpeCnym skladistém objekti s logickou hierarchickou
strukturou

» Optimalizuje sitovy provoz

Adresarova sluzba je zaloZzena na protokolu LDAP
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Centralized management

¢ Enables a single administrator to centrally manage resources
¢ Enables administrators to locate information and group objects

¢ Uses Group Policy to specify settings and control the user
environment




centralizovany management
AD

¢ Enables delegation of network administrative responsibilities for
specific organizational units to other administrators

« Enables delegation of specific tasks across organizational units




LDAP

Lightweight Directory Access Protocol

» Protokol pro sitovy pfistup k adresarove sluzbé
» Co je adresar?

» Mnozina informaci s podobnymi atributy organizovana do logické
hierarchické struktury

» Potieby telefonnich sluzeb vedly ke vzniku specifikace
X.500 a jeji implementace DAP

» DAP nebyl zcela nejvhodnési, chybéla podpora
TCP/IP, vznik LDAP




Struktura LDAP

» Adresar je tvoren zaznamy ve stromove struktuie

» Zaznamy jsou tvofeny mnozinou atributu
»Kazdy zdznam ma v ramci stromu jedinecné jméno —
Distinguished Name
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" Distinguished Name (DN)

[Di:ﬁngjilhﬂd Name urcuje doménu objektu a cestu, jak se k danému objektu ]
dostat.

b2/ Suzan Fine

distinguished
name

CN=Suzan Fine OU=Sales OU=Finance,DC=contoso,DC=msft




Logicka struktura AD

Kopiruje administrativni poZzadavky, geografickou polohu, ...

Domena
»Sada uctl, pocitacu, pravidel, ...

»Poddoména — vztah child-parent

Strom (tree)
»Dv¢ a vice domén se vztahem child-parent

Les (forest)

»Dva a vice stromu




Logicka struktura AD

Je mozné zjemnovat Clenéni v domeng:

Organizacni jednotka (Object Unit, OU)
» Kontejner pro vlastni objekty
» Nejjemn¢jsi aplikace Group Policy
» Decentralizace spravy

Vlastni objekty
» Mnozina jedinecnych atributli urCena ve Schematu

Atributy
» Lze pridavat nové
» Editovat stare
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Logicka struktura AD




" Global Catalog (GC)

» K prohledavani forestu

» Mnozina objektll s podmnozinou atributu




Trusts

Trusty umoznuji uzivatelum z jedné domény pristupovat ke zdrojim v
doméné druhe.

Zékladni hranici duvéry je forest, nikoliv doména!

»S kazdou vytvofenou domeénou se vytvari 1 vztah two-way
transitive diveéry

Typy
»Jednocestny x dvoucestny

» Tranzitivni
» Implicitni
»Shortcut

» External
»Forest
»Realm
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Fyzicka struktura AD

Sleduje a optimalizuje sitovy provoz
» Kdy a jak bude probihat replikace mezi servery

Domain Controller (DC)
» Pocita¢ s Windows Server 2000/2003/2008 a sluzbou AD
» Kazdy z radic¢li domeny poskytuje ulozné a replika¢ni funkce
» Na jednom radi¢i pouze jedna doména

Active Directory Sites
» Logicka jednotka tadiCu s rychlym pfipojenim
» Mezi témito stroji probiha komunikace velmi ¢asto za ucelem
replikace daju
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Fyzicka struktura AD

AD partitions
» Domain partition
> Doménové objekty
» UrcCeno k replikaci
» Configuration Partition
» Zaznamy o topologi forestu

» Schema partition
» Definice forest-wide schématu
» Kazdy les ma pouze jedno schéma kvuli konzistenci
» Replikovano na kazdy z DC
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Fyzicka struktura AD

Application partition
» Volitelné
» Nevztahuji se k bezpecnosti, ale k aplikacim
» Lze replikovat na vybran¢ DC

= Domain Controllers
= Sites
= WAN Links
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" Fyzicka struktura AD

Domain : aontrollers ]




Schema

Definuje vSechny druhy objekta v AD

Object classes
» User, Printer, Computer

Attributes
» Jedinééné€ definovany
» Skladanim tvorime objekty
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_ Operation Masters

Multi-master replikace
» Vice mastert — pii vypadku jednoho nahrazeni jinym

» Snizuje sitovy provoz

Flexible single master operation (FSMO)

» Pridani domény, zména schématu

Tyto operace sjednoceny do operations master roles

» Stroje jez je provadéji — Operation Masters




 Forest-wide roles  Domain-wide roles

% Schema master % PDC emulator
« Domain naming ¥ RID master
master % Infrastructure

master

fnmmmm

% RID master
« PDC emulator

¢ Infrastructure
master




E exible Single Master

Operations

Forest-wide
» Schema Master

» Udrzuje veskeré modifikace schematu forestu

» Domain Name Master

» Sleduje yména vSech domén ve forestu a je potreba pri
piidavani nove nebo ruseni existujici domeény z forestu




exible Single Master
Operations

Domain-wide

» Relative ID Master
» Kazdy objekt dostane po vytvofeni jedine¢ne SID
» Sklada se ze SIDu domény a jedineCného RIDu
» Kazde DC ma sviyj pool pridéleny RID masterem
> P11 nedostatku Zada novy

» Infrastructure Master

» Uchovava SIDy, GUIDy a DNs pro moznost odkazovani
objektu pres domény
» Aktualizuje zaznamy pii presunu objektu mezi domeénami




% exible Singlemser

Operations

»PDC Emulator
> Zajistuje zpétnou kompatibilitu s BDC v NT 4.0
> Autoritativni zdroj ¢asu v domén¢

» Je upfednostnovany ostatnimi DC pro replikaci a ovérovani
hesel




Instalace AD

Minimalni pozadavky

» Operacni system Windows Server
» NTFS oddil s min. 250 MB

» Administratorska prava

» Protokol TCP/IP

» DNS Server s podporou SRV zdznamu

Spusténi pomoci
» Prikazu dcpromo
» Manage Your Server (v Administrative Tools)




Instalace AD

DNS nazev domeény

» Pro zpétnou kompatibilitu 1 NetBios yméno

Dale ur¢ime ulozisté dulezitych souboru
» Databaze AD a logy

Vytvoreni SYSVOL slozky
» Slouzi k potfebam replikace
» Ulozeni politik, ptihlaSovacich skriptt (NETLOGON)
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Nastroje pro spravu AD
Vizualni MMC Snap-in
» Active Directory Users and Computers

» Active Directory Domains and Trusts
» Active Directory Sites and Services

» Active Directory Schema
» Group Policy Management




Nastroje pro spravu AD
Prikazova radka
» Dsadd
Dsmod

» |
» Dsquery
» |

Dsmove

Windows Script Host




' DNS

* Jmenna sluzba.

® Obsahuje dulezité¢ informace o zdrojich a sluzbach v AD.
® Stroje v sit1 tak mohou jednoduse lokalizovat AD sluzby.
® Jméno stroje v DNS = jméno stroje v AD.

* Nazev Primary zone odpovida nazvu domeny.

* DNS domain name (Primary DNS suffix) = yméno
domény v AD.

* Integrace AD s DNS umoznuje lokalizaci DC v siti tak, ze
se klient muze prihlasit a to diky SRV zaznamum.




DNS

DNS Namespace

DNS Root Domain

‘ Active Directory Namespace ’
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“ SRV zaznamy

® SRV zaznamy jsou DNS zaznamy, které mapuji sluzbu na
pocitac, ktery j1 poskytuje.

® Format SRV zaznamu
_Service .Protocol.Name Ttl Class SRV Priority Weight Port Target

» Priklad
Idap. tcp.contoso.msft 600 IN SRV 0 100 389 london.contoso.msft
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