Sedi dva velmi smutni informatici v serverové mistnosti.
Prijde k nim treti a pta se: "A coze jste tak smutni?"
"No, vCera jsme se trosku ozrali a ménili jsme hesla...
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Sifrovani
Boot moznosti




Sifrovani
 EFS (Encrypting File System)
> Transparentni Sifrovani souboru na systémech
XP Professional, Vista Business a vyssi
o Zajisténi duvérnosti ukladanych dat i v pfipade,
kdy systém nebezi (na rozdil od fizeni pristupu)
- Data jsou sifrovana symetrickym klicem, ktery
samotny je zasifrovan verejnym kliCem spojenym
s certifikatem uzivatele
KliC symetrickeé kryptografie je odliSny pro kazdy soubor
(FEK = File Encryption Key)

Privatni kliC je odvozen z uzivatelskeho jména a hesla
- Zména hesla zneplatnuje kli¢ (') — existuje hotfix




Omezeni EFS

o Pouzitelné pouze na NTFS (v pripadé prenosu
souboru opravnenym uzivatelem na jiny
souborovy system je soubor automaticky
desifrovan, stejné tak pri pfenosu po siti)

* Nelze vyuzit spolu s kompresi

» Nektere soubory neni mozné sifrovat (napr.
obsah slozky %systemroot%)

« EFS je mozné zakazat na urovni souboru, slozky
| pocCitace

 EFS neni pouzitelné pro soubory v cestovnich
profilech




Pouziti EFS

1. Nastaveni atributu sifrovani souboru nebo slozky
(hodnota atributu na slozce se dedi do vnorenych
souboru slozek). Pokud dosud neexistuje
uzivatelsky certifikat, pak je automaticky vytvoren.

2. Ovéreni, zda uzivatel vlastni kliC pro desifrovani
souboru (viz dale).

3. Pokud ano, je mu soubor okamzite zpristupnen v
oteviené podobe, jinak je mu pristup znemozneén.

Sifruje se certifikatem, ne uZivatelem!
Zména nebo zavedeni nového certifikatu odebira pristup k souborim
zaSifrovanym starym certifikatem.




EFS Sifrovani
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EFS desifrovani
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Recovery agent

» K Sifrovanému souboru muze pristupovat
soubézne vice uzivatelu (sdileni Sifrovanych
souboru)

» Obvykle je vhodné toto sdileni vynutit (moznost
zachrany dat i v pripade zapomenuti hesla nebo
odchodu zamestnance) — zde pfichazi na radu
agenti obnoveni (recovery agents)

o Gpedit.msc: Computer Settings — Windows Settings —
Security Settings — Public Key Policies — Encrypting File
System — Add Data Recovery Agent

> Vytvoreni certifikatu agenta obnoveni: cipher /r:path

> Agenti obnoveni mohou obnovit pouze soubory vytvorené
nebo modifikované po jejich prifazeni do GPO




Sdileni a agenti obnoveni
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Obnova po chybe

* Minimem je mit aspon 2 certifikaty schopné
desifrovat kazdy soubor — ochrana pred
poskozenim certifikatu
> Vyuziti Recovery agenta (Casto vyzadovano vnitrnimi

nafizenimi organizace)
> Pripadne zalozni uzivatelsky ucet

» Zalohovat pouzité certifikaty — ochrana pred padem
celého systemu
> certmgr.msc — Personal — Certificates — Export

o Zahrnout zalohovani certifikatu do pravidelnych zaloh
souboru




EFS Best practices

Sifrovat sloZzky a ne pfimo soubory, nezapominat
na sifrovani Temp slozek

Vytvorit idealné nékolik Recovery agentu, ktefi

nebudou pouzivani pro nic jiného nez desifrovani

VvV pripade nouze

Exportovat z pocCitacCe certifikat a privatni kliC

uzivatelskeho uctu, ktery funguje jako Recovery

agent, ochranit ho silnym heslem a ulozit na externi

uloziste

- Recovery agent nadale neni schopen prohlizet Sifrované
soubory, takZe jeho kompromitace nenarusi duvérnost dat.

Pouzit 3DES Sifrovaci algoritmus
Pouzit silné heslo uzivatelského uctu




BitLocker

» Sifrovani celych partition ve Windows Vista
Enterprise a Ultimate

> Nejsou pristupné ani organizacni udaje o datech na disku
» AES Ssifrovaci algoritmus, 128b délka klice
» Podporuje i USB madd
- Zavedeni operacniho systému je mozné pouze v pripade,
kdy uzivatel disponuje USB kliCem s pfisluSnymi daty.
» Neochranuje pred pristupem v ramci systému
(vicero uzivatelu nebo procesu) — vzajemna
spoluprace s EFS




Moznosti startu systemu

e F8 pri startu Windows

o Safe mode

> Nacteny jen zakladni ovladacCe a systemove sluzby,
nenacita sluzby pro pripojeni k siti

o |gnoruje lokalni politiky, uzivatelsky profil, programy po
spusteni
- Nacita pouze genericky ovladac grafiky vga.sys
o Safe mode with networking
> Nacteny navic sluzby site, aplikovany politiky
» Safe mode with command prompt
- Nenacte se grafické rozhrani




Moznosti startu systemu ||

» Posledni znama konfigurace (Last known good
configuration)

- Pomuze, pokud nové nainstalovany ovladac brani startu
systemu.

o Umozni nabehnuti systemu i pokud byl zakazan ovladac
nutny pro uspesny boot.
o Zapnout rezim VGA

o Spusteni Windows s rozliSenim 640x480 pri pouziti
aktualniho grafického ovladace.




Recovery console

» Vstup pres instalacni medium

» Umoznuje omezeny pfristup k diskim se
souborovym systemem NTFS, FAT, FAT32 i bez
spusteni grafického rozhrani

o Akce

o

Pouzivat, kopirovat, prejmenovat nebo nahradit systéemove
soubory a slozky

Povolit / zakazat spusténi sluzby nebo driveru pfi startu

Opravit zavadéci sektor systému souboru nebo hlavni
spoustéci zaznam (MBR)

Spravovat a formatovat oddily jednotek




Dotazy?

Diky za pozornost




