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Osnova prednasky

e TCP - navazani a ukonceni spojeni

e TCP - algoritmy proti zahlceni

e Utoky proti TCP

e User Datagram Protocol (UDP)

e Priklady typickych aplikaci: HTTP, DNS, XMPP
e Typicky sitovy ,Gtok”: port scan

e Casové charakteristiky provozu

e Metody sbéru dat
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Pfiznaky (flags): URG ACK PSH RST SYN FIN




Navazani spojeni

1. Server ,poslouchd” na urc¢itém portu — ¢ekd na zahdjeni spojeni.

2. Klient posild TCP segment s priznakem SYN, nastavuje sekvencni
Cislo, velikost okna a obvykle také max. velikost segmentu.

3. Server odpovidd segmentem SYN+ACK, potvrzuje (SN klienta + 1) a
nastavuje vlastni parametry (SN, WS a volitelné MSS).

4. Klient odpovida segmentem ACK, potvrzuje (SN serveru + 1).



Ukonceni spojeni

Protokol TCP: Ukoncuje se zvlast kazdy smér spojeni, vyvolava bud kli-
ent nebo server. V praxi se ale vétSinou ukonci obé poloviny spojeni
bezprostiedné za sebou.

1. Ukoncujici strana: segment s priznakem FIN

2. Druhd strana: segment s priznakem ACK
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Pomaly start, kongescni okno

Co délat, kdyz je uzké misto spojeni nékde na trase?

Algoritmus navrhl Van Jacobson v 80. letech: rychlost odesilani seg-
mentUd se reguluje podle rychlosti pfichazejicich potvrzeni (ACK).

Kongeséni okno: jeho velikosti server sam limituje rychlost odesilani dat.

Slow start: Kongescni okno se nastavi na 1 segment. Za kazdy obdrzeny
ACK se zvysi o 1 (max. do velikosti klouzajiciho okna), nez se néktery
segment ztrati. Tato velikost CWIN se oznacuje jako prah kongesce (CT).

Algoritmus pak zmensi CWIN zpét na 1 a roste exponencialné az do
CT/2, potom vSak roste uz jen linearné.



Long Fat Pipes

capacity [bit] = bandwidth [bit/s] x round-trip time [s]
Spojeni s velkou kapacitou limituje propustnost TCP spojeni, ¢asto na
zlomek Sifrky pasma.
Dvoji problém:
1. klouzajici okno - jen 16 bitd. Redeni: Window Scale option
2. ndhodné ztraty segment(. Reeni: Upravy algoritmu

Tuning: http://www.psc.edu/networking/projects/tcptune/



Utoky proti TCP

e SYN Flood (Gtok typu DoS)

e Connection hijacking vyuziva nedostatec¢né nahodnosti pocatecnich
sekvencnich cisel.



Dalsi ¢teni o TCP
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User Datagram Protocol
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Ukazky aplikaci

1. HTTP - World Wide Web
2. DNS - pfevod jmen na IP adresy

3. XMPP - Instant messaging (Jabber)
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HyperText Transfer Protocol

HTTP/1.1 - definovany v RFC 2616 (1999)

Protokol typu klient-server, klient (browser) posilad poZzadavky webovému
serveru, ktery je zpracuje a odeSle odpovéd - ve vétSiné pfipadd webo-
vou stranku HTML nebo jeji ¢ast.

HTTP pouziva TCP, standardnim portem je 80. Jde o bezstavovy proto-
kol, takZe aplikace musi pfipadné zachceni stavu Fesit vlastnimi cestami
(cookies).

Dva rezimy spojeni:

1. kratkodoba spojeni — kazda TCP relace obsahuje jeden pozZzadavek
klienta a jednu odpovéd.

2. perzistentni spojeni — vSe v jedné TCP relaci, ktera se ukonci az po
vyprseni stanoveného c¢asového intervalu.
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DNS

Domain Name System - hierarchicka databaze doménovych jmen. Zajis-
tuje prevod doménovych jmen na IP adresy a obracené, nalezeni server(
pro mail a jiné sluzby atd.

Architektura typu klient-server, komunikace mezi klientem a serverem
prostiednictvim UDP, mezi servery TCP. Port je obvykle 53.

Dva typy dotazu:

1. rekurzivni — dotazovany server ma za ukol nalézt kompletni odpovéd
na dotaz a pfedat ji tazateli;

2. iterativni — tazatel hledd odpovéd postupné po slozkach doméno-
VEého jména
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Jabber, XMPP

http://www.jabber.org, http://www.xmpp.org

XMPP je otevreny protokol a Jabber open-source program zaloZeny na
XMPP.

Vlastnosti:

e Distribuovana architektura typu klient-server, velky pocet vzajemné
komunikujicich server(

e Kazdy klient se pfipojuje ke svému ,domdacimu” serveru

e Komunikace pomoci TCP, obvyklé porty 5222 (spojeni klienta na ser-
ver), 5223 (totéz pres SSL), 5269 (mezi servery)
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Portscan

BéZnad metoda , 0sahavani” sité. Zjistuje, jaké porty jsou na daném sou-
boru pocitaclu oteviené.

Motivy: zvédavost, priprava utoku; bezpecnostni audit, inventura podi-
tacd v siti

BéZné dostupné programy: nmap, SuperScan
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Postup

1. Utoénik/auditor postupné otevird TCP spojeni na posloupnost portg.
2. Je-li odpovéd:

e SYN+ACK: port je otevieny (listening)
e RST+ACK: port neni otevieny
e nic: otevirajici segment byl zablokovan (napf. firewallem)
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Program nmap

$ sudo nmap 172.29.2.1

Starting Nmap 4.53 ( http://insecure.org ) at 2008-09-23 15:40 CEST
Interesting ports on marconi.lhotkovi.cz (172.29.2.1):

Not shown: 1711 closed ports

PORT  STATE SERVICE

22/tcp open ssh

53/tcp open domain

80/tcp open http

MAC Address: 00:0F:66:92:51:DA (Cisco-Linksys)

Nmap done: 1 IP address (1 host up) scanned in 13.427 seconds
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Casové charakteristiky

$ traceroute -n www.google.com
traceroute to www.l.google.com (74.125.39.147), 30 hops max, 40 byte packets

OoONO U D WN B

195.113.161.129 9.642 ms 9.219 ms 8.934 ms

195.113.156.154 12.514 ms 12.825 ms 12.603 ms

195.69.144.247 27.833 ms 28.339 ms 30.116 ms

209.85.248.88 29.382 ms 37.101 ms 209.85.248.93 29.998 ms

72.14.232.209 39.026 ms 209.85.254.100 29.671 ms 209.85.250.141 35.071 ms
209.85.254.112 35.391 ms 38.203 ms 209.85.254.118 35.454 ms

209.85.248.44 38.948 ms 43.601 ms 209.85.254.134 51.056 ms

209.85.254.112 52.559 ms 74.125.39.147 35.911 ms 37.936 ms
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Zpozdeéni a jitter

Zpozdéni paketd (end-to-end delay) ovliviiuje kvalitu ,sluzby” (QoS), tj.
objektivni nebo subjektivni parametry rdznych aplikaci.

Dilezité parametry:

e Velikost zpozZdéni (latence) — problém piedevsim pro interaktivni (real-
time) aplikace: IP telefonie (< 250 ms), videokonference, sitové hry.

e Rozptyl zpoZdéni (jitter) — problém i pro jiné audiovizualni aplikace.
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Slozky zpozdéni

dhop = dproc + dqueue + dtrans + dprop

dhop — celkové zpozdéni na jednom ,hopu”
dproc — zdrZeni zpusobené zpracovanim paketu
dqueve — zdrzeni ve frontach smeérovace

dtrans — ZpOzdéni pfi vysilani

dtrans — Zpozdéni zplsobené konecnou rychlosti Sifeni signalu
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Metody sbéru dat

1. Packet traces
2. Informace o datovych tocich

3. Simple Network Management Protocol (SNMP)
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Packet traces

Pro kompletni zaznam provozu slouZzi fada programui oznacovanych jako
packet sniffers: tcpdump, Wireshark, Kismet (WiFi), Ettercap (Ethernet),
..., knihovna libpcap.

Provoz na vysokorychlostnich linkdch neni dost dobife mozné ukladat,
ale je nutné ho pribézné zpracovavat nebo agregovat. Plati i v pfipadé,
Ze ukladame pouze hlavicky.
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Datové toky

RFC 3917: Datovy tok (IP traffic flow) je mnozina IP paketd prochazejici
pfes bod pozorovdni (smérovac, sonda) béhem jistého casového inter-
valu. VSechny pakety patfici danému toku se shoduji v ur¢itém souboru
parametrd, jimiz mohou byt

1. jeden i vice Gdajd z hlavi€ek IP (napf. zdrojova nebo cilova IP adresa),
transportni vrsty (napf. Cislo zdrojového nebo cilového portu) nebo
aplika¢ni vrstvy

2. jeden ¢i vice dalSich parametri paketu

3. jeden Ci vice parametrd odvozenych pfi zpracovani paketu (next hop
address, vstupni/vystupni sitové rozhrani)

Standardni soubor parametru (kli€): zdrojova a cilova IP adresa, protokol
(TCP, UDP, ICMP), zdrojovy a cilovy port.
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Jak ziskat informace o tocich?

Informace o tocich mohou exportovat nékteré (drazsi) smérovace nebo
specializované hardwarové c¢i softwarové sondy.

Protokoly pro datovy export:

1. NetFlow - proprietarni protokol fy Cisco Systems

2. IPFIX - otevieny standard vyvijeny v ramci IETF [RFC 3917]

25



Sonda FlowMon
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Internet Management Framework

Je typu klient-server, ale POZOR! Servert je obvykle vétsi pocet (ma-
naged devices - (PC, servery, tiskarny, smérovace, €idla), zatimco klient
je jeden nebo dva (management station).

Soucasti:

e Network management objects — co se monitoruje a co s tim muze
administrator délat?

e Data modelling language - v jaké formé se informace predavaji?

e Komunikacni protokol - jak se domluvi klient se serverem?
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Management objects

Kazdy objekt reprezentuje konkrétni tdaj (konfiguraéni parametr, statis-
tiku) nebo jejich posloupnost.

Soubor (databaze) objektd se nazyvéd Management Information Base
(MIB).

Objekty jsou dale tématicky ¢lenény (podle typu zafizeni nebo sluzby
apod.) do MIB moduld.
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Data modelling language

SMI (Structure of Management Information): RFC 2578-2580

Datové typy: napriklad integer32, unsigned32, counter32, counter64,
gauge32, octet string, object identifier, timeTicks

ipInDelivers OBJECT-TYPE

SYNTAX Counter32
MAX-ACCESS read-only
STATUS current

DESCRIPTION "The total number of input datagrams
successfully delivered to IP
user-protocols (including ICMP)."

o {ip 9}
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Struktura MIB
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Komunikacni protokol

SNMP (Simple Network Management Protocol): RFC 3416 (verze 2)

Na strané serveru (managed device) se o komunikaci starad agent (soft-
warovy démon).

Zabezpeceni pfistupu: SNMP communities (read-only, read-write)
Dva rezimy:

1. Dotaz-odpovéd: klient/manazer pozada agenta o urcitou akci, ten ji
provede (nebo také ne) a posle odpovéd.

2. Trap: asynchronni zprava generovana agentem, ktera manazera upo-
Zorfnuje na zmeénu stavu zafizeni nebo néjaky jev.
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Dotazy na data

U vSech jsou jako parametry OID objektd, jejichZz hodnota se zada.
e GetRequest jedna nebo vice hodnot MIB objektd
e GetNextRequest hodnota nasledujiciho prvku posloupnosti

e GetBulkData umoznuje pfenést celé posloupnosti
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Software pro SNMP

o Net-SNMP:
http://www.net-snmp.org

e MRTG (Multi-Router Traffic Grapher):

http://0ss.oetiker.ch/mrtg/

e Nagios:
http://www.nagios.org/
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