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Origin-destination flows

Zpusob agregace IP tokd, napf. podle adresového prefixu, anebo geo-
graficky, napf. podle uzlG paterni sité — kazdy OD tok je charakterizovan

zdrojem (origin) a cilem (destination).

V siti 0 n uzlech (PoP) tak mame az n? rznych OD tokd.



e DWDM

s 10 Gb/s

Dégin i
. SN e 1-2,5 b/
Ustin. Lg 100 Mb/s
Mosl./ <100 Mb/s
Dviir Kralové
o
oA PIONIER
. Marianské ' Hradec Kralové
I.azne
Krnov
Plzen -

AMS-IX J. Hr.adec Teli@—\. ™ Ilmo
éTrnhnn :
Ceské Mejmm:e \ \
. Znajmo
GEANT Nové Hraﬂv.
SANET

Internet ACONET Ilf'eﬂal a Lednice

39 uzld + 7 mezindrodnich linek — 2116 OD tokad.
50 linek



Smeérovaci matice

Boolovska matice, ktera zachycuje, které linky v siti OD toky pouzivaji
(pFedpokladame n linek, p OD tokd):

1, jde-li j-ty tok pres i-tou linkuy;
T’ij = 0 .. K
. jinak.

Je-li y; celkovy objem dat na i-té lince a x; objem prenaseny j-tym tokem,
plati
y = Rx. (1)

Smeérovaci matice se muzZe v ¢ase ménit.



Jak ziskame OD toky?

1. Pokud mame jen celkové toky na linkach, mizeme zkusit “vyresit”
rovnici (1), coz je obvykle tézké (problém je obvykle silné nedourceny).

2. Snadno, pokud midzZeme méfit IP toky na vSech rozhranich, jimiz jsou
PoPy pripojené do paterni sité. Origin je PoP, kde tok zmérime a
destination uréime z cilové adresy (napi. pomoci smérovacich proto-
kold).



Casové fady OD tokd

X171 Xi2 Xip
X — X271 X.zz X2p
X1 Xp o ... XTp

V kazdém fadku jsou hodnoty OD tokd v daném okamziku (napf. pétimi-
nutové agregaty).

Kudy na né?

e Napfed cas, pak prostor: ¢asova fada s vice proménnymi (napfed se
separuje trend a periodicka slozka)

e Napred prostor, pak €as: principal component analysis.



Struktura OD toku

Lakhina, A. et al. Structural analysis of network traffic flows. Proceedings
of SIGMETRICS/Performance’04, New York, 2004.

V ¢lanku se aplikuje PCA na matici X.

Prechod do baze hlavnich komponent:

u =Xvy,proi=1,2,..., T,

kde v; jsou vlastni vektory pfislusné kovarian¢ni matice.

Vektory u = (u,uy,...,ur) se nazyvaji viastni toky.
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Rekonstrukce z hlavnich komponent

Analyza vzorkd z komercni sité Sprint (13 PoPU) a akademické Abilene
(11 PoPu) ukazuji, Ze ptivodni OD toky lze reprezentovat pomoci re-

lativné velmi malého poctu hlavnich komponent (vlastnich tokd). Podil
hlavnich komponent na rozptylu prudce klesa:
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Tento obrazek ukazuje puvodni od tok a jeho reprezentaci pomoci 5
hlavnich vlastnich tokd (Sprint - vlevo a uprostied, Abilene -vpravo).
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Taxonomie vilastnich toku

1. Deterministické — obvyklé periodicity
2. Spickové (spike) - izolované “vystielky” (alfa toky)

3. Sumové (noise) - ndhodny $um s normalnim rozdélenim
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Sitové anomalie

e Alfa toky: objemné kratkodobé prenosy mezi dvéma pocitadi;
e Denial of Service (DoS): z jednoho mista nebo distribuované;
e Flash crowd: soustiedéni velkého poctu klientd;

e Port scan: sondovani velkého poctu portd na malém poctu cilovych
adres;

e Network scan: sondovani velkého poctu cilovych adres s malym po-
¢tem portd (hledani konkrétni bezpeénostni diry);

e Vypadky sité: nahlé nebo planované;

e V@jifovita distribuce: Sifeni obsahu, napf. video streaming, nové verze
distribuci Linuxu atd.

e Viry a Cervi

e Spam
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Metody detekce anomalii

e signature-based (Snort)
e supervised classification (antispamové filtry)

e non-supervised classification

Parametry pro hodnoceni G&innosti: false negative rate (FNR) a false
positive rate (FPR).
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Metoda podprostort (subspace method)

Pdvodné vytvorena pro kontrolu kvality vyroby. Zde pouzivame pro OD
toky.

X1 X2 Xip
X — X2 X.zz X2p
X1 Xp ... XTp

Aplikujeme PCA a vybereme nékolik hlavnich komponent, které generuji
normalni podporostor. Kazdé méfeni (v soustavé PC) pak rozloZime na
dvé slozky:

Y=Y+ Y,

kde Y, leZi v normalnim podprostoru a Y, je anomalie.

PFi urcité velikosti || ;|| se méfeni prohlasi za anomalni.
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Problémy

1. Sitova data obsahuji se méni periodicky i trvale (trend), takze PCA
na ¢asové omezeném tréninkovém vzorku nemusi po néjakém case
odpovidat. Obvykle se proto detekéni systémy periodicky “preucu;ji”
(napf. kazdy tyden).

2. Tréninkova data mohou sama obsahovat anomalie, které tim mohou
byt zahrnuty pod normalni provoz. Je proto dobré je z tréninkového
vzorku pokud mozno odfiltrovat.

3. Obzvlasté rafinovany utocnik mize pfidavani vhodné zvoleného umé-
|ého provozu cilené “otravit” tréninkovy vzorek tak, Ze se ndsledné
nezachyti skutecny utok.
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Jak osalit metodu podprostoru

Rubinstein, B.I.P. et al. Compromising PCA-based Anomaly Detectors
for Network-Wide Traffic. Technical report UCB/EECS-2008-73, Berke-
ley:UCB, 2008.

Utoé&nik pfidéva datovy tok c, s fizenymi statistickymi parametry (chaff
= plevy), obvykle tak, aby zvétsil rozptyl ve zvoleném OD toku a pfitom
nebyl napadny.

18



Volba umélého toku

1. ¢¢ = |ny|, kde ny ~ N(0,0%) (0 je parametr). Stfedni hodnota je
/2/70 ~ 0.80 a rozptyl (1 — 2/m)0% ~ 0.366%.

2. ¢, = Oby, kde b; nabyva hodnot 0 a 1 se stejnou pravdépodobnosti.
Stifedni hodnota je 6/2 a rozptyl 62 /4.

3. Pokud je na na lince z mista, odkud posildme umély tok, objem pro-
vozu S, vétSi nez néjaka prahova hodnota « (napf. dlouhodoby prQ-
mér), pfiddme c; = 6.

4. Jako predchozi pfipad, jen s odstupfiovanym pfidavkem, napf. c; =
(St — (X)e.
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Boiling frog

Funguje na systémy, které se periodicky preucuji (napf. kazdy tyden).
Dlouhodoba pfiprava, kdy se pfidava umély provoz s postupné rostou-
cim parametrem 0. Tim se pfispévek stane nendpadnym a klasifikacni
metoda se otravi postupné.

Rubinstein et al. toto vyzkousSeli na datech ze sité Abilene (27 tydnu) a
metodé podprostord zalozené na PCA. Umély tok zvySovali postupné v
tak, aby celkovy tok na prvni lince rostl mezi dvéma tydny o stanoveny
faktor (1 %, 2 %, 5 % a 15 %). Pouzili metodu 4.
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Average test FNR

Week-Long Attacks: FNR vs. Relative Link Traffic Increase
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Rozdéleni vlastnosti toku

Lakhina, A.; Crovella, M.; Diot, C. Mining Anomalies Using Traffic Feature
Distributions. Proceedings of ACM SIGCOMM, Philadelphia, 2005.

Nékteré anomalie jsou Spatné detekovatelné, pokud pouzivdme pouze
objemové charakteristiky OD tokd (pocty paketl/bajti), ¢asto je ale Ize
poznat ze zmény distribuce nékterych vlastnosti - IP adres, portu aj.
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Port scan

# of Packets

# of Packets

10

20 25 30

15
Destination Port Rank

35

40

1

5 20 25 30 35
Destination IP Rank

(a) Normal

40

45

50

30

n
o

# of Packets
&

10

50 100 150 200 250 300 350

Destination Port Ran

k

400 450

i) 350
$
5300
T
0o 250
—

S
4 200

5 10 15 20 25 30
Destination IP Ran

(b) During Anomaly

3
k

40

45

50

23



Entropie

Vhodnym kvantitativhim méritkem koncentrace rozlozZeni je entropie:

Obor hodnot dané vlastnosti X rozdélime na N stejnych intervall a zjis-
time pocty vyskytd n; v kazdém intervalu proi =1, 2, ..., N (= histo-
gram). Hodnota entropie veli¢iny X je
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Detekce port scanu pomoci objemU a entropie
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Vicecestna metoda podprostoru

Mérime-li pro kazdy z p OD tokl ¢asovou fadu k parametrd, vytvofime
matici o T fadcich a p - k sloupcich a na ni aplikujeme PCA a metodu
podprostoru.

Lakhina et al. pouZili data o OD tocich z akademickych siti Abilene (11
PoP, 20 dn(l) a GEANT (22 PoP, 23 dn), které smichali se vzorky b&Znych
anomalii — celkem 444 ve vzorku Abilene a 1011 ve vzorku GEANT.

Pro kazdy OD tok byly v pétiminutovych intervalech méreny pocty paketu
a bajtu a entropie téchto vlastnosti: zdrojova a cilova IP adresa, zdro-
jovy a cilovy port. Metodu podprostor( aplikovali zvlast na objemové

parametry a na entropie.
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Klasifikace anomalii

Lakhina et al. dale pouzili shlukovou analyzu pro automatickou klasifikaci
anomalii. Jako miru nepodobnosti pouzili vzdalenost anomalnich slozek
entropii (tj. bez normalni slozky po rozkladu do podprostor(). Kazda
anomalie tvofila jasné oddéleny cluster (nebo i vice clusterd).
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Optimalni pocet clusteru

Mirou pro nalezeni vhodné granularity clustert jsou celkova vzdalenost
uvnitF clusterd (€im mensi, tim lepSi) a celkova vzdalenost mezi clustery

(€im vétsi, tim lepsi).
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