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ISO/0SI model

m Fyzicka vrstva a vrstva datového spoja
m Sietovd vrstva

m Transportnd vrstva

m Reland vrstva

m Prezentaéna vrstva

m Aplika¢nd vrstva

Protokoly a sluzby

m Automatickd konfiguracia siete
m DNS

m Vzdialeny pristup
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m Prehlad rdznych sietovych protokolov a (/
sluZieb v kontexte pocitacovej siete Fl

m Internet nie je modra ikonka v tvare pismena
e, ktorli mozno mdte na ploche

m Vad8inu prezentovanych veci si mbZete
vyskigat v Linuxe & v inom podobnom

systéme [’ ‘
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Historia Internetu

m ARPANET (Advanced Research Project Agency Network)

m Projekt financovany Ministerstvom obrany USA, 1969

m Novy koncept — zasielanie ddtovych paketov

m Distribuovand architektdra — pri vypadku niektorych uzlov
zbytok siete stéle funguje

m Internet — " Network of networks”
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ISO/OSI model

Open System Interconnection Reference Model

ISO/OSI model

Fyzickd vrstva a vrstva ddtového spoja
Sietova vrstva

Transportnd vrstva

Rela¢na vrstva

Prezentaéna vrstva

Aplikaé¢na vrstva
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ISO/OSI model

Open System Interconnection Reference Model

m Teoreticky model popisujtci
spdsob navrhu sietovych
protokolov

m Teoreticky model, vrstevnata
architektira (protocol stack)

m ISO 3tandard

m NiZSie vrstvy poskytujd sluzby
vy&8im vrstvam

m V skuto&nosti sa protokoly moZu
prekryvat s viacerymi vrstvami

Aplika¢nd vrstva
Prezentacna vrstva
Rela¢nd vrstva
Transportna vrstva
Sietova vrstva

Vrstva datového spoja

Fyzicka vrstva
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Fyzickd vrstva a vrstva datového spoja

Physical Layer & Data Link Layer

m Fyzicka vrstva — fyzické prepojenie HW zariadenfi

m Vrstva datového spoja — prenos dat v ramci jedného sietového
segmentu

m 802.3 — Ethernet, 802.11abgn — Wifi, ...

m KaZzdé zariadenie ma priradend MAC adresu (Media access
control)
m 6 bajtov: 01:00:0a:13:0b:05
m v Linuxe: ifconfig -a
m ARP (Address resolution protocol)
m preklad IP adresy na MAC adresu
m v Linuxe: arp -a

m Preposielanie paketov na zdklade MAC adresy — switching
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Sietova vrstva

Network Layer

m UmoZHuje komunik3ciu medzi viacerymi sietovymi segmentami
m |P - Internet Protocol, ICMP

m Prenasané informdcie st delené na pakety (datagramy)
m hlavitka paketu, prend%ané dita

Pakety sa mdZu stracat, doru€ovat v roznom poradi. . .
m Ogetruji protokoly na vy%8ich vrstvich
m Niekedy vypadky nevadia (napr. potitaové hry)
m Adresovanie pomocou IP adries
m 32bitové &islo (4 bajty)
m IP adresy prideluje NIC (Network Information Center)
m Uz dlho hrozi vy&erpanie IP adries = NAT, IPv6
147.251.48.1
Masarykova univerzita, prideluje CZ.NIC

Fakulta informatiky, prideluje spravca MU
Adresa pocitaca, prideluje spravca Fl
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Sietova vrstva — IP adresa

Network Layer

m |IP adresa ma 2 Casti: adresa siete, adresa poditaca
m Triedy IP adries:
m Format adresy: N — adresa siete, h — adresa poditaca

Trieda | Prvy bajt adresy | Format adresy
A 0-127 N.h.h.h
B 128 - 191 N.N.h.h
C 192 - 223 N.N.N.h

m Triedy nestatia = CIDR (Classless Inter-domain Routing)
m dizka sietového prefixu lubovoln3
m napr. 10.0.0.0/14
m Privdtne adresy — nesmi sa smerovat do Internetu
m 10.0.0.0/8, 172.16.0.0/16, 192.168.0.0/24
m V kaZdej triede adries jeden rozsah privatnych adries
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Sietova vrstva — Smerovanie

Network Layer

m Smerovanie — hladanie cesty v sieti
m |IP adresa, maska siete, router

m Smerovacia tabulka:

Siet Router Maska siete | Rozhranie
147.251.48.0 | 0.0.0.0 255.255.255.0 | ethO
0.0.0.0 147.251.48.14 | 0.0.0.0 eth0

m v Linuxe: route
m Smerovanie: statické, dynamické (BGP, OSPF...)

m Problémy: existencia viacerych ciest, zacyklenie paketov,
straty paketov, ...
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Transportnd vrstva

Transport layer

Protokoly: TCP (Transmission Control Protocol), UDP (User
Datagram Protocol)
Fungujd nad IP, zavadzaju porty

m well-known porty (80: http, 443: https, ...)

m v Linuxe: /etc/services

Zaistuju integritu dat

UDP jednoduchgie, nezarutuje spolahlivy prenos dat — pakety
sa moZu cestou stratit

m TCP zaistuje spolahlivy prenos dat
m retransmisia stratenych paketov
m zahodenie duplicitnych paketov
m kontrola zahltenia siete

m v TCP sa uzatvdra 2-bodové spojenie (three-way handshake)
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Rela&na vrstva

Session Layer

m Sprava relacie (session) medzi koncovymi procesmi

m SIP

— Session Initiation Protocol, pouZiva sa u VolP

Signalizagny protokol, RFC 3261

Stara sa o registraciu klientov, nadvazovanie, spravu a
ukongenie telefonického (VolP) hovoru

Cestujlci uZivatel mdZe mat kazdu chvilu int IP adresu, ale
musi byt dostupny pod jednym telefénnym &islom

Na vlastny prenos hlasovych dét sa pouZiva iny protokol (RTP)

Mgr. Dan Keder Siete, TCP/IP, smerovanie a adresacia |.



Prezenta&na vrstva

Presentation Layer

m Spracovanie dat, kédovanie, Sifrovanie, ...
m Protokoly: SSL, TLS, MIME
m Zasahujd sem i niektoré aplikagné protokoly (HTTP)
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TLS, SSL

Transport Layer Security, Secure Sockets Layer

m Kryptografické protokoly, ktoré zabezpetujii prenos dat sietou
m TLS (RFC 5246) je nastupcom SSL
m Zabrafiujui odpocivaniu a podvrhovaniu prendsanych dat
m ZaloZené na asymetrickej kryptografii
m PKI (Public Key Infrastructure), certifikaty
m Klient musi ddverovat certifikatnej autorite, ktord podpisuje
certifikaty
m BeZne sa pouZiva napr. v spojeni s HTTP, POP3, IMAP
m Kontrolujte certifikdty — ak server poslal podvrhnuty

certifikat, data posielate niekomu inému, nez si myslite
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Aplika&na vrstva

Application Layer

Velké mnoZstvo protokolov a sluZieb
Protokoly konkrétnych aplikacif
Web: HTTP

Posta: SMTP, POP3, IMAP

Prenos siiborov: FTP, rsync
Vzdialeny pristup: telnet, SSH
Adresarové sluzby: LDAP
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Sluzby a protokoly

Protokoly a sluzby
m Automatickd konfiguracia siete
m DNS
m Vzdialeny pristup
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BOOTP

Bootstrap protocol

RFC 951, 1533, 1542

Jednoduchy protokol pre pridelenie IP adresy klientovi
Bezdiskové stanice, automatické instalacie OS

Nutnd podpora vo firmware sietove] karty

UDP, porty 67 (server) a 68 (klient), spravy BOOTREQUEST a
BOOTREPLY
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DHCP

Dynamic Host Configuration Protocol

RFC 2131, 3132
Roz8iruje moznosti BOOTP, spatna kompatibilita s BOOTP

Klientovi umoZiiuje nastavit sietové rozhranie

Adresy sa prideluji na zdklade MAC adresy alebo dynamicky z
urcitého rozsahu; klientom sa po urdity ¢as rezervuje
naposledy pridelena adresa

Spravy DHCP Discover, Offer, Request, Acknowledge,
Release
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DNS

Domain Name System

m Problém: Ako si zapamaitat zloZité IP adresy?
m Zaviest "nazvy IP adries”

m Problém 2: Ako udrfovat mapovanie ndzov — IP adresa
aktudlne?

m /etc/hosts nestai (velké mnoZstvo dat)
m DNS

m DNS zavadza do doménovych nazvov hierarchiu, zmena na
jednom stupni nevynucuje zmenu na ostatnych stupiioch
® www.fi.muni.cz
m TLD (Top Level Domain) — ndzvy domén najvyssieho radu (cz,
sk, com, ...), poZiadavky na ne obsluhuji tzv. korefiové name
servery
m domény niZsich rddov maju svojich vlastnych spravcov
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DNS

Domain Name System

m Typy name serverov
® primarny name server
m sekunddrny name servery — zaloha primarneho serveru,
synchronizuje sa s primarnym name serverom
m cache-only name server — neautoritativny server, sliZi na
zniZenie zitaZe
m BIND (Berkeley Internet Name Domain Service)
m named - proces v UNIXu zaistujiici transformaciu adries v
doménovom tvare na IP adresy

m Na strane klienta — resolver, pre aplikdcie je komunikacia s
DNS serverom transparentna

m v Linuxe: /etc/resolv.conf
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Telnet

Teletype network

m Telnet sa povodne pouZzival na vzdialené prihlasovanie k
prikazovemu riadku potita&a (shellu)

m Vietky data sa posielaji po sieti nezabezpe&ené (i hesld),
preto sa na to dnes uz nepouZiva

m Port 21, ale je moZné ¥pecifikovat [ubovolny port, na ktory sa
m& pripojit

m Telnet je uZitony na skianie alebo ladenie sietovych sluZieb
a protokolov, ktoré maji &lovekom Citatelny formdt (t.j. text)
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Telnet — priklad

Teletype network

$ telnet www.fi.muni.cz 80
Trying 147.251.48.1...
Connected to www.fi.muni.cz.
Escape character is °’~]°’.
HEAD / HTTP-1.1

HTTP/1.1 200 OK

Date: Tue, 22 Sep 2009 10:43:00 GMT
Server: Apache

Content -Location: index.xhtml.cs

Vary: negotiate,accept-language

TCN: choice

Last -Modified: Tue, 22 Sep 2009 08:47:46 GMT
ETag: "2d77a05-32f7-a6fcb080"

Accept -Ranges: bytes

Content -Length: 13047

Connection: close

Content -Type: text/html; charset=UTF-8
Content -Language: cs

Connection closed by foreign host.
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SSH

Secure Shell

RFC 4250 az 4256

SSH je protokol, ktory umoziiuje bezpetni komunikaciu v sieti
medzi dvoma pocitaémi
m Zabezpeluje ddvernost a integritu dét

Hybridny kryptosystém
m pouZiva asymetrickd kryptografiu k overeniu totoZnosti oboch
G&astnikov
m pouziva symetrickd kryptografiu na Sifrovanie prenasanych dat
m Dve verzie:

m v1: moc sa nepouZiva, zndme bezpelnostné chyby
m v2: pouZiva sa dnes, m3 &istejiu architektdru nez v1 (spojova,
autentiza¥nd a transportna vrstva), podpora silnejsich 3ifier

NajpouZivanejsia implementacia: OpenSSH
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SSH

Vlastnosti

Server poliva na TCP porte 22

Metddy autentizacie:
m "password” — jednoduché overenie hesla
m "publickey” — privatny + verejny klG¢
m "keyboard-interactive” — server posiela klientovi vyzvy na
zadanie autentizaénych ddajov
m GSSAPI — autentizacia pomocou Kerbera
Sifrovacie algoritmy:
m 3DES, RC4, AES, Blowfish, CAST

Vzajomnd dohoda na metdde autentizacie a Sifrovacom
algoritme
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SSH

SSH kltge

m UmoZiiujd prihlasovanie na vzdialené potitace "bez hesla”
m Asymetrickd kryptografia — privatny a verejny klig

m Vytvorenie klt&a:
$ ssh-keygen -t dsa

m Privétny klG€¢ uloZeny vagsinou ako ~/.ssh/id_dsa, verejny
~/.ssh/id_dsa.pub

m Zoznam verejnych kli¢ov opravnenych prihldsit sa v siibore
~/.ssh/authorized_keys

m Moznost pouZit ssh-agent (1) a ssh-add(1) k zapamataniu
hesiel SSH klti¢ov
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SSH

MoZnosti pouZitia

m Primdarne navrhnuté ako ndhrada za telnet a rsh
m splstanie procesov na vzdialenom po&itadi
m Siroké moZnosti pouZitia
m synchronizicia stiborov a adresérov (v spolupréci s rsync)
m tunelovanie TCP/IP spojeni
m bezpetny X11-forwarding
m bezpeéné pripojenie vzdialeného adresira na lokalny stroj
(sshfs)
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SSH

Priklady

m Trividlny priklad

$ ssh user@server.example.com
m X11 Forwarding

$ ssh -X -f user@server.example.com xclock
m Tunelovanie TCP spojenf

$ ssh -f -L 1234:1localhost:6667 \
server .example.com -N
$ irc -c ’#users’ -p 1234 pinky localhost
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VNC

Virtual Network Computing I.
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VNC

Virtual Network Computing II.

m UmoZiuje vzdialené ovlddanie poditada v grafickom médde
m "Vzdialend pracovna plocha”

Nezévislé na platforme
Dve sucasti

m server — periodicky posiela klientovi &asti obrazovky, ktoré sa
zmenili (ako bitmapu)

m klient (viewer) — zobrazuje u uZivatela pracovni plochu
vzdialeného potitata, zasiela serveru udalosti (my3, klavesnica)

Efektivny prenos prenasanych dat — podpora réznych kédovani
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VNC

Virtual Network Computing 1.

m TCP porty 5900 — 5906

m Nezabezpeleny protokol, tunelovanie cez SSH
m PouZitie
m nadhrada X11 forwardingu — lepsi vykon v pomalej sieti
m virtualizicia — pristup na beZiaci virtudlny stroj
m moZnost pripojit sa k existujlicemu X11 sedeniu (x11vnc)
|

m Implementéacie: x11vnc, tightvnc, Apple Remote Desktop
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Pokracovanie nabudtce

Kde hladat dalSie informacie
m Warriors of the Net
® http://www.warriorsofthe.net/movie.html

m Repozitdr RFC dokumentov
m http://tools.ietf.org/html/

m Manudlové stranky a dokumentacia k programom

m Google, Wikipedia
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http://www.warriorsofthe.net/movie.html
http://tools.ietf.org/html/

Koniec
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