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Původńı text: Jan Růžička
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Úvod Požadavky Konfigurace Testováńı Závěr

Úvod

pro IP telefonii p̌res SIP použ́ıváno věťsinou UDP ḿısto TCP

autentizace pro SIP je realizována p̌res HTTP Digest

použ́ıván pro autentizaci uživatel̊u i pro komunikaci mezi
servery
málo bezpečné
heslo pośıláno ve formě hashe (MD5)
použ́ıvá se nonce - jednorázový identifikátor sekvence
server nevyžaduje všechny hodnoty - snadné podvrhnout MitM

jedńım z řešeńı je použit́ı TLS - Transport Layer Security

kryptografický protokol nahrazuj́ıćı SSL
zabraňuje odposloucháváńı a faľsováńı zpráv
typicky autentizován pouze server
autentizace obou stran - vzájemná autentizace
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Ukázka hlavičky pro HTTP Digest

GET /dir/index.html HTTP/1.0 Host: localhost
Authorization: Digest username="Mufasa",
nonce="dcd98b7102dd2f0e8b11d0f600bfb0c093",
uri="/dir/index.html", qop=auth, nc=00000001,
cnonce="0a4f113b",
response="6629fae49393a05397450978507c4ef1",
opaque="5ccc069c403ebaf9f0171e9517f40e41"
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TLS - jak funguje

ClientHello prvńı zpráva od klienta (verzi TLS, náhodné č́ıslo
seznam šifrovaćıch sad a kompreśı)

ServerHello prvńı odpověd’ serveru (zvolený protokol, š́ıfrovaćı
sadu a kompresi, náhodné č́ıslo)

Certificate server pośılá certifikát

CertificateRequest nepovinný - pouze pokud server vyžaduje
vzájemnou autentizaci

ServerHelloDone server ukončil domluvu na autentizačńıch
metodách

ClientKeyExchange klient pošle bud’ kĺıč nebo je prázdná (dle šifry)
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TLS - jak funguje 2

Master Secret server i klient jej poč́ıtaj́ı z PreMasterSecret, k
daľśım kĺıč̊um

ChangeCipherSpec zpráva od klienta, že všechna data jsou odted’

šifrována

Finished od klienta, šifrovaná, obsahuje hash p̌redchoźıch
zpráv

server dešifruje Finished

ChangeCipherSpec server klientovi, ten zkouš́ı dešifrovat

Odted’ jsou všechny zprávy šifrovány

Jakub Mareček TLS pro SIP server
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TLS - obrázek
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Požadavky

SIP server

OpenSER nebo SER
oba nenáročné na hardware, ale muśı zvládat věťśı počet
śıt’ových p̌ripojeńı
SIP server muśı být zkompilován s TLS podporou
(OpenSSL-dev baĺıček)

DNS

muśı být nastaveny SRV a NAPTR záznamy
SRV - Service Record - obsahuje up̌resňuj́ıćı záznamy o
dostupných službách
NAPTR - Name Authority Pointer - doplňuj́ıćı DNS záznamy
pomoćı nichž jsou rozlǐsovány služby a jejich adresy
umožňuj́ı nastavit chováńı serveru pro r̊uzné požadavky
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Př́ıklad SRV a NAPTR záznamu

SRV:
sip. udp.ten.cz 86400 IN SRV 100 1 5060 sipx.ten.cz.

Záznam ukazuje na server sipx.ten.cz, poslouchá na
standardńım SIP portu 5060, prioritu má 100, váhu 1 86400 je
standardńı TimeToLive pro DNS

Váha a priorita určuj́ı, který záznam bude použit v p̌ŕıpadě
nedostupnosti toho s nejnižš́ı prioritou a váhou.

NAPTR:
IN NAPTR record 100 0 "s" "SIP+D2U" "" sip. udp.ten.cz

pomoćı NAPTR záznamů a jejich priorit (100) je možné ř́ıdit,
která služba bude použita jako prvńı, SIPS ⇒ SIP ⇒ mail
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Certifikáty a klienti

Vyžadován certifikát alespoň pro SIP server

certifikát od autority - Verisign, CESNET CA
certifikát opaťrený vlastńı podpisem - nevhodné pro ostrý
provoz

TLS muśı podporovat také klient

testováńı prob́ıhalo na CounterPath EyeBeam 1.5 na Widows
ani EyeBeam neuḿı klientské certifikáty
free klienti nepodporuj́ı TLS v̊ubec (nebo se t́ım nechlub́ı)
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Konfigurace serveru pro TLS

nutný certifikát - zachovat celý řetěz certifikát̊u

povoleńı TLS, nastaveńı adresy a portu a načteńı certifikátu

povoleńı NAPTR záznamů a nastaveńı jejich preference

nastaveńı certifikát̊u a cest jejich uložeńı

zvoleńı způsobu ově̌rováńı, parametry Require a Verify

Require = 0 a Verify = 0 - nejslabš́ı, pouze šifrovaný tunel
Require = 0 a Verify = 1 - běžné nastaveńı, když klient
p̌redlož́ı certifikát, je ově̌ren
Require = 1 a Verify = 1 - nejsilněǰśı ochrana, bez platného
certifikátu je klient odḿıtnut
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Konfigurace serveru pro TLS

nastaveńı ově̌rovaćı metody

TLSv1 - nověǰśı, ale neńı zpětně kompatibilńı
SSLv23 - kompatibilńı se stařśımi protokoly SSL

možnost nastavit r̊uzné množiny parametr̊u dle portu (t relay)

nastaveńı formátu systémových záznamů p̌res syslog (xlog
modul v SIP serveru)
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Testováńı

spojeńı Eyebeam a SIP serveru

i bez certifikatu by melo byt mozne se pripojit

v p̌ŕıpadě špatného certifikátu spojeńı zaḿıtnuto

v p̌ŕıpadě úspěchu bude spojeńı viditelné pomoćı netstat
p̌ŕıkazu

možné vyzkoušet propojeńı 2 server̊u s využit́ım TLS - jeden
SIP server může působit jako TLS klient i jako TLS server
zároveň
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Závěr

popsána konfigurace a p̌ŕıpady, které mohou nastat p̌ri
testováńı

TLS pracuje na Hop-By-Hop principu - nevyžadovány ově̌reńı
o p̌renosech

SIP kleinti nepodporuj́ı vzájemnou autentizaci se serverem

mezi servery je možné využ́ıt TLS oboustraně

i p̌res problémy je využit́ı TLS v SIP použitelné
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Děkuji za pozornost!

Dotazy? Odpovědi?
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