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Autentizace v H.323

H.323
CryptoToken

VolP protokol (ITU-T H.323 v roce 1996)
ASN.1 + BER
H.225.0 Q.931 - signalizace pro volani
RAS (Registration, Admission, Status) - sprva volani
vyuZivajici GK (GateKeeper)
H.245 - signalizace medif
H.235 (ve H.323v2 z roku 1998) - autentizace
o symetrickd kryptogragie (heslo + symetrické Sifrovanf)
e hashovani hesel
e public-key
CryptoToken - informace potfebné k autentizaci
e RAS
e H.225.0 Q.931

e RTP
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Autentizace v H.323

H.323

CryptoToken

Ukézka pole CryptoToken z RRQ (Registration Request) zpravy

cryptoTokens: 2 items

Item O

Item: cryptoEPPwdHash (0)
cryptoEPPwdHash

alias: h323-ID (1)

h323-ID: 950012315

timeStamp: Feb 26, 2006 15:36:41.000000000
token

algorithm0ID: 1.2.840.113549.2.5 (md5)
paramS

hash: 8BB5DFAE1F23EAOAASC7E73C23B18639
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Autentizace v SIP

VolP protokol (IETF SIP, RFC 2543, 3261)

zaloZzeny na HTTP (textov& orientovany)

autentizace

o HTTP Basic (zakdzdno v RFC 3261)
o HTTP Digest Access Authentication

@ komunikace

e User-to-User
e Proxy-to-User

e RTP
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Ptehled
Protokoly a vyména kli¢a

Bezpetnost SRTP / ZRTP

S/MIME
IPSec / TLS

e MitM (Man-In-The-Middle)
@ DoS (Denial of Service)
e Hiv¥e zvladatelny neZ v p¥ipadé Cisté pocitatovych siti
o K pretizeni linek sta&i men3i pocet zprav
e Obrana
@ v podobé limitu poétu pozadavki z jednoho zdroje
@ U&innost ¥eleni zna&n& snizena DDoS
@ DNS Spoofing a jiné ttoky na DNS
o rozsitené DNS zdznamy
e SRV zdznamy
@ upfesnéni serverl spravujicich danou doménu
@ podvZeni zaznamu — nedostupnost nebo pfesmé&rovani
@ FeSenim pouZiti DNSSec
@ Upraveni, pfesmérovani nebo ukonéeni probihajiciho hovoru
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Ptehled
Protokoly a vyména kli¢a

Bezpetnost SRTP / ZRTP

S/MIME
IPSec / TLS

@ SPIT (Spam Over IP Telephony)
e Pro dtok je charakteristické:

o v&tsi Sitka pasma

o vé&tsi naroky na hardware

@ men3i mnoZina potencionalnich p¥ijemci
@ pomalejsi distribuce

o Problém s detekci SPITu (poZadavek na real-time p¥enos)
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Prehled
Protokoly a vyména klita

Bezpetnost SRTP / ZRTP

S/MIME
IPSec / TLS

SRTP
/RTP
S/MIME
IPSec
TLS
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P¥ehled
Protokoly a vyména kli¢a

Bezpetnost SRTP / ZRTP

S/MIME
IPSec / TLS

e SRTP (RFC 3711)
o Sifrovani datovych proudii
o AES (kli¢ 128b, sil 112b)
e Autentizace, integrita
e Ochrana proti replay dtoku
e ZRTP (IETF draft-zimmermann-avt-zrtp-16)

Postavené na SRTP
Definuje ustanoveni kli¢e metodou Diffie-Hellman
Ochrana proti Gtoku Man in The Middle (MiTM)

]
]
]
o Inicidln& Short Authentication String (SAS)
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P¥ehled
Protokoly a vyména kli¢a

Bezpetnost SRTP / ZRTP

S/MIME
IPSec / TLS

SDP (Session Description Protocol)
e RFC 2327, 3266, 3388, 4566
e SIP, H.323, SAP, ...
@ session initiation, announcement, invitation

V t&le zpravy (SDP + podepsané hlavitky)
PKI infrastruktura

Perzistentni hlavi¢ky

e To, From
o Cseq, Call-id
o Contact - miZe byt problém s NAT (lokaIni adresa)

e o

Obsah SDP v téle zpravy miZe byt Sifrovan
Zamezi ,Gtocnikovi® vidét a ménit IP, porty nebo kodeky

End-to-End integrita a dlivérnost

MdiZe omezovat funkénost Session Border Controller
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P¥ehled
Protokoly a vyména kli¢a

Bezpetnost SRTP / ZRTP

S/MIME
IPSec / TLS

Tunelovani

Transparentni

Skryti identity volajicich

M{ze omezovat funkénost Session Border Controllerii
Ovéfeni certifikatli béhem vyjednavani spojeni
Zajistuje Sifrovani pouze k daldimu hopu (hop-by-hop)
Lze kombinovat s S/MIME
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Distribuovana AAI
Mezidoménova divéra

Interdomain trust
Eduroam

AAI (Autentizaéni a Autorizaéni Infrastruktura)
Kerberos, Radius, TACACS, ...

Zprosttedkovani hovorli pomoci ,,home" serverii
Identita uZivatele

Autentizace uZivatele a autorizace k hovoru

Aplikace politik a skupin
o Lokalni vs. globalni politika
e Skupina student vs. profesor
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Distribuovana AAI
Mezidoménova diivéra

Interdomain trust
Eduroam

Uzavfené ostrovy (closed islands)

GDS (Global Dialing Scheme) - hierarchie H.323 GKs
(GateKeeper)

GDS p¥imo nepodporuje SIP

Dostupnost zavisi na dostupnosti vyssi Grovné v hierarchii

P¥ikladem sit Eduroam
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Distribuovana AAI
Mezidoménova divéra
Eduroam

Interdomain trust

e Sit RADIUS serverii

@ Autentizaci napfi¢ institucemi, které jsou do sité eduroam
pfipojené

@ IPSec kandly minimaln& na ndrodné-instituciondlni drovni

@ Podobné YeZeni Ize pouZit i v GDS (hierarchii GateKeeperi)
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Dal3i technologie

Security Assertion Markup Language

ZaloZzeny na XML

Standard pro vymé&nu autentizanich a autoriza¢nich dat
OASIS

SIP-SAML
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Dal3i technologie

E.164 NUmber Mapping
Mapovani mezi adresovymi prostory
Telefonni &isla na URI

Cislice telefonniho &isla tvofi hierarchicky strom
Naming Authority Pointer (NAPTR)
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Dotazy

Reference

N&jaké dotazy?
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Dotazy

Reference

N&jaké dotazy?

Dékuji za Vasi pozornost
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Dotazy

Reference

@ http://www.cesnet.cz/doc/techzpravy/2006 /voip-security/

http://www.softarmor.com /wgdb/docs/draft-tschofenig-sip-
saml-04.html

http://tools.ietf.org/html/draft-ietf-sip-saml-06
http://www.rfc-editor.org/rfc/rfc3711.txt - SRTP
http://tools.ietf.org/html/draft-zimmermann-avt-zrtp-16
http://www.voip-info.org/wiki/view/SDP
http://en.wikipedia.org/wiki/ENUM
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