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Shrnuti

Tento dokument se snaZi motivovat k pokrocilejsi praci s knihovnou OpenSSL
jejim tvodnim predstavenim z hlediska celkové struktury a vyznamu. V
nésledujicich dvou kapitolach stru¢ny pranik do poskytovaného API dopliuje
fada piikladt a postupd, jimiZ je napomozZeno programdtorovi k sezndmeni se s
klicovymi tkoly implementace zabezpecené sitové komunikace v OpenSSL.

PfiloZeno je také CD obsahujici zdrojovy koéd aplikace pro Microsoft Visual
Studio .NET, ktera prostfednictvim grafického uzivatelského rozhrani prezentuje
OpenSSL v praxi. Svou funkénosti je postavena na zdrojovych kédech aplikace

openssl, dodavanych spole¢né s balikem zdrojovych kédi knihovny.
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1 Uvod

1.1 Anotace

Ochrana abstraktnich hodnot v moderni informacéni dobé doséhla tak vlivného
postaveni, Ze jako bezpecnostni cil ji nelze stavét na nizsi pficku, neZ poZadavek
na ochranu hodnot materialnich. Ve sféfe Internetu a pocitacové komunikace jako
takové se cesty k jejimu naplnéni rozvinuly do podoby obsahlé skaly
bezpec¢nostnich protokold, sloZitych vypoctl a standardd, aby se seSly do série
schopnych projekt rtizného charakteru. Jednim z nich je pravé OpenSSL se svou
nespocetnou zdkladnou uzivateli a mnoha pfiklady redlného nasazeni na
malych klientskych stanicich i velkych podnikovych serverech mnoha platforem.

Tato prace je strukturovédna jako dokumentaé¢ni analyza knihovny OpenSSL,
soucasné ovsem ndpadné pfipomina tutorial ¢ili vjukovy dokument. V prvni fazi
totiz pfedstavuje knihovnu z hlediska modularity, kdy metodicky vychazi z
koncepce programti jazyka C, v kterém je knihovna napsdna, a letmo seznamuje
¢tendfe s dil¢imi knihovnami baliku OpenSSL distribuovaného ve verzi 0.9.8a.

V druhé fazi prechdzi text k samotnému programovani a analyze API
historicky nejstarsi ¢dsti OpenSSL, totiZ knihovny SSLeay. Zde vyklad sleduje
funkce a datové struktury tak, jakoby ¢tenaf zac¢inal s psanim klientského nebo
serverovského programu schopného vytvéafet bezpecna sitovd spojeni podle
variant protokolu SSL.

V posledni fazi prace je podobnym zptsobem zdokumentovdna knihovna
crypto, zajistujici ,background” hlavni knihovné SSLeay. Vzhledem k jejimu
knihovny ERR, BIO a X509.

Praktickou soucdsti prace je aplikace prezentujici schopnosti konzolového

programu openss1; jeji podrobnéjsi dokumentace je zafazena v pfiloze.

1.2 (il prace

Text dokumentu je koncipovan jako analyza struktury knihovny OpenSSL i
jejtho rozhrani. Svou formou se vSak snazi uleh¢it orientaci v Siroké skéle
exportovanych funkci ¢i datovych struktur. Zjednodusenym vykladem principt
jejich pouziti a uvedenim nazornych piikladt tak navic druhotné usiluje o

motivaci neobezndmeného ¢tenare k hlubsimu studiu projektu OpenSSL.



2 Struktura knihovny

V této kapitole bude pfibliZena moduldrni struktura knihovny OpenSSL. V
kratkych popisech se snaZi nastinit hierarchii a zamysleny vyznam hlavnich

moduldt.

2.1 Moduly a hierarchie

Knihovna OpenSSL je sloucenim tfi oddélenych komponent. Historicky
zéklad predstavuji knihovny crypto a SSLeay (SSL/TLS). S nartstem sloZitosti se
pozdéji izoluje jesté balik aplikaci pod oznac¢enim openssl.

Schéma knihovny OpenSSL

crypto SSLTLS

SSLvZivd

2.1.1 Knihovna SSLeay

Implementuje specifikace kryptografickych protokolii Secure Sockets Layer
(SSL v2.0 a SSL v3.0) a Transport Layer Security (TLS 1.0, RFC 2246) pro
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zabezpecenou komunikaci v siti Internet. Je klicovym pilifem celého projektu,
ackoli poskytované API nemusi byt jedinym pouZitelnym rozhranim v OpenSSL
(niz8i rozhrani nejsou omezeny tfidami viditelnosti). V hierarchii ovSem
vystupuje nejvyse. Funkce a datové struktury tohoto API se exportuji s prefixem
,SSL_", podrobnéji budou popsdny v kapitole ,SSLeay API”. SSLeay pro
realizaci svého ucelu interné pouZziva funkce a datové struktury z rozhrani

knihovny crypto, popsané v kapitole 2.1.2.

2.1.2 Knihovna crypto

Implementuje jednotlivé kryptografické algoritmy pouzivané knihovnou
SSLeay. Kazda takova implementace je separovatelnd, lze také fici, Ze crypto je
sestavena z fady volitelné vklddanych kryptografickych podknihoven. Soucést
API dotvafi neékolik podptrnych knihoven, vlastni zpracovdni vstupneé-

vystupniho rozhrani a dal$i spiSe interné pouzivané funkce.

2.1.2.1 Kryptografické knihovny

Jednotlivé knihovny implementuji algoritmy symetrické, asymetrické a
hasovaci kryptografie, a funkce pro préci s certifikaty. Jejich konkrétni seznam je
uveden v kapitolach ,Moduly crypto”. Nasledujici tabulky udavaji prefixy
funkci a datovych struktur exportovanych do API knihovny crypto pro jednotlivé

podknihovny.
Tabulka 1: Knihovny symetrické Tabulka 2: Knihovny asymetrické
kryptografie kryptografie
Knihovna Prefix Knihovna Prefix
blowfish BF_ dsa DSA_
cast CAST_ dh DH_
des DES_ rsa RSA_
idea idea_ Tabulka 3: Knihovny pro prici s
rc2 RC2_ certifikdty
red RC4_ Knihovna Prefix
re> RG. X509 X509_
x509v3 X509V3_




Tabulka 4: Knihovny hasovacich funkci

Knihovna Prefix Knihovna Prefix
hmac HMAC_ mdc2 MDC2_
md2 MD2_ ripemd RIPEMD160_
md4 MD4_ sha SHA_, SHA1_
md5 MD5_

2.1.2.2 Podptirné knihovny

Knihovny Err pro zdznam a hldseni chyb, Rand pro generovani ndhodnych
¢isel a knihovna Threads pro podporu OpenSSL v aplikacich pracujicich ve
vldknech. Do API exportuji funkce a datové struktury s odpovidajicimi prefixy
podle tabulky:.

Tabulka 5: Podpiirné knihovny

Knihovna Prefix
err ERR_
rand RAND_
threads CRYPTO_

2.1.2.3 Knihovny vstupu a vystupu

Pro dosaZeni pfenositelnosti mezi platformami je zavedeno vlastni abstrakci
I/O rozhrani BIO. Vzhledem k nasazeni OpenSSL piedevsim do sféry
internetové komunikace je BIO doplnéno dal$imi knihovnami pro kédovéni dat —
PEM zavadi funkce pro préci s daty ve formatu PEM (zde ve smyslu , kédovano
v base64 a ohrani¢eno hlavickami”) podle specifikace Privacy Enhanced Mail.
Podobné ASN1 implementuje standard Abstract Syntax Notation One (ASN.I,
X.680:1995). PKCS7 a PKCS12 implementuji standardy Cryptographic Message
Syntax Standard a Personal Information Exchange Syntax Standard z rodiny
standardtt PKCS (Public Key Cryptography Standards). Knihovna EVP (Digital
Envelope Library) je wrapper k dfive zminovanym kryptografickym funkcim z
crypto APIL. Autofi doporucuji jeho pouziti namisto pfimého volani funkci z API
podknihoven. Odpovidajici prefixy funkci a datovych struktur exportovanych do
API jsou v tabulce.



Tabulka 6: Knihovny vstupu a vjstupu, kédovani

Knihovna Prefix Knihovna Prefix
asnl ASN1_ pem PEM_
bio BIO_ pkes7 PKCS7_
evp EVP_ pkes12 PKCS12_
2.1.2.4 Interni knihovny

Sifrovaci algoritmy ¢asto vyZaduiji celo¢iselné vyrazy o vysokych fadech, sadu
operaci k tomu poskytuje knihovna Bignum (BN). Lhash implementuje datovou
strukturu hasovaci tabulka. Nejen pro potieby knihovny BIO je zavedena
knihovna Buffer, kterd implementuje jednoduchy znakovy buffer. Odpovidajici

prefixy jsou uvedeny v tabulce.

Tabulka 7: Internt knihovny

Knihovna Prefix
bignum BN_
lhash LHASH_, Ih_
buffer BUF_MEM_

2.1.3 Balik aplikaci openssl

Vyc¢lenil se jako souhrn bindrnich spustitelnych souborti a jejich zdrojovych
kodt reprezentujicich knihovnu OpenSSL programové. Zdrojové kédy programt
jsou sestaveny tak, Ze je mozné kompilovat kazdy program zvlast do jednotlivych
binarnich souborti nebo vytvofit jediny spustitelny soubor ze zvolenych aplikaci.
Tento soubor se spousti ve tfech rezimech. Pokud je jeho nazev (v prostfedi DOS
bez piipony) ,openssl”, spusti program uvedeny svym ndzvem v prvnim
parametru. Bez uvedeni parametru spusti sv{ij interpret a ocekava piikazy.
Nakonec je také moZzné soubor pfejmenovat na ndzev zvolené aplikace a efekt je
stejny jako v prvnim piipadé. Struény popis programti je uveden v dalsich
kapitolach.

2.2 Moduly SSLeay
SSLeay jako hlavni knihovna svymi moduly zp¥istupni i API knihovny crypto.



Ze série inkluzi postaci ve vétSiné pifipadlt pouZzit pouze globalni hlavickovy

soubor ssl.h.

2.2.1 ssl.h

Hlavni hlavickovy soubor SSLeay API sam pfipojuje i niZe uvedené soubory

knihovny a vSechny potiebné hlavickové soubory z rozhrani knihovny crypto.

2.2.2 ssl2.h
Implementace protokolu SSL 2.0. Vkladano v ssLh.

2.2.3 ssl3.h
Implementace protokolu SSL 3.0. Vkladano v ssLh.

2.2.4 ss123.h
Kombinace protokolt SSL 2.0 a SSL 3.0 Vkladano v ssl.h.

2.2.5 tlsl.h
Implementace protokolu TLS 1.0. Vkladano v ssLh.

2.2.6 kssl.h
Podpora mechanismu Kerberos podle RFC 2712. Implicitné vkladano v ssLh.

2.3 Moduly crypto — symetrické Sifrovani

2.3.1 blowfish.h

Blokova Sifra uzivajici klice z roku 1993, ktera se v soucasné dobé fadi mezi

-----

2.3.2 cast.h
Dalsi blokova Sifra pouZivajici klice z roku 1996. Existuje ve dvou variantach,
CAST-128 a CAST-256. Knihovna crypto v diskutované verzi OpenSSL

implementuje pouze prvni z uvedenych variant, v niZ je velikost bloku nastavena
na 64 bitt a nejvétsi délka klice mtize byt 128 bitti. Viz RFC 2144.



2.3.3 des.h

Data Encryption Standard (DES), zndma Sifra z pocatku 70. let minulého stoleti.
Nedoporucuje se jeji pouziti vzhledem k malé délce klice. Od verze 0.9.7
knihovny OpenSSL je k dispozici také zpétné kompatibilni modul vézany se
star$i verzi implementace DES — des_old.h. V soucasné verzi 0.9.8a obsahuje 15
modi/variant Sifry (véetné Tripple-DES, DESX a unixovského crypt) tak, Ze
vyhovuje ANSI X3.106 (médy operaci pro DES); implementovan je i nédstupce
znamy jako Advanced Encryption Standard (AES)".

Tabulka 8: Symetrické Sifry OpenSSL [3]

Algoritm |  Typ Délka klice Rychlost k Podporované mody
us (implicitné) DES

Blowfish |blokovy |(128bit) 3x ecb, cbc, 3ecb, 3cbe, cfb,
ofb

CAST blokovy | 128bit 1.5x ecb, cbe, cfb, ofb

DES blokovy | 8bit 1x ecb, cbc, cfb, ofb, pcbe

AES blokovy | 128bit >3x ecb, cbc, cfb, ofb

IDEA blokovy | (128bit) 1x ecb, cbc, cfb, ofb

RC2 blokovy | (128bit) 1x ecb, cbc, cfb, ofb

RC4 proudovy | (128bit) 4x ecb

RC5 blokovy | (128bit) 2x ecb, cbe, cfb, ofb

234 idea.h

International Data Encryption Algorithm (IDEA), blokova Sifra z roku 1991
nahrazujici DES. Pfed jejim nasazenim v komercni sféfe je tfeba vzit v potaz

dasledky plynouci z patentové ochrany, kterd plati pro vybrané evropské zemé
do r. 2010 a pro USA /Japonsko do r. 2011.

2.3.5rc2.h

Blokova 8ifra z roku 1987, slabsi pfedchiidce RC Sifer. Plivodni implementace v
knihovné se inspiruje pfispévkem z Usenet fora sci.crypt z roku 1996, kterym byla
odhalena specifikace této Sifry. Soucasna verze jiz vyhovuje originalni specifikaci
(viz REC 2268).

1 Implementace AES ovSem neni dosud oficidlné zdokumentovana, tabulka tak uvadi
odvozena fakta.



2.3.6 rc4.h

ARCFOUR, stale jesté prakticky pouZitelnd a pouZivand proudovd Sifra.

Knihovna implementuje neoficidlni verzi specifikace.

2.3.7 rc5.h

Blokova Sifra z roku 1994, v crypto je podporovana pouze kombinace 64bitovy
blok, 8, 12 nebo 16 cykld, a nejvyse 255 bith dlouhy kli¢. Algoritmus je patentovan

v USA, datum expirace neni stanoveno.

24 Moduly crypto — asymetrické Sifrovani

2.4.1 dsa.h

Digital Signature Algorithm (DSA), implementace vyhovuje standardam FIPS
186 pro DSS a ANSI X9.30.

24.2dh.h
Diffie-Hellmantv protokol vymeény kli¢ti podle RFC 2631 a PKCS #3.

2.4.3rsa.h
RSA public-key encryption algorithm, implementace podle specifikace SSL a

)

standardu PKCS #1 v2.0. Umi generovat nové pary vefejnych a soukromych kli¢h.

2.5 Moduly crypto — hasSovani

2.5.1 hmac.h
Keyed-hash message authentication code (HMAC), podle RFC 2104.

2.5.2md2.h
Message Digest Algorithm 2 (MD2), haSovaci funkce podle RFC 1319.

2.5.3 md4.h
MD4, hasovaci funkce podle RFC 1320.

2.5.4 md5.h
MDS5, hasovaci funkce podle RFC 1321. Vzhledem k nélezim nékolika

prikladt koliznich posloupnosti jiZ neni povaZovéna za dostate¢né dokonalou a
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od verze 0.9.8 (z ¢ervna 2005) autofi doporucuji v aplikacich pouZzivat k podpisu
certifikat apod. radéji RIPEMD-160 nebo SHA-1 a vyssi.

2.5.5 mdc2.h

Modification Detection code (MDC2), haSovaci funkce podle ISO/IEC 10118-2 s
DES. Origindlni specifikace je pod patentovou ochranou, kterd ma vyprset az v
roce 2007. Z tohoto dtvodu je implicitné pro pieklad vynechdna a neni k

dispozici ani napf. v OpenSSL doddvaném s RedHat v7.1 v USA.

2.5.6 ripemd.h

RACE Integrity Primitives Evaluation Message Digest (RIPEMD-160), hasovaci
algoritmus podle ISO/IEC 10118-3:2003.

2.5.7 sha.h

SHA-1, Secure Hash Algorithm. Implementace vyhovuje FIPS PUB 180-1 (Secure
Hash Standard) a ANSI.X9.30. Pro moZnost zpétné kompatibility je definovana i
pfedchozi verze — SHA (SHA-0) (podle FIPS PUB 180). Od verze 0.9.8 sem spada
také implementace algoritmt SHA-224, SHA-256, SHA-384 a SHA-512 (podle
FIPS 180-2).

2.6 Moduly crypto — certifikaty

2.6.1x509.h

Funkce pro préci s certifikaty a CRL (Certificate Revocation List) podle RFC
3280 resp. ITU-T Recommendation X.509 (1997 E), a také souvisejici Certificate
Request podle RFC2896. Obsahuje i rutiny pro pfevod mezi datovymi formaty
PEM a DER a podporu pro systém SPKI provozovany v Netscape. K realizaci
zabezpeceni modul pouzivd Sifru RSA, DH nebo DSA z knihoven asymetrické
kryptografie dh.h, rsa.h a dsa.h.

2.6.2x509v3.h
Zavadi podporu pro pouZivani rozsiteni X.509 v3 a CRL v2 podle RFC 3280.

10



2.7 Moduly crypto — podptrné

2.71err.h

Chybovy systém pro OpenSSL pouzivany fadou modult. Chyby se ukladdaji
do fronty asociované se svym procesnim vldknem, 1ze jim definovat fetézce pro
chybova hlaseni s pfesnym ndzvem knihovny a funkce, v niZ k chybé doslo.
ProtoZe je koncipovan nezdvisle na OpenSSL, je moZzné tuto knihovnu pouzit i ve

vlastnich programech.

2.7.2threads.h
Podpora knihovny OpenSSL v multithreadovych programech — zamykéni

sdilenych dat a dynamické zamky. Pfestoze nékteré partie kédu dynamické
zamky udajné potfebuji pro lepsi vykonnost, nejsou zatim v diskutované verzi

aktivné pouzivény.

2.7.3rand.h

Generator pseudondhodnych &isel nutny predevSsim pro generovani klicu.
Inicidlni hodnoty pro generdtor musi dodat aplikace napf. z pohybu mysi,

knihovna ale nabizi jejich uklddani do souboru a odtud je i ¢ist.

2.7.4opensslv.h

Definuje verzi knihovny.

2.7.5ui.h

Predstavuje interface pro uZivatelské rozhrani nad zbytkem knihovny, aby

bylo mozné ji ovladat v nejriiznéjsich podobach.
2.8 Moduly crypto — vstup/vystup, kédovani

2.8.1asnl.h
Abstract Syntax Notation One (ASN.1). Standard neurcuje koédovani

popisované informace, v OpenSSL se ovSem pracuje s formdtem DER
(Distinguished Encoding Rules). DER je specializovany model formdtu BER
(Basic Encoding Rules), knihovna asnl je tedy schopnd pfistupovat i k datim v
zékladnim formatu. Zavedené funkce jsou nutné pro X509 (patii mezi né rutiny
pro podepisovani struktur asociovanych s X.509), PKCS7 a PKCS12.
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2.8.2bio.h

Wrapper (nebo presnéji abstrakce) nad vstupem a vystupem s ohledem na

vvvvv

ustavovat a jinak spravovat nekryptovand sitova spojeni i kryptovand SSL spojeni.
Koncepce rozlisuje dva typy jednotek — zdrojové/zakoncovaci jednotky, jimiZz
mohou byt rtizné I/O kandly (soubor, soket, pamétovy buffer aj.), a filtry
piipojované k jednotkdm prvniho typu. Razeni jednotek do fetézu zajistuje

vvvvv

primdrnim prvkem pro veskeré I/O v OpenSSL a podobné jako ERR je schopna

samostatného vyuziti.

2.8.3evp.h
Digital Envelope Library, wrapper ke kryptografickym knihovndm pro

ey s

jednodussi a pfehlednéjsi kod. Nabizi také algoritmus Base64.

2.8.4pem.h
Rutiny ke kédovani digitdlnich dat podle Privacy Enhanced Mail.

2.8.5pkes7.h
Rutiny ke kédovéani dat podle PKCS #7, pouzivajici ASN.1 popisy.

2.8.6 pkes12.h
Rutiny ke kédovéni dat podle PKCS #12, pouZzivajici ASN.1 popisy.

2.9 Moduly crypto - interni funkce

2.9.1bn.h

Knihovna pro aritmetiku s ¢isly teoreticky neomezené svym bitovym
rozsahem. Obsahuje také generator prvocisel a rutinu k testovani na prvocislo.
Samostatna knihovna, v OpenSSL nutna napf. pro knihovny RSA, SHA a DH.

2.9.2buffer.h

Implementace jednoduchého bufferu znak.

2.9.31hash.h

Lhash Table Library, dynamickd haSovaci tabulka. Knihovna ji pouZiva
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pfedevsim pro spravovani SSL/TLS relaci.

2.9.4object.h

Pomocna knihovna pro ASN1. Jednd se o sadu funkci prekladajicich objektové

identifikatory na konkrétni datové typy.

2.9.5stack.h

Implementace datového typu ,zdsobnik”.

2.9.6txt_db.h

Knihovna pro spravovani jednoduché textové databdze udrZzované v paméti.

Vznikla v rdmci tGcelu odzkousSet spravu certifikatii (aplikace openssl).

2.9.7 conf.h

Neni uvedena jako podptirna knihovna, pfesto jako podptirna vznikla. Jde o
jednoduchy systém pro spravovani konfigurace programt nad OpenSSL
prostfednictvim souboru nebo proménnych prostiedi. Jako vétSina popsanych
moduld, je i CONF nezéavisle vyuZitelna.

210 Aplikace openssl

z Mz

Aplikace openssl je program pfikazové faddky reprezentujici OpenSSL. Lze jim

> vytvéfet parametry kli¢t pro RSA, DH a DSA,

> zpracovavat a vytvaret certifikaty X.509, Certificate Signing Request a
Certificate Revocation List

pocitat hash zpravy (Message Digest)

Sifrovat a desifrovat pomoci béZnych algoritmt symetrické kryptografie
provozovat zkusebni SSL/TLS server se zkuSebnim SSL/TLS klientem

YV V VYV V

sifrovat/desifrovat, ovéfovat a podepisovat S/MIME e-mailové zpravy
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3 SSLeay API (vybér)

Tato kapitola pfedstavuje knihovnu SSLeay z pohledu jeji uzitecnosti.
PfibliZuje stéZejni p¥iklady pouZiti v nékolika jmenovanych kategoriich, jez se
snazi naznacit eventudlni cesty k ¥eSeni hledaného problému. Pfestoze tedy
nese nazev vhodny spiSe k fadnému vyctu funkci a datovych struktur, smysl
by mél byt (alespoii ¢astecné) podobny; pouze ve vybranych pfipadech tento
zvoleny zptisob prezentace knihovny prolina do synopse a popisu
poskytovanych funkci a datovych struktur.

3.1 Funkce volby metody protokolu SSL_METHOD
Funkce vztahujici se k objektu SSL_METHOD

V knihovné OpenSSL kazdé SSL/TLS spojeni stavi svoje parametry na tzv. SSL

kontextu. Funkce volby metody protokolu se uplatiiuji pfi piipravé tohoto

kontextu, tj. pfi vytvareni struktury SSL CTX. Maji za tikol vymezit interni okruh

operaci tak, aby byl implementovan pfislusny protokol SSLv2, SSLv3 nebo

(D)TLSv1.

Pro kazdy pfipad protokolu je zavedena trojice funkci — dvé jsou dedikovany

pro kontext pouZitelny v rezZimu serveru respektive klienta, jedna pro pripad

kontextu univerzédlniho. Dohromady je tedy zavedeno dvanact funkci.

Piiklad: Vytvoreni klientského kontextu protokolu typu SSL 3.0 pomoci

SSLv3_client_method(), jaky se mtize objevit napf. v rdmci tkolu ,vytvoreni

SSLv3 spojeni klient-server:

SSL METHOD* meth = SSLv3 client method();
method

SSL CTX *ctx = SSL CTX new (meth);

context

SSL *connection = SSL new(ctx);
connection

// set-up the
// set-up SSL

// set-up the

Ilustrace 1: SSLv3_client_method()

Viz také: SSL_CTX new (), SSL CTX set ssl version(),SSL METHODin 3.6
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3.2 Funkce Sifer, SSL_CIPHER *
Funkce zamétené na manipulaci s siframi (objekty SSL_CIPHER)

V této partii rozhrani SSLeay exportuje ctvefici funkci informujicich o
atributech objektu SSL CIPHER. Jejich sémanticky dopad na vlastni proces neni
nijak pfimo ditelny; svou roli hraji v dohodé klienta a serveru na metodé, jiz
budou nésledujici spojeni zabezpecena. K vracenym informacim ndleZi slovni
popis (SSL_CIPHER get description()), nazev
(SSL_CIPHER get name ()), bitovy rozsah klice (SSL CIPHER get bits())
a verze protokolu v némz je Sifra registrovdna (SSL. CIPHER get version()).
Viz také: SSL._CIPHER in 3.7

3.3 Funkce kontextu, SSL_CTX_*

Funkce zamérené na manipulaci s SSL kontextem (objekt SSL_CTX)

Okolo sedmdesétky funkci vesmés simuluje zapouzdfenost objektu SSL._CTX,
tj. pfifazuje nebo ziskdva hodnoty internich atributti, jimiZ se knihovna #idi pfi
zakladdni SSL/TLS spojeni, vzdjemné autentizaci obou stran ¢i Sifrovani jejich
komunikace — stru¢néji feceno, pfi implementaci ostatnich cili plynoucich ze

specifikace toho kterého protokolu.

3.3.1 Vytvofeni kontextu: SSL_CTX new ()

Synopse: SSL_CTX *SSL_CTX_new (SSL_METHOD *method)

Novy SSL kontext (strukturu SSL CTX, viz kapitola 3.8) pro dany protokol
vytvoii SSL CTX new(); tento ,konstruktor” (¢i pfesné€ji ,simulace
konstruktoru v jazyce C”) prifadi atributim struktury urcitou implicitni
hodnotu, takZe je pfipraven pro tvorbu objektti SSL, které v OpenSSL popisuji
vlastni SSL/TLS spojeni. Alokovany objekt pak pfizpiisobi stanovenym
poZzadavkiim jeho ndsledna inicializace. Jeji pritibéh, popsany kapitolou 3.8,
doplnuji nékterymi detaily nasledujici kapitoly.

Ptiklady: Ilustrace 1
Viz také: SSL._CTX in 3.8, SSL new ()

3.3.2 Pfifazeni soukromého klice: SSL CTX use Private Key ()

Jednim z mnoha tkolt pro implementaci nékterého z SSL protokoll je

zajisténi divéryhodnosti mezi komunikujicimi stranami prostfedky asymetrické
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kryptografie. V OpenSSL je toho dosazeno inicializaci kontextu a provedenim
handshake podle specifikace nastaveného protokolu (viz kapitola 3.8).

V ramci autentizace mezi klientem a serverem je tak pouzito soukromého klice. V
knihovné jsou k dispozici dvé trojice funkci, kterymi je ke kontextu piipojen
konkrétni kli¢; funkce se 1isi o¢ekdvanym typem klice (RSA nebo jiny) a zdrojem
(pamét, soubor, struktura EVP_PKEY).”

Ptiklady: Ilustrace 2, Ilustrace 3

3.3.3 Heslo sifrovaného PEM souboru:
SSL CTX set default password cb()

Synopse: void SSL_CTX_ set _default passwd cb(SSL_CTX *ctx,
pem passwd cb *cb) void
SSL CTX get default passwd cb userdata(SSL CTX *ctx, void* u)

int pem passwd cb(char *buf, int size, int rwflag, void *userdata)

Soukromy kli¢ vystupujici v autentizaci byva chrdnén svym heslem. Knihovna
jej od aplikace ziskava volanim callback funkce pem passwd_cb ()’ pokazdé
pfed uloZenim nebo nactenim klice. Tento callback nastavuje kontextu pravé
SSL CTX set default password cb().

Ptiklady: Ilustrace 2

3.3.4 Pfipojeni certifikdtu: SSI._CTX use certificate()

Posledni nevyhnutelny krok v autentizaci mezi klientem a serverem
pfedstavuje pouZiti certifikdtu p¥ipojeného ke kontextu. V inicializaci je proto k
dispozici trojice funkci naditajicich certifikat z raznych zdroja (pamét, soubor,
struktura X 509) a pro pfipravu k autentizaci kompletnim fetézem certifikata
funkce SSL CTX add extra chain cert () nahravajici fetéz po jednotlivych
souborech.” Piiklad ¢ 2 pfipojuje cely strom certifikdtd uloZeny v jednom
souboru pouze pomoci SSL._ CTX use certificate chain file().

Ptiklady: Ilustrace 2, Ilustrace 3

2 Tyto funkce maji také svou obdobu mezi funkcemi pro strukturu SSL —jejich ndzev se
lis1 prefixem (SSL_* misto SSL_CTX_*). Sémanticky se nejednd o redundanci, protoze
zmény kontextu se aplikuji na spojeni pouze pfi SSL_new ().

3 Parametr rwflag je roven 0, pokud se bude kli¢ desifrovat.
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Ilustrace 2: Inicializace SSL kontextu pro p¥ipojent klienta k autentizovanému serveru

#define CERTFILE »client cert.pem"
#define KEYFILE »client pkey.pem"
static char* PASSWORD = spassword";

int pem passwd cb(char *buf, int size, int rwflag, void *userdata);

/* Initialize given SSL CTX */
void init ssl ctx(SSL CTX* ctx)
{
/* enable SSLv2 or SSLv3 */
SSL METHOD meth sslv23 = SSLv23 method();
SSL CTX set ssl version(ctx, meth sslv23);

/* load certificate chain */
SSL CTX use certificate chain file(ctx, CERTFILE);
/* load private key */
SSL_CTX use PrivateKey file(ctx, KEYFILE, SSL FILETYPE PEM);
/* set the password callback */
SSL CTX set default passwd cb(ctx, password cb);
/* set trusted CAs */
SSL CTX load verify locations(ctx, CA LIST, 0);
}

/* password callback */

int pem passwd cb(char *buf, int size, int rwflag, void *userdata)

{
int len = size<strlen (PASSWORD) ?size:strlen (PASSWORD) ;
strncpy (buf, PASSWORD, len);
return (len) ;

3.3.5 M6dy autentizace: SSL_CTX set verify ()

Inicializaci kontextu dopliiuje volitelnd zména moédu, v némz probéhne
verifikace certifikdth v budoucich spojenich. Zakladni testy korektnosti
posilanych certifikatti a disledek jejich vysledkt provadi kazda strana spojeni
podle pfiznaktl specifikovanych funkci SSL CTX set verify (). Pokud ma
netspésny vysledek vést k preruseni handshake, klient ¢i server musi mit
nastaven SSL_VERIFY PEER. ProtoZe autentizace klienta je pouze moZnosti
(vynutitelnou pravé timto ptfiznakem), musi server navic pouzit
SSL_VERIFY FAIL IF NO_CERT, pokud klient svij certifikat viibec nenabidne
—jinak bude handshake pokracovat bez indikace chyby.

SSL_set verify() také dovoluje projektu feSit verifikaci podle svych

pfedstav pfesmérovanim adresy na souvisejici callback; blizsi detaily uvadi

origindlni dokumentace k diskutované funkci.
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3.3.6 Zména implicitni metody protokolu: SSI._CTX set ssl version()

Synopse: int SSL_CTX_set_ssl_version(SSL_CTX *ctx, SSL_METHOD *m)

I v situaci, kdy je v paméti jiz zavedeno a eventudlné i otevieno nékolik
spojeni, miiZze kontext ménit svoje vlastnosti. Napft.
SSL CTX set ssl version() zméni kontextu stdvajici metodu protokolu,
pfitom existujicim objektiim SSL vytvofenym z tohoto kontextu se metoda
protokolu nezméni.

Ptiklady: Ilustrace 2

3.3.7 Pouzivani systému spravy relaci:
SSL CTX set session cache mode ()

Pojem (systém) sprdvy relaci zavadi tento dokument jako oznaceni pro sadu
funkci a mechanismt, kterd svym tcelem implementuje pravidla charakterizujici
SSL/TLS relaci podle specifikaci protokold SSLv3 a TLSv1. Jak zminuje kapitola
3.9, nékteré postupy plynouci z pravidel specifikace knihovna automatizuje, a to
jak pro klienta, tak pro server.

SSL _CTX set session cache mode () usmérfiuje chovani knihovny v
oblasti spravy SSL/TLS relaci — sessions. Ve svych parametrech ocekdva ukazatel
na kontext a néktery z pfiznakt ovliviiujicich vyuZiti session cache tohoto kontextu
v souvislosti s provadénim handshake. Z SirSitho tthlu pohledu vyznam této funkce
spocivd v moznosti volby — knihovna ponechava aplikaci prostor pro vlastni
feSeni databédze relaci, pokud se snad jevi vlastnosti knihovny lhash (jejimi
prostfedky knihovna tabulku relaci realizuje) jako nevyhodné nebo nedostacujici.
Tabulka 9 osvétluje vyznam jednotlivych pfiznaki.

Priklady: Ilustrace 7

Tabulka 9: Ptiznaky ovldddni session cache

Ptiznak Vyjznam

SSL_SESS_CACHE_OFF Relace nejsou automaticky keSovany.

SSL_SESS_CACHE_CLIENT | KeSujf se relace vznikajici pfi SSL_connect () .

SSL_SESS_CACHE_SERVER | KeSuji se relace vznikajici pfi SSL_accept () .

SSL SESS CACHE BOTH Plati oba ptiznaky vySe.

SSL_SESS_CACHE_NO_AUTO_ | Session cache se implicitné vyprazdiiuje po kazdych 255
CLEAR voldnich SSL. connect () a SSL _server ().
Nastavenim piiznaku se pfeddva kontrola nad velikosti
cache aplikaci (funkce
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Ptiznak Vyjznam

SSL CTX flush sessions() a
SSL CTX sess_set cache size()).

Pouze pro server; k opétovnému pouZiti uloZené session
neni prohleddvana session cache, ale pouze externi zdroj
(byl-1i kontextu nastaven prislusny callback pomoci
SSL_SESS CACHE NO INTER |SSL CTX sess set get cb()).Poskytovéni relaci
NAL LOOKUP tak zlstava pouze na aplikaci: bud’ ¢tenim dat z paméti ve
formédtu ASN.1 (d21 SSL SESSION () ), nebo ze
souboru ve formitu PEM

(PEM read SSL SESSION()).

Implicitné se do session cache uklddaji relace z externiho
SSI,_SESS CACHE NO INTER |zdroje a relace vznikajici pii SSL._connect () a/nebo
NAL_STORE SSL_accept (). Pfiznak zamez{ tomuto chovani a
ukladani do session cache ziistava pouze na aplikaci.

SSL_SESS_CACHE_NO_INTER | Plat{ oba pfedchozi pifiznaky.
NAL

3.3.8 Rucni keSovdni relaci: SSL CTX add/remove session()
Synopse: int SSL_CTX_add_session (SSL_CTX *ctx, SSL_SESSION *c);

int SSL CTX remove session (SSL CTX *ctx, SSL SESSION *c);
Popis: Do tabulky relaci v SSL kontextu ctx zafadi prvek ¢ (pouze jedenkrat —
identi¢nost se rozliSuje podle ukazatele a session id), resp. z tabulky relaci
kontextu ctx uvolni prvek c.

Knihovna exportuje funkci SSL CTX sessions () vracejici ukazatel na
session cache kontextu, soucasné ale nabizi elegantnéjsi ndstroje k manipulaci s
jejimi prvky a rutiny v nadpisu piedstavuji ty nejcastéji pouzivané. Cely smysl
téchto dvifek k tajnym informacim o SSL/TLS spojeni vyplyne v dalsich
kapitolach, jako soucdst systému relaci mohou napt. pfedchdzet opétovnému

pouziti session. Pfiklad za vSechny nabizi Ilustrace 3.

3.3.9 Externi session cache callbacky: SSL_ CTX sess set * cb()

K otdzce ru¢niho keSovani patii také problém spravy néjakého vlastniho,
externtho tlozisté. Kontext 1ze konfigurovat tak, aby k ukladani i ¢teni relaci
vlibec nepouzival svou vlastni cache, a v tom pifipadé je nutny néjaky
mechanismus, kterym dojde k propojeni mezi cilem (¢i zdrojem) zavadénych SSL
relaci a vlastnim SSL spojenim. K vybudovani takového mechanismu méa API

pfipraveno nékolik callback funkci, jeZ musi aplikace implementovat a s danym
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SSL kontextem svézat:

> new session cb () md danou session vloZit do externi cache daného
spojeni
remove session cb () ma danou session z cache odebrat
get session cb () ma vratit objekt SSL. SESSION, jemuZ odpovida dané
session id, nebo NULL, pokud takovy v cache neexistuje. Tento callback
pouZziva pouze server, protoZe pouze server zahajuje session resumption.

Priklady implementaci této trojice metod lze nalézt ve zdrojovych kédech

OpenSSL aplikaci s client.cas_server.c.

3.3.10 Export/import relaci: i12d_SSL SESSION(),d2i SSL SESSION ()

Pokud aplikace hodla spravovat systém SSL relaci sama nebo relace z néjakého
dGivodu zélohovat (napf. kvili sdileni dat v pfipadé serveru replikujictho svij
proces pro obsluhu klient(i), nevyhne se pouZzivadni externich tloZist. Ponékud
mimo zavedené partie rozhrani knihovny SSLeay vyc¢nivd dvojice funkci
zaméfenych na tento problém: 12d SSL SESSION() ad2i SSL SESSION().

i2d SSL SESSION() transformuje objekt SSL SESSION na jeho
reprezentaci ve formatu ASN.1 a tu uloZi na uréené pamétové misto, odkud uz ji
lze napt. zapsat na disk. Druha funkce, d2i SSL SESSION (), provadi opacny
proces — pokusi se transformovat data na uréeném pamétovém misté do nové SSL
relace. Export/import do/z souboru ve formdtu PEM provadi dvojice rutin
PEM write SSL SESSION () resp. PEM read SSL SESSION (), které zavadi
knihovna PEM.

Ptiklad: Server vytvoii a pfijme SSLv3 spojeni, v némz pro handshake nabidne
session cache s relacemi nac¢tenymi z paméti (jako blok dat v ASN.1) a ze souboru

(jako data ve formatu PEM). Poté uloZi pouZitou session na standardni vystup.

Ilustrace 3: SSLv3 server a session cache

/* setup a context */

meth=SSLv3 method() ;

ctx=SSL CTX new (meth);

/* Load some session from binary into the cache */
session=d2i SSL SESSION(....)

SSL CTX add session(ctx,session);

/* Lets even add a session from a file */
session=PEM read SSL SESSION(....)

SSL CTX add session(ctx,session);

/* Create a new SSL structure */
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ss1=SSL new (ctx);

/* At this point we want to be able to 'create' new session if required,
* so we need a certificate and RSAkey. */

SSL use RSAPrivateKey file(ssl,...)

SSL use certificate file(ssl,...)

/* Now since we are a server, it makes little sense to load a session
against the ssl structure since SSL accept() will either create a new
* session or grab an existing one from the cache. */

/* grab a socket descriptor */
fd=accept(...);

/* associate it with the ssl structure */
SSL set fd(ssl, fd);

/* 'do' SSLv3 handshake using a certificate and a RSA key */
SSL_accept (ssl);

/* Lets print out the session details */
PEM write SSL SESSION(SSL get session(ssl),stdout,....);

3.3.11 Platnost relaci: SSI. CTX set timeout (),
SSL CTX get timeout ()

PouZitelnost SSL relaci je protokoldrné omezena na dobu timeout, ktera muze
uplynout od okamzZiku vzniku této relace. Funkce SSL CTX set timeout ()
specifikuje hodnotu timeout pro vsechny relace, které budou pfiddny do session
cache daného kontextu, stdvajici relace pfitom zména tohoto intervalu
neovliviiuje.

Viz také: SSL._SESSION set timeout (), SSL SESSION set time ()

3.3.12 Setfdsani tabulky relaci SSL kontextu:
SSL CTX flush sessions()

Jisté je samoziejmé, Ze systém spravy relaci musi oSetfovat pamétovd omezeni
stanovend tabulce relaci kazdého SSL kontextu a pifipadnych externich tlozist.
Ukladané relace maji svou ¢asovou platnost, ale protoZe ji 1ze ménit, neni presné
jasné, kdy ma knihovna relace z tabulek odebirat. Zaroveri pouze specifikace
programované aplikace podava néjakd fakta o pamétovém zatiZeni podle
pfedpokladaného poctu vzniklych spojeni, takZe je pravé na ni, aby setfdsani
tabulek obstarala.

SSL_CTX flush sessions () projde session cache uréeného kontextu a
odstrani zdznamy neplatnych relaci s vyprSenym timeout. Rozhodujici

podminkou pro odstranéni zdznamu je mezni ¢as vyjadieny parametrem tm —
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obvykle je za néj dosazeno volani time ().

Pokud specifikace projektu nevypovidd nic o intenzitdch zatéZe nebo tento
problém zkratka aplikace zcela opomiji, provddi knihovna setfdsani tabulky po
kazdém 255. volani SSL connect () resp. SSL accept (), ale pouze je-li
automatické spraveé relaci kontextu nastaven pfiznak
SSL_SESS CACHE NO AUTO CLEAR (viz

SSL CTX set session cache mode()).

3.4 Funkce SSL/TLS relace, SSL_SESSION_*
Funkce zamérené na manipulaci s SSL relaci (objekt SSL_SESSION)

3.4.1 Nastaveni ¢asové zndmky: SSI. SESSION set time ()

Kdyz knihovna alokuje novy objekt SSL SESSION (viz kapitola 3.9), uklada
do né& také tudaj vypovidajici o case, v kterém struktura vznikla.
SSL_SESSION set time () tuto ¢asovou zndmku méni na hodnotu parametru
odpovidajici po¢tu sekund ,since the Epoch” - tak jak se typicky rozumi v
prostfedi UNIX/Linux. SSL SESSION get time () vraci ¢asovou zndmku

relace odkazované v parametru.

3.4.2 Nastaveni timeout: SSI_ SESSION set timeout ()

Hodnota timeout (v sekundach) spolu s ¢asovou zndmkou vymezuji dobu
platnosti SSL relace ve vztahu k jejim opétovnym pouzitim pro rychly
handshake. Pfi vzniku objektu SSIL. SESSION je diskutovany interval nastaven
na protokoldrné specifickou hodnotu, kterou vraci
SSL _get defaut timeout ().

3.4.3 Uvoliiovani objektti SSL_SESSION: SSL SESSION free ()

SSL_SESSION free() dekrementuje pocet referenci na blok dat
reprezentujicich SSL_SESSION, aby mohl byt uvolnén jakmile pocet odkazii
dosdhne nuly.

Aplikace by méla funkci volat po kazdé explicitni inkrementaci poctu referenci
na alokovanou strukturu. K tomu dochdzi pfi importu SSL relace prosttednictvim
d2i SSL SESSION(), pokud se neodehrdva v callback funkci nastavené
SSL_CTX sess_set get cb() — tehdy referenci pfebird knihovna. Explicitné

je inkrementovéan pocet referenci také pfi SSL_getl session().
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Viz také: SSL._SESSION, SSL get session|()

3.5 Funkce SSL/TLS spojeni, SSL_*

Funkce zamérené na manipulaci se spojenim (objekt SSL)

3.5.1 Inicializace knihovny, SSL library init(),
SSL load error strings()

Synopse: int SSL_library init (void)
void SSL load error strings(void)

Diive neZ je vytvofen SSL kontext a probéhne jeho inicializace, méla by
aplikace provést také inicializaci knihovny OpenSSL. SSL library init ()
zastupuje rodinu pfibuznych funkci podfizenych tomuto tcelu. Ve skutecnosti
pouze registruje ndzvy vSech kryptografickych algoritmti do implicitniho
seznamu Sifer, proto by se tedy jeji voldni mélo vyskytovat na zacdtku. K
explicitnimu pouZiti libovolné Sifry (jakym je napf. volani EVP shal ()) neni

tato inicializace nutna.

Piiklad: Obvykle program zac¢ina nacitdnim fetézcti chybovych hlaSeni knihovny,
registraci kryptografickych algoritmi a inicializaci generatoru pseudonahodnych

Cisel.

Ilustrace 4: Inicializace knihovny (podle origindlni dokumentace [D2])
SSL load error strings(); /* readable error messages */
SSL library init(); /* initialize library */

actions to seed PRNG();

3.5.2 Vytvofeni SSL spojeni: SSL_new ()

Synopse: SSL *SSL_new (SSL_CTX *ctx)

Tato funkce vytvoii nové spojeni podle kontextu ctx (neboli asociuje spojeni s
kontextem, tzn. Ze vlastnosti kontextu se kopiruji na vzniklé spojeni). Ke
kazdému SSL new () by mélo byt uzavirajici SSL_free (SSL *s).

Ptiklady: Ilustrace 1
Viz také: SSL, SSL_CTX
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3.5.3 Propojeni objektu SSL s I/O kanadly: SSL._set bio(),
SSL_set fd()

Spojeni vytvofené voldnim SSL new () neovlddd komunikaci koncovych entit,
dokud neni propojeno s vstupnim a vystupnim BIO. Jeho typ je libovolny; ¢asto
se jednd o socket, existuji ovSem i programy testujici funkcionalitu SSL/TLS v
OpenSSL na pamétovych bufferech, které poskytuje knihovna BIO. Je namisté
uvédomit si, Ze charakter BIO urc¢uje chovani SSL _connect () /SSL_accept ()
— je-li blokujici, doty¢nd funkce vycka dokud nebude dokonéen handshake nebo
dokud nenastane chyba; s neblokujicim BIO-propojenim se vraci funkce

okamzité.

Ptiklad: Spojeni klient-server pomoci soketti. Vytvoiime nadstavbovou vrstvu
SSL/TLS protokolu propojenou deskriptorem TCP/IP soketu.

lustrace 5: SSL_set_fd(). SSL/TLS nad existujicim protokolem, klient-server.

SSL *con = SSL new(a_ ssl context);
int s;
/*TODO: that usual socket (), [bind()] connect () stuff here */

/* Having socket 's', connect it with SSL/TLS mechanism */
SSL_set fd(con,s);
SSL connect (con) ;

/*TODO: SSL read(), SSL write() stuff here */

SSL shutdown (con) ;
SSL free(con);

Podobnym zptisobem je implementovan SSL/TLS nad server-klient TCP/IP

spojenim v ilustraci 6.
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Ilustrace 6: SSL_set_fd(), SSL_use_certificate(). SSL/TLS nad existujicim protokolem, server-
klient

SSL* con = SSL new(a_ssl context);
int s;

- do normal socket (), bind(), listen(), accept()
SSL_set fd(con, s);

/* specify private key */
SSL use RSAPrivateKey file(con, "server rsa.pem", SSL FILETYPE PEM);

/* specify certificate */
SSL_use certificate file(con, "server cert.pem", SSL FILETYPE PEM);
SSL_accept (con) ;

- then use SSL read() and SSL write() rather than
read () and write()

e.g.
SSL read(con,buf,1024);
for the client example this will return the 4 bytes
written "bye\n" (possibly in multiple packets)

Viz také: SSL _connect ()

3.5.1 Navazani SSL/TLS spojeni, iniciace handshake se serverem:
SSL_connect ()

Funkce SSL_connect () zahdji SSL/TLS handshake klienta se serverem a podle
charakteru BIO-propojeni vraci vysledek okamZité, respektive az pii vyskytu
chyby nebo tspésném dokonceni. Névratova hodnota SSL connect () rovné
¢islu 1 pak indikuje tspésny handshake, ¢islu 0 protokoldrné odtivodnénou chybu,
a zaporné cislo znamend jinou chybu. Pfesnéjsi informaci o chybé poskytne
funkce SSL._get error().

Po zdafeném handshake uz 1ze na objektu SSL provadét I/O operace pomoci
SSL write() a SSL read(), pfesto v této chvili nemusi byt navdzané spojeni
ze strany serveru bezpec¢né. Klientska aplikace by jesté méla dokoncit autentizaci
serveru postupem uvedenym v kapitole 3.5.7.*

Priklady.: Ilustrace 5
Viz také: SSL _set bio (), SSL accept ()

4 Podle specifikaci SSL/TLS protokolil jsou autentizace serveru i autentizace klienta
soucasti handshake. OpenSSL vSak nedokaZe implementovat veSkeré kontroly
automaticky (jsou aplikacné zavislé), proto nabizi fadu funkci k jejich provedeni ze
strany aplikace.
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3.5.2 Navdzani SSL/TLS spojeni, ¢ekdni serveru na handshake:
SSL_accept ()

Funkce ¢ekd na iniciaci handshake ze strany klienta a podle charakteru
nastaveného komunikaéniho BIO-kandlu vraci vysledek. Navratovd hodnota mé
vyznam podobny SSL connect ().

Po dokonceni SSL_accept () uZ lze na spojeni provést veskeré I/O operace
nebo v pfipadé potieby dokoncit handshake autentizaci klienta — napf. podle
postupu popsaného v kapitole 2.5.8.

Pfiklady: Ilustrace 6
Viz také:SSL_set bio (), SSL _accept ()

3.5.3 Uzavieni SSL/TLS spojeni: SSL_shutdown ()

Specifikace SSLv2 a TLSvl protokoltt definuji dva zptlisoby, jak uzavfit
existujici  spojeni; v  OpenSSL  jsou oba implementovany funkci
SSL_shutdown (), skute¢né pferuSeni svého konce I/0O kandlu pak knihovna
ponechéava na aplikaci - stejné jako jeho otevieni.

Spojeni pracujici podle protokolu SSLv2 ukon¢i aplikace voldnim
SSL_shutdown () a ndslednym uzavienim zdpisového konce svého I/0O kanélu.
Druhd entita ve spojeni obdrzi zprédvu close_notify a reaguje stejné. Podle
protokolu TLSv1 musi klient i server védét, Ze jeden z nich chce spojeni ukon¢it,
aby se predeslo naruseni bezpec¢nosti tfeti stranou. Entita uzavirajici spojeni jako
prvni by tedy méla uvedenim dalsiho voldni SSL shutdown () pockat na
dorucenti close_notify od svého partnera. Na druhou stranu neni dodrZeni tohoto
postupu nutné (po odeslani close_notify je SSL relace uzaviend a tudiz platna po

zbytek svého timeout), takZe program miize usettit ¢as pro jiné tkoly.

3.5.4 Autentizace serveru po SSL_connect ():

V ramci handshake knihovna provadi zdkladni kroky k ovéfeni bezpec¢nosti
spojeni se serverem, vyssi irovné bezpec¢nosti vSak zajistuji aplikaci provddéné
kontroly fetézce certifikatt, pod nimz server v SSL/TLS spojeni vystupuje.

NejdtilezitéjSim z téchto testli, které by meély nasledovat ihned po
SSL_connect(), je kontrola identity serveru podle tudajia v jeho certifikétu.
Dokument RFC2818 protokolu HTTPS uvadi dva zptsoby ovéfeni identity —
polem commonName a rozsifenim subjectAltName typu dNSName. NiZe jsou

uvedeny pfiklady obou zptsobt, jimiZ 1ze kontrolu v OpenSSL provést.
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Piiklad: Kontrola identity serveru polem Common Name

Klient se ujisti o validité certifikdtu serveru pouzitého v handshake z vysledku
SSL get verify result() a jeho kopii alokuje do objektu typu X509
funkci SSL get peer certificate (). Pole commonName z objektu do
znakového bufferu extrahuje X509 NAME get text by NID()’. Ziskany
fetézec musi byt shodny s adresou HOST, na kterou se klient pfipojoval.
Ukéazkovy kéd podava ptiklad ¢. 7.

Piiklad: Kontrola identity X.509 rozsifenim dNSName/iPAddress

Klient ziskd podobné jako v pfedchozi varianté serverav certifikat, tentokrat
ale potiebuje extrahovat X.509 rozsifeni subjectAltName a zjistit hodnotu pole
dNSName resp. 1PAdress, pokud je server identifikovan IP adresou misto DNS
adresou. Koéd k extrakci pozadovanych data je ponékud sloZitéjsi a protoze
pouzivanymi funkcemi souvisi spiSe s knihovnou X509, vSe podstatné obsahuje
demonstrac¢ni pfiklad uvedeny jako (kapitola ¢., strana ).

Ve vétsiné pripadt se aplikuje kontrola polem Common Name, ale pokud je

zavedeno, ma rozsifeni dNSName prednost.

5 Symbol NID commonName i ostatni symboly, které oznacuji standardni pole
certifikdtu podle RFC 3280, definuje hlavickovy soubor objects.h.
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Ilustrace 7: SSL_get_peer_certificate(), SSL_get_verify_result: Kontrola identity serveru polem
Common Name v certifikdtu

SSL_connect (ssl);
X509* server cert;
/* NULL indicates no certificate is set or it couldn't be sent */
if (server cert = SSL get peer certificate(ssl))
{
if (SSL_get verify result(ssl) == X509 V OK)
{
char buf[256];
/* obtain Common Name into buf */
X509 NAME get text by NID (X509 get subject name (server cert),
NID commonName, server cert, 256);
/* compare values */
if (strcasecmp (buf, HOST))
BIO puts(bio_err, ,Server identity not trusted!");
}
/* free-up X509 at the end ! */
X509 free(server cert);

3.5.5 Autentizace klienta po SSL accept ():
Oba protokoly SSL i protokol TLSvl charakterizuji autentizaci klienta jako

volitelnou operaci. Nezajisti-li klient sviij certifikat, jehoZ tdaje server provéri
stejnym zptisobem, kterym klient autentizuje server, rozhoduje o dalsim postupu

specifikace projektu pro stranu serveru.

3.5.1 P¥ifazeni relace pro klientské spojeni: SSL_set session()

Klient v TLSv1 spojeni mtZe rychleji dokoncit handshake se serverem, pokud si
uloZi relaci ziskanou z prvniho spojeni. Funkce SSL set session () nabidne
tuto relaci pro pfisti SSL connect () a nékteré faze handshake tak budou
»,vynechdny”. Nabizend session musi byt pfitomna v session cache serveru a mit
platny timeout. Pokud pochdazi z session cache urcitého SSL kontextu klienta, nelze

ji nabidnout pro spojeni asociované s jinym SSL kontextem.’

Priklad: Po otevieni SSL/TLS spojeni je moZzné ziskat vSechny informace nutné k
autentizaci. Nepodafi se je ale zneuZit pro cizi SSL kontext, protoZe objekty

z

session cache se vazi i s kontextem, do néhoz cache patti. Oteviit druhé spojeni se

6 Klientska aplikace zjisti reakci serveru na nabidku z vysledku
SSL_session_ reused (). Funkce vraci 1 v kladném p¥ipadé, 0 pokud musela byt
vytvofena nova relace.
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nepodafi také pokud pfedtim nedoslo k uzavieni prvniho spojeni (nelze pouzit

tutéz relaci na dvé oteviena spojeni)’.

Ilustrace 8: SSL_set_session(), SSL_get_session(): Rychld autentizace klienta bez handshake

/* Let OpenSSL store newly created client-sessions into session cache */

SSL CTX set session cache mode (con, SSL SESS CACHE CLIENT);

/* Create initial connection 'con' created from context 'ctx' */

SSL* con = SSL new(ctx);

SSL set fd(con, socket);

/* Establish the connection; newly created session will be stored into
* cache */

SSL_connect (con) ;

SSL_shutdown (con) ;

/* Get opened session */

SSL SESSION* sess = SSL getl session(con);

/* Create secondary connection from the context 'ctx2'. */

SSL* con2 = SSL new(ctx2);

SSL _set fd(con2, socket);

/* Re-use session from the first connection to avoid handshake */

SSL set session(con2, sess);

SSL_connect (con2); // will FAIL, use 'ctx' instead of 'ctx2'
SSL_shutdown (con2) ;

/* Decrement reference count */

SSL SESSION free(sess);

3.5.10 Ziskdni relace z otevieného SSL/TLS spojeni: SSL_get session ()

Synopsa SSL SESSION *SSL get session(const SSL* ssl)

SSL SESSION *SSL get(O session(const SSL* ssl)
SSL SESSION *SSL getl session(SSL* ssl)

Vraci ukazatel respektive konstantni ukazatel na SSL relaci charakterizujici
oteviené SSL/TLS  spojeni. Tfeti funkce vylucuje neplatnost  ukazatele
inkrementaci poc¢tu knihovnou kontrolovanych referenci, proto by mélo
na konci dojit k dekrementaci explicitnim voldnim SSI. SESSION free ().
Pfiklady: Ilustrace 8

3.6 Datova struktura SSL_METHOD
metoda SSL protokolu

Objekt SSL_CTX pouziva strukturu SSL_METHOD (téZ metoda SSL protokolu)

jako metodu spojeni.. Existuji tfi typy takovych metod — prvni typ je univerzalni

7 Chce-li aplikace pouZit stejné prostfedky k otevieni druhého spojeni, sta¢i kopirovat
session prvniho spojeni na druhé ve funkci SSL._copy session id().
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pro server i klienta, druhy pouze pro server a tfeti typ pouze pro klienta. Viz

ilustrace ¢&.1.

3.7 Datova struktura SSL_CIPHER
SSL sifra

Tato struktura (téZ SSL $ifra) obecné popisuje algoritmus konkrétni Sifry (viz
funkce). Objekt SSL CTX spravuje seznam objektli SSL_CIPHER, z néhoZ jsou
pozdé&ji vybirdny Sifry k zabezpecené komunikaci v SSL/TLS spojeni. Vybér
skute¢né pouzivané instance probihd na zakladeé jeji priority (vyplyva z pozice v
seznamu) a dohody obou zapojenych entit béhem handshake.

Seznam Sifer podporovanych pfistimi SSL/TLS spojenimi nastavuje danému
SSL kontextu SSL_CTX set cipher list().

Ilustrace 9: SSL_CTX_set_cipher_list()

SSL CTX set cipher list(ctx,SSL3 TXT RSA RC4 40 MD5);

3.8 Datova struktura SSL_CTX
SSL kontext

Vyznam

Struktura SSL_CTX (téZ SSL kontext) urcuje vlastnosti kazdého nového
sitového spojeni (viz SSL in 2.10), které je s ni asociovdno. Asociaci se zde rozumi
prechod informaci (atributt) kontextu na spojeni (objekt SSL) pfi jeho vytvoreni
(SSL_new ()). Kontext tak ovliviiuje pribéh navazovéani spojeni (handshake) i
¢teni nebo zdpis dat v tomto spojeni. Sdilenim kontextu mezi vice spojenimi je
docileno efektivnéjsiho kodu.
Zminénymi informacemi v objektu SSL_CTX jsou obecné
+ metoda protokolu SSI. METHOD
- seznam Sifer (pouZivané k zabezpeceni posilanych dat, nastavovan téz
implicitné),

« tabulka objekti SSL_SESSION (orig. session cache, implicitné prazdnd)

« adresy funkci zpétného volani (orig. callbacks, nékteré maji implicitni
handlery),

-+ soukromé/vefejné klice, klientské certifikaty a seznam certifika¢nich autorit
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(nutné pro autentizaci),
- dalsi vlastnosti pro SSL/TLS spojeni (pfiznaky, nastavovany téZ implicitné).
Pro ustanoveni autentizovaného SSL/TLS spojeni je tfeba kontextu pripravit
potiebné informace o autentiza¢nich prostfedcich, tj. o certifikatech,
certifika¢nich autoritdch, soukromych kli¢ich a heslech. K témto tlohdm se
vztahuji  zdkladni inicializa¢ni rutiny SSL CTX use PrivateKey (),
SSL CTX use certificate(),

SSL _CTX set default passwd_cb () a jejich varianty.

Inicializace kontextu SSL_CTX

Spojeni SSL musi byt autentizovano pomoci paru vefejného/soukromého klice

a certifikdtu — to plati pro SSL server i pro SSL klienta (pokud je/ma byt

autentizace schopen). Urcenim zdroje certifikatu, klice a callback funkce k ziskani

hesla v kontextu ovSem jeho inicializace nutné nekonci. Kontextu 1ze pozménit i

dalsi vlastnosti, véetné metody spojeni - SSL CTX set ssl version() Vv

ilustraci ¢.2 dodate¢né pfipusti spojeni SSLv3 nebo SSLv2 namisto ptivodniho

nastaveni. V nékterych pfipadech se kontextu méni také implicitné nastaveny
callback pro verifikaci certifikdtu a razné pfiznaky.

Souhrn krokti:

v Nastavit cestu k certifikatu pomoci
SSL _CTX use certificate chain file (). S kontextem jsou svazany i
souvisejici certifikacni autority (CA) tvorici fetézec, jeZ pfipojuji pfibuzné
funkce API popsané kapitolou 3.3. Samotny prabéh verifikace certifikata
vychazi z moédu autentizace, pozménitelného funkci
SSL _CTX set verify().

Nastavit cestu k soukromému kli¢i, SSL_CTX _use_PrivateKey _file().
Urcit metodu pro ziskani hesla, je-li soukromy kli¢ zaSifrovan — nastaveni
callback funkce, SSL_CTX_set_default_password_cb().

v Specifikovat dtivéryhodné servery — pfiklad demonstruje SSL klienta, ktery se
autentizuje jen urcitym servertim, a to podle seznamu dévéryhodnych
certifika¢nich autorit (CA). Jejich seznam stanovi volani
SSL CTX load verify locations().
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3.9 Datova struktura SSL_SESSION
SSL relace

Vyznam

Objekt SSL_SESSION (téz ,,SSL relace”) spravuje tajné informace o existujicim
SSL/TLS spojeni; obvykle k nim patii $ifra zvolend k zabezpeceni dat a pouZzité
autentizacni prostfedky, tak jak definuji specifikace SSLv3 a TLSv1. Vznikd na
strané serveru i klienta jako atribut objektu SSL poté, co se dvojice entit v
SSLv3/TLSvl spojeni vzdjemné uspokojivé autentizuje pii handshake podle
podminek plynoucich z dohodnutého protokolu.

Reference na nové vytvofeny objekt knihovna ukldda do hasovaci tabulky —
session cache. Tabulka vznikd pro kaZzdy nové vytvoreny kontext a je sdilena
kazdym objektem SSL, ktery je s timto kontextem asociovan. Server v ni pfi
SSL_accept () hleda relace pro dalsi pouziti; klient iniciuje toto hleddni na
strané serveru pii SSL connect (). Pfedtim ovSem klientskd aplikace musi
explicitné wurcit relaci, kterd md byt na serveru nalezena, pomoci
SSL set session().

Proces keSovani SSL/TLS relaci 1ze provozovat aplika¢né nebo automaticky
nastavenim patfi¢nych priznaka pomoci

SSL_CTX set session cache mode (), pfiemZ obé feSeni mohou prolinat.

Opétovné pouziti SSL/TLS relace

Opétovné pouziti relace (viz session resumption ve specifikaci) je
pravdépodobné nejcastéjsi tlohou spojenou s keSovdnim SSL SESSION.
Nésledujici podkapitoly uvddi souhrn kroktt uzptsobujicich serverovskou i

klientskou aplikaci k této schopnosti pro oba pfistupy v kesovani.

Automatizované feSeni session resupmtion

Nésledujici vycet krokt napovidad postup, kterym server i klient plné vyuziji
automatizované spravy relaci v API knihovny. Oproti tomu nasledujici
podkapitola nacrtne postup, ktery se snazi zavést vlastni feSeni spravy relaci a
automatice knihovny se spiSe vyhnout. Volba mezi obéma moZnostmi miize
padnout i na urcitou tolerantni troven, v niz se feSeni bude pohybovat nékde
mezi obéma protipdly. Mezi rozhodujici argumenty pro rucni kontrolu patii

napf. nutnost zavést urcitou hierarchii mezi uklddanymi relacemi, nebo
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pozadavek organizovat SSL relace v néjakém databdzovém manaZeru podle

souvisejictho protokolu jako napi. HTTP, SMTP aj.

2 Konfigurace na strané serveru

v

Zajistit  keSovani  relaci, tzn. nastavit SSL  kontextu  pfiznak
SSL_SESS CACHE SERVER, a nenastavovat pfiznak
SSL_CACHE _NO_ INTERNAL STORE.

Zajistit vybér relaci k opétovnému pouziti — nekonfigurovat kontext k zdkazu

vyhledavani A\ interni cache pfiznakem
SSL_SESS_CACHE_NO_ INTERNAL LOOKUP.

Voldnim SSL CTX set session id context () kontextu  spojeni
prifadit libovolnou posloupnost bajtti, ktera se bude pripojovat k session id
relaci z néj vytvafenych. Tato data, oznacovana jako session id context, musi
byt jedinecna pro kazdy objekt SSL CTX, jinak mtiZze dojit k chybé (klient si
bude pii session resumption korektnost hodnot ovéfovat).

Nechat knihovnu kontrolovat velikost session cache tim, Ze se kontextu
nenastavi pfiznak SSL SESS CACHE NO AUTO CLEAR. Podle potfeby ale
muzZe aplikace upravit kontextu nejvyssi velikost tabulky relaci z implicitni
hodnoty (1024*20 bajt(i) funkci SSL._CTX sess_set cache size().

2 Konfigurace na strané klienta

Lze ¥ici, Ze opétovnému pouziti SSL relace davéd smysl pouze server; na druhou

stranu bez iniciativy klienta podle nésledujicich krokt k ni pro néj viibec nemusi
dojit:

v

v

Nastavit SSL kontextu pfiznak SSI. SESS CACHE CLIENT.

Z nového SSL spojeni ziskat vytvofeny objekt SSL SESSION volanim funkce
SSL_get session (). Ten muze aplikace zdlohovat do paméti jako ASN.1
popis prostfednictvim i2d SSL SESSION (), nebo zapsat na disk jako
soubor ve formdtu PEM pomoci PEM write session().

Po korektnim uzavieni prvniho spojeni (SSL_shutdown ()) a vytvofeni
druhého spojeni ziskanou relaci nabidnout serveru pro piisti handshake
voldanim SSL set session(). Objekt SSL SESSION mifize aplikace
extrahovat z ASN.1 popisu transformaci d2i SSL SESSION (), nebo ji nacist
z PEM souboru pouZitim makra PEM read SSL SESSION ().
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v z

Aplikacni ¥eSeni session resumption

Projekt konstruujici vlastni systém spravy relaci touto cestou také nesmi
zapomenout na bezpec¢nost dat, kterd SSL. SESSION schratiuje. Pro interni
tabulku relaci by to nemél byt problém, vSe je uchovdvdno v paméti procesu;
externich pamét uz ale mtize pfedstavovat riziko. P¥ikladem z redlného svéta je
projekt Postfix — zde jsou relace ukladany na disk, pfistup k nim ma ale pouze
uzivatel patfici ke skupiné ,postfix” a pro jistotu je obvykle platnost relaci
omezena na dobu 300s pro HTTP/SSL resp. 3600s pro SMTP /SSL.

2 Konfigurace na strané serveru

v Zajistit keSovani relaci nastavenim pfiznaku SSL_SESS CACHE SERVER a
ukladat novou relaci do cache kontextu pomoci SSL._CTX add session().
Pozaduje-li specifikace projektu vlastni feSeni uloZisté, uklddani bude
probihat v implementaci callback funkce new session cb (), kterou s
kontextem svdZe SSL CTX sess_set new cb(). Pak mfZze byt sprava
relaci upravena také pfiznakem SSL CACHE NO INTERNAL STORE.

v Zajistit vybér relaci k opétovnému pouZiti — pokud chce aplikace pfejit k
vyhradné vlastnimu feSeni tlozisté (v referenéni dokumentaci oznacovanému
jako externi keSovani), nastavi kontextu pfiznak
SSL_SESS NO_INTERNAL LOOKUP, implementuje  callback  funkci
get session cb() a pomoci SSL CTX sess set get cb() mnastavi
kontextu jeji adresu.

v Kontextu spojeni piifadit session id postupem uvedenym v p¥ibuzném oddile
pro automatizované feSeni. Bude-li server chtit néjak automaticky generovat
klice session id pripojované k session id context, mlize toto provadét v
implementaci callbacku GEN_SESSION CB () svdzaného s kontextem rutinou
SSL _CTX set generate session id(). Nabizend hodnota session id by
méla byt pred pfifazenim zkontrolovdna na unikdtnost podle navratové
hodnoty z funkce SSL has matching session id(); ta ale pracuje
pouze s interni session cache, pi externim keSovani proto musi kontrolu svého
alozisté provést aplikace sama.

v Volitelné kontrolovat velikost session cache: z interni tabulky relaci aplikace
miiZze odebirat sama funkcemi SSL CTX rem session() a
SSL CTX flush sessions() pfi nastaveném pfiznaku
SSL_SESS CACHE NO AUTO CLEAR; pouZiva-li projekt ru¢ni keSovani

callbackem new session cb(), méla by také implementovat callback

34



funkci remove session cb () pro odebirdni relace z vybraného externiho

alozisté — jeji adresu kontextu nastavi SSL_CTX sess_set remove cb().

Konfigurace na strané klienta

Rucné keSovat relace podle moznosti popsanych pro server.

Z nového SSL spojeni ziskat vytvofeny objekt SSL SESSION volanim funkce
SSL_get session(). Objekt mtze aplikace zdlohovat do paméti jako
ASNL.1 popis funkci 12d _SSL SESSION (), zapsat na disk ve formatu PEM
funkci PEM write session(), nebo zkratka vyuzit svého wrapperu pro
feSeni externiho keSovani.

Po korektnim uzavfeni prvniho spojeni (SSL shutdown ()) a vytvofeni
druhého spojeni ziskanou relaci nabidnout serveru pro piisti handshake
pomoci SSL_set session(). Objekt SSL SESSION miiZze aplikace také
extrahovat z ASN.1 popisu transformaci d2i SSL SESSION (), nebo ji nacist
z PEM souboru pouZitim PEM read SSL SESSION().

3.10 Datova struktura SSL
SSL spojent

Vyznam

Objekt struktury SSL spravuje informace o existujicim SSL/TLS spojeni. Tyto

informace na objekt pfechézeji z kontextu SSL_CTX pfi svém vytvofeni pomoci

SSL_new (). Kazdé SSL spojeni tak vstupuje do handshake s témito tdaji:

certifikat (udava identitu entity)

soukromy klic¢

dva péry Sifer zabezpecujicich komunikaci

adresy callback funkci k ovéfeni certifikdtu partnera

BIO objekt spojujici SSL/TLS nadstavbu s komunika¢nimi I/O kanaly

session id ptedchozi SSL relace

daldi vlastnosti SSL/TLS spojeni (nepievzaté piiznaky jsou nastavovany

implicitné)

Objekt typu SSL zanikd volanim SSL_free ().

Inicializace spojeni SSL

Struktura v rdmci své alokace pfebird vétSinu nastaveni z asociovaného
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kontextu, takZe dalsi série opatfeni tohoto charakteru nejsou nutnd. Pred
zahajenim handshake potiebuje objekt SSL znat pouze cestu, jizZ budou protékat
data a kterou dojde k propojeni celého SSL/TLS mechanismu s nizsi trovni
budovaného modelu — zde se vétSinou jedna o pfifazeni néjaké koncové BIO
entity nebo souborového deskriptoru/soketu pomoci SSL set bio() resp.
SSL_set fd(). Ale je-li to nutné, kopirované atributy mitize aplikace objektu
upravit podobnymi funkcemi, které se pouZivaji pro atributy SSL kontextu — v

APl je Ize snadno rozpoznat podle shodujici se minuskulové ¢asti ndzvu.

Piiklad navazani klientského/serverovského SSL spojeni s autentizaci

Souhrn krokt:

v Inicializace knihovny — v¢lenéni kryptografickych algoritmiéi do seznamu
povolenych, SSL library init ()

v Vytvofit klicovou strukturu SSL._CTX — kontext spojeni — a inicializovat ji (viz
priklad v kapitole 2.8).

v Krealizaci I/O chystané spojeni svazat s parem vstupniho a vystupniho BIO.
Na jeho charakteru bude zaviset, zda funkce pro navdzdni spojeni bude
Cekajici nebo necekajici (orig. blocking BIO/non-blocking BIO). Viz
SSL set bio().

v Iniciace handshake — SSL_connect () /SSL_accept ().
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4 crypto API (vybér)

v v

Tato kapitola se snaZi ¢tendfe seznamit s knihovnou ,,crypto”. Cini tak
podobnou cestou, jako v kapitole 3. Zaobira se opét pouze uzsim vybérem ze
vSech moduld, které knihovna obsahuje, a stejné stru¢né podava jejich
logickou stavbu a princip pouziti pfitomnych funkci.

4.1 BIO
I/O abstrakce

4.1.1 Vytvofeni BIO entity: BIO new ()

Knihovna BIO realizuje I/O operace prostfednictvim univerzadlni datové
struktury BIO. Zvlastni okruh schopnosti a vlastnosti ji vymezuje parameter typu
BIO METHOD v konstruktoru BIO new (): findlni objekt se tak stdvd zastupcem
jednoho z podporovanych druhti entit (soubor, soket, ...). Nékteré typy neni
nutné po vytvoreni inicializovat, ale po dokonceni prace by mély byt vidy
uvolnény funkci BIO free () nebo BIO vfree ().

Nasledujici odstavce predstavi nejdfive zdkladni funkce implementujici
operace zapisu a ¢teni nad objektem BIO, poté pfijdou na fadu konstruktory
operacnich metod, vdzanych k jednotlivym entitdm. Spolu s nimi budou také
zminéna souvisejici omezeni na mnoziné exportovanych funkci. Pfiklady ke
konkrétnim metoddm Ize nalézt mezi ilustracemi v tomto dokumentu, vice jich

v8ak nabizi origindlni dokumentace.

llustrace 10: "Hello world" (z originalni dokumentace [D2])

BIO *out;

out = BIO_new_fd(fileno(stdout) ;, BIO NOCLOSE) ;
BIO printf (out, "Hello World\n");

BIO free(out);

4.1.2 Zapis a ¢teni dat: BIO write/read/puts/gets ()

Rodina funkci ke c¢teni a zdpisu v podstaté vychdzi z tradi¢nich funkci
standardni knihovny C — syntaxi i sémantikou se jednd o jakési pretiZeni (s

ohledem na typ zdrojové/koncové entity). V tomto pfipadé ovSem existuje
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samoziejmy rozdil napf. mezi BIO read() a klasickym read(), protoZze
BIO read() ke ¢teni pouzZivd pravé read() (v jednom voldni to mtiZe byt

dokonce nékolikrat).

4.1.3 Blokujici a neblokujici rezim BIO: BIO should retry ()

Charakter I/O kandlt vazanych na BIO nadstavbu zptsobuje blokujici resp.
neblokujici chovani vSech rutin v OpenSSL pouZivajicich vstupné-vystupnich
funkci BIO abstrakce. I/O rutiny BIO * () vraceji 0 nebo -1 v piipadé néjaké
chyby, ale pro neblokujici datové kanaly se muiZze jednat nikoliv o chybu béhem
dané operace, ale prosté o Zadost operaci opakovat. Zde se nedoporucuje fesit
situaci systémovymi volanimi select () ¢i poll() pfimo na vdzany kandl, ale
radéji ovéfit rozliSit platnost poZadavku opakovédni od néjaké chyby pomoci
knihovnich maker v cele s BIO should retry() po kazdém neblokujicim

volani.

4.1.4 Koncové entity BIO

Témito typy entit se rozumi datové kandly podporované mistni platformou,
klasicky jde o souborovy deskriptor, socket-deskriptor a ukazatel na pamétovy
buffer. Datové kandly lze pojimat také podobné jako roury, tedy na ryze vstupni a
ryze vystupni ¢ast. K témto vSem entitdim implementuje OpenSSL svou I/0O
nadstavbu BIO propojenim v konstruktoru BIO new () za pouziti pfislusné
BIO-metody, alokované podle metod uvedenych v tabulce 10.

Tabulka 10: Koncové entity BIO a konstruktory jejich objektii BIO METHOD pro

BIO new()

Metoda Datovd entita
BIO s bio() Dvojice ze vstupni a vystupni BIO entity
BIO s fd() Deskriptor souboru
BIO_s_file() Soubor
BIO s mem() Vyrovnévaci pamét
BIO s socket() Soket
BIO s null() Unixovské /dev/null
BIO s connect () |TCP/IP spojeni

Deskriptor k souboru v klasickém slova smyslu by se nemél pouZivat pro
sokety, pfedevsim protoZe na platformach Windows* neni soubor a soket totéz.
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Umisténi cilového souboru specifikuje objektu BIO funkce BIO set fd() v
rdmci inicializace. Pro systémové implicitni proudy stdout apod. je vhodné
nastavit pfiznak BIO_NOCLOSE (napf. v BIO new_fp()), aby nedochazelo k
pokustim o jejich uzavteni pfi uvoliiovani objektu BIO.

Zvlastni pozornost bude tato kapitola vénovat pseudoentité TCP/IP spojeni,
pro kterou rozhrani implementuje funkce umoznujici vytvofit TCP/IP spojeni

bez odkazu do SSLeay API. Podrobnéji tento problém zachycuje pfiklad niZe.

Pfiklad: TCP/IP spojeni k HTTP serveru pomoci transparentni BIO abstrakce
Nasledujici souhrn krokt se vztahuje k ilustraci 11, v které je vytvoreno
spojeni k mistnimu HTTP serveru a po zaslani poZzadavku o strdnku je vypsdna
odpovéd na standardni vystup. Vytvofeni spojeni i veSkerou komunikaci pfitom
vykonavd pouze wrapper integrovany do knihovny BIO jako entita metody

BIO s connect () asada rutin ziskavajicich nebo nastavujicich DNS/IP adresu

a port hostitele:

v Spojeni vytvofi BIO new () pro metodu BIO s connect () a inicializuje
nastaveni hostitelské adresy pomoci
BIO set conn hostname/ip/port (). Skloubeni obou téchto dil¢ich

krok#i predstavuje BIO new connect ().

v Navézani spojeni s hostitelem zahdji BIO do_ connect (), pfitom je na misté
pamatovat na charakter datovych kandlti a v pfipadé neblokujictho reZzimu
rozlisit chybu od pozadavku na opakovani nebo dokonceni operace spojeni.

v HTTP pozadavek odeSle serveru BIO puts (), kterd samoziejmé neni
dedikovand pouze k tomuto tcelu, takZe fetézec poZadavku musi sestavit
aplikace explicitné. Pffjem odpovédi provadi BIO read () dokud bude délka
dat nenulova. Entita spojeni nepodporuje BIO gets (), je ale moZné vytvofit
fetéz BIO entit pfipojenim vyrovnavaci paméti, jeZ tuto funkci podporuje.

v Spojeni uzavie prosté uvolnéni entity v BIO free ().
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Ilustrace 11: BIO connect (): TCP/IP pomoci BIO (z orig. dokumentace)

BIO *cbio, *out;
int len;
char tmpbuf[1024];
ERR load crypto strings();
cbio = BIO new connect ("localhost:http");
out = BIO new fp(stdout, BIO NOCLOSE) ;
if (BIO _do_connect (cbio) <= 0) {
fprintf (stderr, "Error connecting to server\n");
ERR print errors fp(stderr);
/* whatever ... */
}
BIO puts(cbio, "GET / HTTP/1.0\n\n");
for(;;) |
len = BIO read(cbio, tmpbuf, 1024);
if (len <= 0) break;
BIO write(out, tmpbuf, len);
}
BIO free(cbio);
BIO free(out);

4.1.1 Retézeni entit, filtrujici BIO: BIO push (), BIO _pop ()

Kazdou BIO entitu si lze jasné pfedstavit jako néjaky objekt interné urceny

svou operacni metodou a jinymi atributy, jeho externi reprezentace je vsak

neméné vyznamnd. Zatimco vnitiné se mohou od sebe objekty lisit, z vnéjsku se

jevi jako invariantni entity se vstupnim a/nebo vystupnim datovym kanédlem. To

v duasledku p¥indsi moZnost entity zapojovat svymi konci do fady blokt plnicich

urditou funkdi.

Obecny fetéz tvofi nejméné jedna koncova entita a jeden BIO-filtr, plnici

néjaké transformace na datech, jez mu posilad koncova entita. K filtru 1ze pfipojit

také dalsi filtr nebo koncovou entitu uzavirajici fetéz z druhé strany.

Implementacné pfipojeni zajisti BIO push () pro pfipojovanou entitu v prvnim

a nosnou entitu v druhém parametru. Odpojeni provede BIO pop (), uvolnéni

celého fetézce pak BIO free all().
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ITlustrace 12: Retézeni BIO entit, BIO [ buffer()

BIO* file bio = BIO new file(,./tmp.dat™, ,rw"); /* open a file */
BIO set close(file bio, BIO CLOSE); /* be sure to close it when
freeing*/

BIO* bbio = BIO new(BIO f buffer()); /* prepare buffering
BIO */

file bio = BIO push(bbio, file bio); /* make all file I/O

buffered */

BIO flush(file bio); /* flush buffer */
BIO free all(file bio); /* free whole BIO chain */

Tabulka ¢. 11 vyjmenovava jednotlivé typy filtrujicich entit a konstruktory
jejich operaénich metod pro BIO new (). VSechny filtry i sadu relevantnich rutin
popisuje origindlni dokumentace, tento dokument je pfiblizi pouze v ilustracnich
prikladech.

Tabulka 11: Filtrujici entity BIO a konstruktory jejich BIO_METHOD objektii pro

BIO_new()

Metoda Filtr
BIO f buffer() Vyrovnavaci pamét
BIO_f cipher () Sifrovani/desifrovani dat
BIO_f baseb64 () Kédovani/dekédovani do/z base64
BIO f md() Message digest na sadé dat
BIO f ssl() SSL/TLS wrapper

Ptiklad: SSL/TLS spojeni pomoci transparentni BIO abstrakce

Systém koncovych entit a filtri v fetézu nakonec svymi schopnostmi spéje az
k tomu, Ze neni nijak ndro¢né vytvofit a spravovat zabezpecené SSL/TLS spojeni
pomoci API knihovny BIO. Pro implementaci klienta stac¢i vytvorit z
pripraveného kontextu SSL filtr pomoci BIO new ssl connect (), nastavit
hostitelskou adresu, navazat spojeni (stejné jako pro BIO s connect ()) a poté
jesté nechat funkci BIO do handshake () iniciovat handshake. Ke ¢teni a
zadpisu opét poslouzi BIO puts () a ji podobné. Implementace serveru obnasi
vice kroki:

v Z daného kontextu pfipravit nové spojeni konstruktorem BIO new ssl().

BIO* sbio = BIO new ssl(a ssl context, 0);
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v Server potiebuje zndt porty, na nichz mé& poslouchat — pro zakladni
kroku
jako zvlastni BIO entity vytvofené funkci

serverovskou entitu z prvniho je specifikuje

BIO set accept bios()
BIO new accept (). Jejim parametrem je ¢iselny fetézec udavajici prave

¢islo portu.

BIO* acptbio =

BIO new accept(,80"%);

BIO set accept bios(acptbio,

sbio) ;

v Dvojim voldnim BIO do accept ()

inicializovat a spustit accept ()

smycku (nekladna navratovd hodnota znamena chybu).

{/* err setting-up accept-bios */}
{/* err accepting*/}

if (BIO _do_accept (sbio)<=0)
if (BIO do_ accept (sbio)<=0)

v Po navazani spojeni pfijde na fadu iniciace handshake a vlastni komunikace,
a pokud ma byt pfijato pouze jedno spojeni (proces se nebude fork () ovat),
z accept-BIO se zde toto spojeni vypousti a zbytek fetézce se uvoliuje.

Nakonec spojeni uzavie BIO free ().

/* obtain connection ssl-bio */
/* won't accept more, free-up */
{ /* err handshake */ }

sbio = BIO pop (acptbio);

BIO free all (acpt);

if (BIO _do handshake (sbio)<=0)
BIO puts(sbio, ...);

BIO free();

4.2 ERR
Knihovna sprdvy chyb

OpenSSL se odkazuje na API tohoto modulu v pfipad€, Ze se béhem operaci
vyvolanych voldnimi z rozhrani knihoven SSLeay a crypto vyskytne néjaka
chyba. Chybové kédy se zavadi ze strany programatora a teprve kompilaci jsou
sesbirany do interni organizace, formované s ohledem na pifednostné

informativni schopnosti knihovny ERR.

4.2.1 Inicializace systému ERR pro OpenSSL aplikaci

V rdmci inicializace celé knihovny OpenSSL aplikace casto konfiguruji
chybovy systém, aby tak uZivateli nebo autorim dovolily vysledovat pfi¢iny a
chyb.

SSL load error strings () nahrat fetézce chybovych hlaseni ze zdrojovych

ptivod  pripadnych Konzolovym  programtm  sta¢i  voldnim
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kodti OpenSSLY, a pozdéji pouze vypsat asociované hlagent.

4.2.2 Interpretace chyb: ERR_error string()

Kazdd chyba vyvoland v nékteré z rutin API je knihovnou OpenSSL
zaznamendna do fronty chyb, z které je odebirdno funkci ERR get error().
Cislo, které vrati, pak v parametru pfebird ERR _error string() a pokud bylo
dfive asociovdno s néjakym fetézcem (pomoci ERR load strings()), bude
tento nakopirovan v druhém parametru.

Popis chyby v ziskaném fetézci ma format error:lerror codel:[library
namel:[function namel:[reason string], z néhoz vyplyva souvisejici chybovy kéd,
nazev knihovny i ndzev funkce, a vSe je doplnéno slovnim vysvétlenim. V praxi
se Casto tato hldSeni na obrazovce konzolové aplikace openssl kumuluji tak, jak je
jednotlivé moduly do globalni fronty chyb zapisovaly’.

Rozhrani exportuje kromé ERR error string() také dalsi funkce, které
obsah fronty chyb vyprazdruji nebo kopiruji po jednom ¢i vSech zdznamech.

Cilem miuize byt znakovy buffer, BIO entita i souborovy deskriptor.

4.3 X.509

Management certifikdtii

4.3.1 X509 Certifikat

Certifikat jako datovy objekt definuje po vyznamové i obsahové strance jeho
specifikace (napi. RFC3280), v OpenSSL implementovand strukturou X509 a
mnoha souvisejicimi funkcemi. V nasledujicich fddcich budou tyto piestaveny
podle charakteru své ¢innosti. Co vse tedy lze s certifikdtem (objektem X509)
délat:
> vytvofit novy, stary uvolnit, duplikovat — X509 new(), X509 free(),

X509 dup(),
> konvertovat z/do bindrntho formdtu DER makry d2i X509(),

i2d X509 (),
> exportovat/importovat jako soubor v textovém, DER nebo PEM formatu —
X509 print[ fp](),d2i X509 fp/bio(),i2d X509 fp/bio(),

8 Retézce pouze pro crypto registruje voldni ERR_load crypto strings ().
9 V nékterych mistech ovSem aplikace openssl misto toho pouziva standardni
perror () apod. Takové chyby nejsou tim paddem ve fronté zaneseny.
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PEM write/read[ bio](),
> verifikovat, podepsat a vytvofit otisk makry X509 verify(),
X509 sign () resp. X509 digest ().

4.3.2 Standardni a rozsifujici pole

Specifikace jednotlivych verzi X509v1/v2/v3 také popisuji povinnd a
rozsifujici pole certifikdtu; OpenSSL viceméné respektuje jejich identifikatory, jde
tedy pfedevSim o sezndmeni se s Sirokym spektrem obsluznych rutin pocinaje
implementaci ASN.1 a X509v3 konce:

2 Hodnoty povinnych poli ziskdvaji, nastavuji a porovnévaji funkce

pojmenované ve stylu X509 get issuer name (),
X509 set issuer name() a X509 issuer name cmp(). Kromé
informac¢niho vyznamu mohou byt hodnoty poli ziskdvany napf. za tcelem
porovnani s divéryhodnymi tidaji, nastavovany napf. v rdmci programovani
vlastni certifika¢ni autority nebo v aplikaci generujici Zadosti o certifikat.
S myslenkou na organizaci certifikati v néjaké databazi nabizi digitalni otisky
nékterych téchto poli funkce jako X509 issuer name hash (). Vrdcené
udaje pak mohou poslouZit jako kli¢ v tabulce nebo nédzev souboru ve sloZce,
kdyz se vyhledava shodnd hash z pole subject name pfi verifikaci certifikatd.

> Skuteény pocet rozsifeni a jejich pozici v zdsobniku podle jednotlivych typt
identifikatorth nebo vyZadovanosti obstaraji X509 get ext count (),
X509 get ext by NID(), X509 get ext by OBJ() respektive
X509 get ext by critical(). Blize vysvétluji ziskani hodnot
nasledujici ~ odstavce,  jejich  mazani ¢ = piidavani  provadi
X509 delete ext () resp.X509 add ext().

K certifikatu podle X509v3 voliteIné nédleZi také definice a zavddéni vlastnich

roz$ifeni, coZ je ale mimo rdmec tohoto dokumentu®.

4.3.3 Extrakce (hodnoty z) rozsifujiciho pole

Existuje vice zptlisobti, jak ziskat konkrétni rozsifeni z daného certifikdtu, na
vSech se ale musi zapojit hned nékolik velkych modult z knihovny crypto.
Ilustrace ¢. na str. dosahuje extrakce pole dNSName s pomoci knihoven STACK
(n€ktera rozsifeni jsou interpretovana jako blok unionti), ASN (veSkeré hodnoty
jsou reprezentovany notaci ASN.1) a samoziejmé X509V3. Jinak feceno, program

musi ziskat rozsifeni subjectAltName jako zdsobnik GENERAL NAMES (pomoci

10 Viz napt. X509V3 Extension code: programmers guide ([D3], soubor doc/openssl.txt)
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parsovaci funkce X509 get ext d2i()) a v ném podle typu atributu type
kazdé polozky hledat kyZené pole. Jiné typy rozsifeni implementuji jiné typy
struktur, ale stejné jako u GeneralName, i jejich ndzvy vyplyvaji z ASN.1
specifikace v RFC3280.

Jiny zptisob extrakce rozsifeni ukazuje ilustrace ¢. 13. V certifikatu jej vyhleda
X509 get ext by NID() podle NID-identifikdtoru, X509 get ext () podle
ziskané  pozice a jeho  hodnotu nakonec  vytiskne pomoci
X509V3 EXT print (). Oproti prvnimu zpusobu je takto ale ziskdna hodnota
celého rozsifeni, nikoli pouze jeho vybraného pole.

Treti cesta zacind parsovanim objektu X509 EXTENSION  funkci
X509V3 EXT d2i(), jiz lze ziskat pozadovany objekt, napf. zminény
GENERAL NAMES.

VSeobecny chaos souvisejicich API a také matouci pojmenovani poli a
rozsifeni pro konfiguraci je nepfijemnym znakem specifikace X.509, a tedy i jeji
implementace v OpenSSL. Pfi hledani konkrétnich identifikatort tak nezbyva
nez prohlédnout dokumentaci a zdrojové kédy: pojmenovani typu NID i ASN.1
knihovna definuje v objects.h, struktury implementujici pole a standardni

rozsifeni podle specifikace deklaruje v x509v3. h.

4.3.4 Verifikace certifikatu

Klicovou partii v procesu handshake u SSL spojeni je ovéfeni platnosti
certifikatu, kterym se prezentuje druhd strana. Knihovna ve své Siroké
pfizptisobivosti dokdze tento tikol zvlddnout sama budto z trovné knihovny
SSLeay (na  zdkladé cesty k CA  souborim, napi. podle
SSL_CTX load verify locations ()), nebo z trovné knihoven okolo X.509.
V prvnim piipadé se certifikdt ovéfuje implicitnim postupem a interné se vola
funkce X509 verify cert(); v tom druhém piipadé se otevird moZnost
standardni postup nahradit vlastnim feSenim podle explicitné stanovenych
podminek (vlastni zptisob vyhledavani certifika¢nich autorit, vlastni valida¢ni
metody...).

Nestandardni verifikace se implementuje jako verify callback () callback
po implicitnim ovéfeni (nastaveny SSL  kontextu/spojeni = pomoci
SSL_[CTX] set verify()) a stdvd se tak spiSe pokynem k dodate¢nému
ovéfeni resp. tpravou validaénich kritérii. M4-li se aplikace chopit verifikace

zcela sama, implementuje tento proces v rutiné nastavené ulozisti CA certifikat
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pouZitého SSL kontextu makrem X509 STORE set verify func (). BliZsi
charakteristiku moZznych pfistuph vcéetné piikladti uvadi [D3] v oddile X.509
Routines, kapitoly X509 verification overview a néasledujici. Dokumentace se sice
vztahuje k prvni generaci v historii OpenSSL, stale ale ve spojeni se zdrojovymi

kody soucasné verze OpenSSL nese svilj vyznam.

4.3.5 P¥iklad verifikace certifikatu

Neékdy se vyskytne tikol, kdy je poZadovano verifikovat certifikdt bez nutnosti
pouzivat k tomu objekty SSL kontextu a SSL spojeni. Standardni implementace
ovéieni certifikatu, exportovand jako funkce X509 verify cert (), poZaduje
specifikovat kontext dlozisté davéryhodnych CA, které program bézné ziska
budto explicitné =z SSL kontextu nebo v parametru ctx jeho
verify callback() rutiny. V tomto piipadé si jej aplikace musi pfipravit,

inspirovat se 1ze nasledujicim prikladem:

v Program nacte ze souboru certifikat, jeZ ma byt ovéfen, do objektu cert:

X509 *cert = PEM read X509 (fopen(...), &cert, 0, 0);

v Platnost ma byt zarucena proti CA certifikatu, ktery je k dispozici v paméti
mem. Odtud jej program nacte do root_cert.

unsigned char *buf = mem;
X509 *root cert = d2i X509 (NULL, &¢buf, sizeof (mem)) ;

v Naésleduje vytvofeni dulozisté a jeho kontextu. Nasleduje vloZeni
davéryhodného CA certifikatu:

X509 STORE *store = X509 STORE new ()
X509 STORE CTX *store ctx = X509 STORE CTX new();
X509 STORE add cert (store,root);

v Davéryhodnost kontrolovaného certifikdtu maji umozZnit i dal$i autority,
které jsou k dispozici v PEM souboru root2.pem a fadou dalsich autorit v

adresati dir:

char *dir = ...
X509 STORE load locations(store,"root2.pem", dir);
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v Vytvofeni kontextu tloZzisté dokon¢i jeho inicializace, pak uZz je na fadé

samotné ovéfeni a k dokonceni prace uvolnéni paméti:

X509 STORE CTX init(store ctx,store,x509,NULL) ;

/* Verify: */

int valid = X509 verify cert(store ctx);

if (1) { /* Certificate is wvalid. */ }

else { /* Cert. Is invalid, revoked, or expired */ }
/* clean-up */

X509 STORE CTX cleanup (store ctx);

X509 STORE CTX free(store ctx);

X509 STORE free (store);

X509 free(root cert);

Ilustrace 13: X509_get_ext_by_NID(), X509_get_ext(), X5609V3_EXT _print(): Extrakce
rozsitent z certifikdtu

int pos = (-1);
pos = X509 get ext by NID(cert, NID subject alt name, pos);
if (pos>=0)
{
/* The extension stays at <pos>th cell in the STACK
OF (X509 EXTENSION)
stack of the X509 structure. So let's get it: */
ext = X509 get ext(cert, pos);
if (ext)
{
/* print-out extension values using a memory BIO*/
BIO* bio buf = BIO new(BIO s mem());
X509V3 EXT print(bio buf, ext, 0, 0);
/* move them to ASCII buffer and print to stdout*/
BIO gets(bio buf, values, 255);
fprintf (stdout, ,subjectAltName value is %$s\n“, values);

BIO vfree(bio buf);
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Ilustrace 14: X509_get_ext_d2i(), sk GENERAL_NAME_*(), ASN1_STRING_data(): Extrakce
X.509v3 rozsitent z certifikdtu

X509 *cert; STACK_OF(GENERAL_NAME) *gens;
char *value; int 1i;

/* prepare structures */
cert = X509 new();

/* Load certificate prom PEM-formatted file. Note that a password
callback
* will be needed as the 3d parameter if the certificate was encrypted.

*/

PEM read X509 ( fopen(,mycert.pem™, ,r"“), &cert, NULL, NULL);
/* obtain the field by its NID name (see objects.h) - extract
subjectAltNamnme,

* dNSName print separately */
/* First obtain whole the stack of that extension's unions */

gens = (STACK OF (GENERAL NAME) *)X509 get ext d2i (cert,
NID subject alt name,
if (gens)
{
for (i=0; i < sk GENERAL NAME num( gens ); i++)

{
gen = sk GENERAL NAME value( gens, 1);
/* check gen to have dNSName subfield, if so, extract it */
if (gen->type == GEN_DNS)
{
fprintf (stdout, "\t Found subjectAltName:dNSName: ") ;
buf = ASN1 STRING data(gen->d.dNSName) ;
if (buf)
{
fprintf (stdout, "%s\n", buf);
/* Freeing of 'buf' is recommended! */
free (buf);
buf = NULL;
}
} else {
/* Extension not present */

}

/* free-up ! */
X509 free(cert);
fclose (fp);
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V4 b4
5 Zaver

Slozitost a rozsah knihovny OpenSSL je ve skute¢nosti mnohem vetsi, nez
zachytil tento dokument. Vysledna prace specifickym zplisobem analyzuje
knihovnu na problému, jak s jeji pomoci vytvofit spojeni podle protokolu SSL
2.0/3.0 nebo TLS 1.0 a jak toto spojeni zabezpecit pomoci certifikat(. Z takového
tkolu se odviji fada dil¢ich problémfi, proto text (alespor ¢aste¢né) seznamuje s
knihovnami BIO, ERR a X509.

Samotna implementace uvedeného problému nevyZzaduje tak Siroce rozvedeny
ndvod, ovSem pouze za pfedpokladu, Ze programdtor nepotiebuje vice
proniknout do teoretické stranky projektu OpenSSL. Timto smérem nebyla prace
koncipovana, na druhou stranu tak bohuZel jeji omezeny rozsah nedovolil
seznamit s okolnostmi instalace, konfigurace a kompilace knihovny, ani s dals$imi
stéZejnimi  vyznamy OpenSSL. Prostoru se nedostalo vSem ¢lankdm
sofistikovaného mechanismu knihovny crypto ve spojeni s problematikou
managementu certifikdth — nap¥. konfigurace serveru pracujictho jako entita PKI
infrastruktury, v niZ Ize vydavat a autorizovat certifikaty.

Zcela mimo spektrum zdjmu prace je uvedeni OpenSSL jako toolkit produktu,
navzdory frekventovanosti takového vyuZiti: na Internetu jsou k nalezeni ndvody
konfigurace zndmého webového serveru Apache, kterou je povysen na CA uzel v
siti PKI; prostfedkem je zde pravé OpenSSL a jeho balik aplika¢nich néstroja.

I pfes maly thel zédbéru prace je tato vychozim bodem k dalsimu sezndmeni se
s OpenSSL. Motivaci budiz jeji univerzdlnost, diky které se lze setkat s jejim
obsazenim do role nadstavby protokoliim HTTP pro zabezpecené webové servery
(projekt modSSL i jeho rodicovskd alternativa ApacheSSL tvorici rozhrani k
Apache serveru), a protokolim SMTP, POP a IMAP pro komunikaci
elektronickou postou (MTA /MDA program pine).
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Ptriloha A: Specifikace WinSSL

Gil
Aplikace poskytuje béZnou funkcénost nastroje openssl knihovny OpenSSL ve
formé grafického uZzivatelského rozhrani.

Charakteristika

Aplikace WinSSL disponuje vétsinou funkci nabizenych néstrojem openssl jako

prikazy interpretu, konkrétné podle nasledujiciho seznamu:

v asnlparse v dhparam v genrsa v rand

v ca v dsa v ocsp v req

v ciphers v dsaparam v passwd v T1sa

v al v enc v  pkesl2 v rsautl
v crl2pkes7 v gendh v pkes7 v smime
v dgst v dendsa v pkcs8 v verify
v x509

Prostfednictvim grafického rozhrani uZivatel mutZe zvolit vybrany piikaz,
specifikuje parametry pfevzaté ze souvisejictho piikazu néastroje openssl a
nésledné nechat aplikaci pfikaz provést. Po jeho dokonceni program informuje o
vysledku.

GUI

Grafické rozhrani tvoii soustava nabidek v menu, uspofddand podle charakteru
na dialogy a prtvodce. Dialogy zastupuji piikazy s malym pocet parametrd,
privodci naopak piikazy s tolika nastavenimi (parametry), Ze by bylo

nepiehledné je uspofddat pouze na jednom formulafi.

Koncepce feSeni

Vyvojovym prostfedim je Microsoft Visual Studio .NET Professional 2003, za
programovaci jazyk je zvoleno C++ s kompildtorem doddvanym spolecné s

vyvojovym prostfedim.

Wrapper k openssl aplikacim
Pristup ke knihovnym funkcim, jeZ plni své dil¢i dkoly v implementaci kazdého z

piikazi, zajiStuje wrapper openssl_win. Je implementovan jako modifikace
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existujictho modulu openssl.c (tedy zdrojového koédu ndstroje openssl),
upraveného pro potfeby WinSSL.

Ptikazy jsou vykonavany voldnim funkce main () z wrapperu. Jeji deklarace
se shoduje s klasickou deklaraci funkce main() v programu jazyka C,
pracujictho s parametry piikazové fadky . WinSSL modifikuje ptivodni zdrojovy
kod néstroje openssl tak, aby mohl simulovat jeho spousténi z p¥ikazové radky:
v parametrech pfedava vektor argumentt a jeho velikost. Ve funkci main ()
dojde k jejich zpracovani a provedeni prislusného piikazu.

O vysledku pfikazu informuje navratovd hodnota funkce main (): nenulové
hodnota znamena chybu. BliZ§i popis chyby ziska z fronty chyb knihovny
OpenSSL funkce ossl wrapper get last err string(), exportovand v

rozhrani wrapperu.

Ttida OSSL_OPS

OSSL_OPS je abstraktni tfidou uchovavajici nastaveni pfikazu. JelikoZ nastaveni
pro jednotlivé piikazy se lisi, implementuji se potomci této t¥idy pro jednotlivé
piikazy, a to ve vlastnim jmenném prostoru. Pro formdlni oddéleni pouZzivanych
parametr(i jsou symbolické nazvy parametri definovany ve jmenném prostoru
,Options” v rdmci jmenného prostoru piikazu.

Existence objektu tfidy — viz niZe.

Tiida CCmdBase

Pro ptikazy je definovana abstraktni tfida CCmdBase, jejiZ potomci pouZivaji jako
atribut relevantniho potomka tfidy 0SSL OPs. Tfida spousti funkci main () z
wrapperu k aplikacim openssl, udrzuje nastaveni. Existence objektu tfidy — viz

nize.

Tiida CwizardBase

Ttida definuje dialogového prtivodce, ktery uZzivatel vyvold z menu aplikace.
Opét je abstraktni; potomci, ktef1 ji implementuji, pfedstavuji specifické priivodce
jednotlivych ptikazi.

Pro spusténi prtivodce se pouzije metoda CwizardBase::Start (), kterd

postupné vybira objekty typu System: :Windows: :Forms: : Form (formuléare)

* Dutvodem je snaha co nejméné modifikovat originalni zdrojovy kod nastroje
openssl. Ten je dedikovan pro praci v textovém rezimu a pomoci argumentd
ptikazové radky ovlada dalsi prikazy (aplikace openssl).
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z atributu actions a vklada je do implicitniho dialogu priivodce. Tento dialog
obsahuje tlac¢itka ,Cancel”, ,Back” a ,Next” (resp. ,Finish”, je-li vkladany
formuléf poslednim prvkem ve vektoru formuléf v actions).

Atribut actions typu ACTMAP predstavuje mapu akci. Akce vymezuje svym
vyznamem ucitou mnoZzinu parametra piikazu, s kterymi mtiZze byt spojena (pro
vétsinu piikazli je pouze jedna akce pouZitelnd se vSemi parametry, ale napi.
piikaz ocsp definuje tii akce, které maji sviij okruh parametrti), uréend svym
jménem (jako hasovaci kli¢) a vektorem formulaifi, které nastavuji souvisejici
parametry (pro vétSinu piikazti pouze jeden formulédf). Dialogu piikazu v
charakteristice GUI odpovidd akce s jednoprvkovym vektorem, privodci pak

akce s viceprvkovym vektorem formuléfa.

Ilustrace A.1: Ze zdrojového kédu: implementace akci a sad formuldfii, které jsou s akcemi spojeny

public  gc struct SContext {
System::Collections: :ArrayList * options;
System: :Windows: :Forms: :Form * form;
bi
typedef SContext PAGE;
typedef ArraylList  PAGES; // collection of PAGE*
typedef ArrayList _ gc * PPAGES; // pointer to PAGES
typedef SortedList ACTMAP; // map of <const ACTION NAME,
PPAGES> pairs

Stisknutim tlac¢itka ,Next” nebo ,Finish” se vyvola uddlost, kterou zpracuje
handler CwizardBase: :Step () — ten ulozi dostupnd nastaveni podle tdajti z
formulate. Stiskem , Finish” se navic vytvofi instance z potomka tfidy CcmdBase
(jako atribut CwizardBase), do niZ se zkopiruji nastaveni z formuléfe, a zavola
se metoda CcmdBase::Run(), kterd pouZije funkce main() z wrapperu
openssl_win k provedeni pfikazu. Po dokonceni metody objekt implementujici
CCmdBase (potomek) zanikne a aplikace informuje o vysledku. V pfipadé chyby
nabidne akci opakovat, v pfipadé tspéchu nebo odmitnuti dalsiho pokusu cely

objekt vznikly z potomoka CWizardBase sdm sebe uvolni.

Priavodci

WinSSL poskytuje piikazy ca, crl, ocsp, x509 a enc ve formé priévodct.

Nasledujici tabulka spojuje kazdy z téchto pfikazii s implementovanou akci.

Tabulka A.1: Implementované prikazy

Piikaz Ndzev pfikazu Akce

req X.509 CSR| Create certificate request
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Ptikaz Ndzev ptikazu Akce
Management Create self-signed certificate
Sign certificate request
ca Certificate Authority Sign self-signed certificate
management
Sign Netscape SPKAC
Sign to create self-signed certificate
<509 X.500 certificate data Sign using CA
management
Certificate conversions
ocs Online  Certificate| Create OCSP request
P Status Protocol utility | Pparse OCSP response
enc Encoding with | Encryption/decryption with symmetric ciphers
ciphers
Dialogy

Pfikazy ze seznamu v tvodu tohoto textu, které nezmiriuje tabulka vyse, aplikace

WinSSL implementuje jako dialogy, tj. potomky tfidy CWizardBase, definujici

jedinou akci s jednim formulafem.

Omezeni

® Platforma: Win32 pro OS Windows XP libovolné verze

® Pamétova naroc¢nost: min. 10MB
® Zavislosti: OpenSSL v0.9.8a, NET Framework v1.1+
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