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Elektronicka posta

m Jedna z najstarSich a najpouzivanejSich sluZieb

m Prenos textovych sprav (emailov) po sieti

m Format adresy: xnovak@fi.muni.cz,
xnovak@aisa.fi.muni.cz

m Protokoly

m SMTP
= POP3, IMAP
m i proprietdrne protokoly (MS Exchange, IBM Lotus Notes)
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Elektronicka posta

m PouZiva sa tzv. store-and-forward model

Sprava je postupne preposieland medzi viacerymi servermi, aZ
kym sa nedostane do ciela

m Kdo sa zilastiiuje na prenose sprav:

MUA (Mail User Agent) — uzivatelskd aplikicia (Thunderbird,
Outlook, ...)

MSA (Mail Submission Agent, Easto integrovany s MUA) —
posiela emailové spravy MTA

MTA (Mail Transfer Agent) — prijima emailové spravy od
MSA alebo iného MTA, preposiela ich dalej

MDA (Mail Delivery Agent) — prijima emailové spravy od
MTA a lokélne ich doru¢uje do mailboxu adresata
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Format spravy

Elektronickd posta

m Definovany v RFC 5322

m Sprava sa skladd z hlavi€iek a tela spravy, oddelenych
prazdnym riadkom

m Sprdva mdZe obsahovat len 7bitové ASCIl znaky

m MIME (Multipurpose Internet Mail Extensions)
m priddva moZnost pouZivat v sprave iné znakové sady nez ASCII
— znaky sa kéduji do ASCII (quoted-printable, BASE64)
m Telo spravy mdZe mat stromovi $truktdru (prilohy)

MIME typy:

typy stborov: text/plain, image/png, ...
zanorend sprdva: message/rfc822
zloZitejSie spravy: multipart/mixed,
multipart/alternative
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Format spravy — Hlavi¢ky

Elektronickd posta

7/

Maju format Nazov: Hodnota, na velkosti pismen nezaleZi

Na kaZdom riadku jedna, riadok musi za&inat ndzvom (tzn.
pred ndzvom nesmi byt medzery, tab a pod.)

m Ak riadok zatina bielym znakom, jednd sa o pokracovanie
predchddzajlceho riadku

Hlavi¢ky sa ukondia prazdnym riadkom

Typy hlaviciek:
m Strukturované — jednotlivé (idaje sa nejak interpretujd
m neStrukturované — (daj je urleny pre &loveka

Mgr. Dan Keder Dalsie sluzby potitaovych sieti



Format spravy — Hlavicky Il.

Elektronickd posta

m Priklady hlavi&iek:

From: a To: — odosielatel a adresat spravy

Subject: — subjekt spravy, o om sprava je

Cc: a Becc: — komu sa ma poslat képia spravy

Date: — datum odoslania spravy

Received: — tato hlavi¢ka sa prida pri kazdom spracovani
potas transportu spravy (relay), d4 sa z nej ur&it, kadial sprava
putovala

Reply-To: — Adresa pre zaslanie odpovede

Sender: — Identifikicia skutoZného odosielatela (tvorcu)
spravy

m Chyby pri transporte sa zasielaji na Sender: (ak je uvedené)

m Odpoved sa zasiela na Reply-To:. Ak nie je uvedené, tak na
From:

m Hlavi¢cky From:, To: sa neinterpretuji, skutoény adresat a
odosielatel sa neuréuje podla nich
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Format spravy — Telo spravy

Elektronickd posta

m Mbze obsahovat len 7bitové ASCII znaky
m Nesmie obsahovat jeden znak '." na zagiatku riadku (ak riadok
zatina na '.’, do spravy sa dd '..")
m Na logickej drovni méze mat stromovd Struktiru (MIME)
m Binarne data sa kéduji pomocou BASE64
m 3 bajty zakéduje na 4 ASCII znaky
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Konvencie pri pisani emailovej spravy

Elektronickd posta

m Uvadzat zmysluplny Subject
m Neposielat velké prilohy
m BASEG64 data "nafukuje”

m NepouZivat HTML forméatovanie v mailoch, prip. zarovefi
uvadzat i textovii verziu spravy

m Dodrfovat max. dizku riadku 78 znakov

m Pri odpovedi na mail nevytvarat nové vldkno, ale pouZit
funkciu Odpovedat (Reply), prip. Odpovedat vietkym (Reply
to All)

m Subject by mal obsahovat na zagiatku text Re:

m Text povodnej spravy uvodzovat znakom >, napr.:

> Povodny text
>
Odpoved

Mgr. Dan Keder Dalsie sluzby potitaovych sieti



SMTP

Elektronickd posta

m Protokol, ktorym medzi sebou kominukuji MTA (pripadne i
MSA a MTA)
m Obalka spravy vs. text spravy
m Hlavi¢ky v sprave nemaju ni¢ spolo¢ného s obdlkovymi
hlavi¢ckami
m Skuto&ny adresat spravy sa uréuje podla obalkovej adresy
m Prikazy: HELO (prl'p. EHLO), MAIL FROM:, RCPT TO:, DATA,
QUIT
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SMTP — Priklad

Elektronickd posta

$ telnet anxur.fi.muni.cz smtp

220 anxur.fi.muni.cz ESMTP NO UCE NO SPAM - CVT Vas 1lubi.
HELO nemesis

250 anxur.fi.muni.cz

MAIL FROM: keder@fi.muni.cz

250 2.1.0 0k

RCPT TO: keder@fi.muni.cz

250 2.1.5 0k

DATA

354 End data with <CR><LF>.<CR><LF>
From: keder@fi.muni.cz

To: keder@fi.muni.cz

Subject: test

test
250 2.0.0 Ok: queued as 454664937C1

QUIT
221 2.0.0 Bye
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POP3, IMAP

Elektronickd posta

m Pristup postového klienta k postovej schranke

m POP3 (RFC 1939) je jednoduchsi, umoZiiuje len stiahnut
obsah vzdialeného mailboxu do lokadlneho mailboxu

Port 110 (prip. 995 v pripade POP3 nad SSL)
Problém pri pristupe do mailboxu z viacerych strojov

m IMAP (RFC 3501) je zloZitej3i, ale poskytuje 3irSie moZnosti
pouZitia

Port 143 (prip. 993 v pripade IMAPu nad SSL)

Podpora simultdnneho pristupu viacerych klientov k jednému
mailboxu

UmoZHiuje stahovat spravy po &astiach, prip. len hlavigky
Vytvaranie, mazanie, premenovavanie mailboxov na serveri
Vyhladavanie mailov podla rdznych kritérii na strane serveru
UdrZuje informdcie o stave spravy (zmazand, pretitang, ...)
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IMAP — priklad komunikacie

Elektronickd posta

$ openssl s_client -connect mail.muni.cz:993

* 0K [CAPABILITY IMAP4revl CHILDREN LITERAL+ UIDPLUS ID NAMESPACE
AUTH=PLAIN] Hi

LOGIN keder *¥*k*x*x*

0K LOGIN completed

SELECT INBOX

FLAGS (\Answered \Flagged \Deleted \Seen \Draft \x*)

0K [PERMANENTFLAGS (\Answered \Flagged \Deleted \Seen \Draft \x*)
224 EXISTS

3 RECENT

0K [UNSEEN 224]

0K [UIDVALIDITY 1279612768]

0K [UIDNEXT 1224]

0K [READ-WRITE] SELECT completed

FETCH 1 (BODY[])

1 FETCH (BODY[] {9537}

*¥ W N % ¥ ¥ ¥ ¥ % ¥ N~ =

3 0K FETCH completed
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Adresarové a autentizacné sluzby

Adresdrové a autentiza&né sluzby
m LDAP
m Kerberos
m PAM
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Adresarové a autentizacné sluzby

Autentizacia — overenie totoZnosti uZivatela

Adresarové sluzby (Directory services)

m poskytujd pristup k réznym informacidm (napr. ddaje o
uZivateloch)

m optimalizované pre read-only pristup

m Autentizacné sluzby

m umoZiiujd overit totoZnost uZivatela

m Dva pristupy: lokdlne na kazdom stroji alebo centralizovane pre
mnoho potitalov

Single Sign-on
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Flat files

m Lokdlne uloZené informdcie o uZivateloch a skupindch
uzivatelov

Format DSV (delimiter separated values), [ahko pristupné a
strojovo spracovatelné

m /etc/passwd

m login:passwd:uid:gid:gecos:home_dir:shell
m /etc/shadow

m login:enc_passwd:a:b:c:d:e:f:reserved

m a-f — password aging information

m enc_passwd — $ifrované heslo (crypt(5), MD5)
m /etc/group

® name:passwd:gid:members
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LDAP

Lightweight Directory Access Protocol

Centralizovand adresarova sluzba

Vychadza z I1SO $tandardov X.500, v praxi sa moc nepouZiva,
prilis zloZité

LDAP je "odlah¢end” verzia protokolu X.500 Directory Access
Protocol
m Pdvodne ako brana k X.500, neskdr plnohodnotna sluzba s
mnohymi rozsireniami

m Standardné API, datové formaty, ...

m Sietovd komunikdcia nad TCP/IP
m Vyhody: internetovy $tandard, lahka integracia do aplikacif
m Konkrétne implementacie: OpenLDAP, Active Directory

(Microsoft), Open Directory (Apple)
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m Directory Information Tree (DIT) — konkrétny navrh
Struktdry stromu

m Distinguished Name (DN) — jednoznaZne identifikuje
polozku v globdlnom mennom priestore adresarového stromu

m Relative DN — jednoznaéne identifikuje poloZku v rdmci
jednej vetvy stromu
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LDAP

Struktira adreséra

m Schéma m3 hierarchickd stromovd Struktiru (pouZiva sa DNS)

m Uzly i listy stromu uchovavajli zdznamy

zaznamy su zloZené z atribltov

kazdy zdznam ma urtity typ (objectClass)
povinné a volitelné atribity

zdznam mdZe mat st&asne niekolko typov
priklad atribidtov

dc — domain component

¢ — country

o — organization

ou — organization unit name
cn — common name
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LDAP

LDAP strom na FlI

m ldap.fi.muni.cz
m UdrZuje informécie o unixovych uZivateloch a skupindch
(ekvivalent /etc/passwd a /etc/group)

ou=Group ou=People

xkeder uid=xholer

uidNumber = 14929
gidNurber = 10100
Toginshell = /bin/bash
host = aisa

host = anxur

n=cvt cvt

gidNumber = 10081
nenberUid = brandejs
nenberuid - inladris
nenberuid = kas
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LDAP

Prakticky priklad I.

m v Linuxe:

$ ldapsearch -x -H ldap://ldap.fi.muni.cz \
-b ou=People,dc=fi,dc=muni,dc=cz uid=xkeder

$ ldapsearch -x -H 1ldap://ldap.fi.muni.cz \
-b ou=Group,dc=fi,dc=muni,dc=cz cn=cvt
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LDAP

Prakticky priklad II.

m Vystup vo formdte LDIF (LDAP Data Interchange Format):

dn: uid=xkeder ,ou=People,dc=fi,dc=muni,dc=cz
uid: xkeder

cn: xkeder

objectClass: account
objectClass: posixAccount
objectClass: shadowAccount
userPassword:: e2NyeXBOfXg=
loginShell: /bin/bash
uidNumber: 14929

gidNumber: 10100
homeDirectory: /home/xkeder
gecos: Daniel Keder

...
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Kerberos
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Kerberos

Centralizovand autentiza&na sluZzba
RFC 1510, 1964
Overenie identity bez posielania tajnych dat sietou

Dve strany (A, B) a déveryhodny server (KDC, Key
Distribution Center)

A i B zdielaji s KDC nejaké tajomstvo — heslo

KDC generuje listok, zasifruje heslom A a posle klientovi
Klient A deSifruje svojim heslom a listok pouZije k preukazaniu
svojej identity

Pekny popis algoritmu na
http://en.wikipedia.org/wiki/Kerberos_(protocol)
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http://en.wikipedia.org/wiki/Kerberos_(protocol)

Kerberos

Kerberos principal

m principal — uZivatel, stroj alebo sluZba
m primary/instance@realm
m jedinetna identifikicia uZivatela, sluzby alebo stroja v databaze
Kerbera
m primary — meno uZivatela alebo sluzby, 'host’
m instance — volitelnd &ast v zavislosti na primary (napr.

hostname)
m realm — logickd siet reprezentovand kerberovskou databdzou a

m Napriklad
m xkeder@FI.MUNI.CZ
® host/aisa.fi.muni.czQFI.MUNI.CZ
m ftp/aisa.fi.muni.cz@FI.MUNI.CZ
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PAM

Pluggable Authentication Modules

m PAM je sada kniZnic integrujlca rozne autentizané
mechanizmy do jedného API.

m Oddelenie detailov autentizdcie od aplikacie,
konfigurovatelnost autentiza&ného procesu

m Moduldrny princip, je jednoduché zmenit proces & pridat novy
sposob autentizacie (napr. odtlatky prstov)

m Existuje mnoZzstvo modulov, i pre Kerberos, LDAP
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PAM

Konfiguracia

m Konfiguracia uloZena stiboroch v adresari /etc/pam.d/
m Kazda aplikdcia tu ma svoj vlastny konfiguraény sibor
m Styri Casti autentizaéného procesu:
m account — ako overit existenciu a platnost uZivatelského i¢tu
m auth — ako overit totoZnost uZivatela
m password — ako urobit zmenu hesla
B session — sprava sedenia (napr. auditing)
m Pre kazdi €ast by mal byt nastaveny aspoi jeden modul
m Kazdy modul ma nastavend "déleZitost” (required, sufficient,

optional, requisite)
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PAM

Priklad konfiguracie

auth required pam_env.so

auth sufficient pam_thinkfinger.so
auth sufficient pam_unix.so \
try_first_pass likeauth nullok

auth required pam_deny.so
account required pam_unix.so
password sufficient pam_unix.so \
try_first_pass use_authtok nullok mdb5 shadow
password required pam_deny.so
session required pam_limits.so
session required pam_unix.so
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Zdielanie stborov v sieti

Zdielanie siiborov v sieti
m FTP
m SCP a SFTP
m Rsync
m NFS a CIFS
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FTP

File Transfer Protocol

Protokol pre prenos siborov nad TCP
Riadiaci kandl (port 21), datovy kandl (port 20)
Dva rezimy prenosu dat:

m aktivny — klient serveru oznami neprivilegovany port, na
ktorom poclva, server otvori datové spojenie

m pasivny — server klientovi oznami neprivilegovany port, na
ktorom pociva, klient sdm otvori datové spojenie

Problémy

m chybajiice 3ifrovanie (hlavne hesiel a d4t)
m samostatné datové spojenie pre kazdy prenos
m aktivny reZim nefunguje s prekladom adries (NAT)
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SCP

Secure Copy Protocol

m Prenos suboru medzi dvoma stanicami cez SSH

m Klient komunikuje so vzdialene spustenym scp
m Obmedzenia

m max. 4GB siibory

m nepodporuje obnovenie prenosu

m nedd sa vypisat obsah adresdra

m podpora kompresie dat (vhodné pre pomalé linky)

m Priklad:

$ scp test.txt user@server.example.com
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SFTP

SSH File Transfer Protocol

m Podobné vlastnosti ako SCP, bez vypisanych obmedzeni
m Nema ni¢ spolo¢ného s protokolom FTP

m Od zdkladu novo navrhnuty, pouzivany v SSHv2 (ako jeho
subsystém)
m UZitoény program pre MS Windows: WinSCP
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m Program na synchronizéciu siborov a adresédrov; lokalnych i
vzdialenych

m Ndhrada za scp
m Prenagaji sa len rozdiely siiborov

m Princip zjednodusene: stibor sa rozdeli na malé ¢asti, spotita
sa ich checksum a prenasaju sa len tie &asti, ktoré sa liSia.

m Podpora prenosu dat nad SSH, kompresia, moZnost obmedzit
rychlost prenosu dat

m Pouzitie: synchronizdcia potitalov, zdlohovanie
m Priklad:

$ rsync /src-dir/ user@server:/dest-dir/
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NFS

Network File System

m Protokol spristupfiujici po sieti vzdialené zvazky

m Niekolko generdcii:

v1: experimentdlny

v2: povodne bezstavovy protokol nad UDP s podporou
zamkov; neskdr dopracovana podpora TCP

v3: vy&si vykon, sibory > 4GB; milo bezpetné, ale rychle
v4: vyS&i vykon, vi&sia bezpeénost (3ifrovanie, autentizicia),
internetovy Standard
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CIFS

Common Internet File System

m Pdvodne protokol SMB (Server Message Block) od IBM,
znaéne prepracovany Microsoftom.

Nielen zdielanie stiborov, ale i zdrojov (tla&iarne)

Pévod vo Windows, existuji i otvorené implementacie pre iné
operalné systémy

Horsia implementacia vo Windows, asto zneuZivané chyby

Vykonovo hor¥ie neZz NFS
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Synchronizacia ¢asu

B Synchronizicia &asu
m NTP
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Synchronizacia ¢asu

m Preto synchronizovat &as
m potreba presného &asu nie je aZ tak dolezita
m doleZitad je predstava o sivislosti dejov
m je doleZité mat viade rovnaky ¢as
m Mozné rieSenia:
m vzdjomnd dohoda uzlov na &ase
m Casovy synchronizagny server so (sprostredkovanym) presnym
¢asom

m Protokoly na synchronizaciu &asu: Time, Daytime, NTP
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NTP

Network Time Protocol

RFC 778, 891, 956, 958, 1305

Protokol prenosu aktudlneho ¢asu cez médium s premenlivou
dobou doruenia informacie

UDP port 123
Casové servery hierarchicky radené

m stratum 0 — atémové hodiny a pod., velkd presnost
m stratum 1 — synchronizované so stratum 0

m stratum 2 a 3 — synchronizécia koncovych poéita¢ov
m (...) — teoreticky aZ 256 trovni
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NTP

Network Time Protocol

Cas uplynuty od 1.1.1900 00:00 uloZeny v 64bitovej hodnote
m 32b pocet sekiind
m 32b desatinnd &ast

Pre korekciu ¢asu pouZiva Marzullov algoritmus

Podpora vo Windows i unixovych systémoch

Synchronizujte si svoj ¢as podla time.fi.muni.cz

Mgr. Dan Keder Dalsie sluzby potitaovych sieti



Koniec

Kde hladat podrobnejsie informécie

Repozitdr RFC dokumentov
m http://tools.ietf.org/html/

Manudlové stranky a oficidlna dokumentacia k programom
Google, Wikipedia
Predmety na FlI

= PV004 UNIX

PV065 UNIX — programovani a sprava systému |
PV077 UNIX — programovani a sprava systému Il
PV090 UNIX — semind¥ ze spravy systému
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