1. BLOK

Uvod: Ochrana dat a etika v informaénich technologiich

Zavedenim prostfedkd informacnich technologii (IT) nemusi vzdy dojit ke
ZlepSeni urovné ochrany informaci a jinych hodnot - ¢asto tomu byva pravé
opacné. Prvni problémy znaji "pamétnici" z dob, kdy se vyplaty za€aly pocitat na
pocitaci vyplaty byly spocitany daleko rychleji a za mens$iho usili, ale pfipadné
opravy a nedostatky se také najednou fesily mnohem déle. Casto to byla feseni
typu "my to nemuzeme opravit, dame ti chybé&jici penize pfisti mésic v
odmeénach". Je tomu dnes jinak? Jaké dalSi problémy |ze oCekavat? Které z nich
se dotknou "jen" firem a vladnich organizaci a které mohou bolet nas jako
soukromé osoby? K jakym nedopatfenim pfi nasazeni prostfedku IT doSlo a
dochazi, ¢eho se Ize vyvarovat a jak?

Co je DES a jak pracuje? K ¢emu je digitalni podpis a k cemu PGP? Lze zajistit
bezpe&né obchodovani na Internetu a jak? Mlze se v budoucnu stat, Ze se
budete bat svéfit nékteré udaje o zdravotnich problémech svému lékafi?

Prostfednictvim této ¢asti kurzu se pokusim zodpovédét co nejvice obdobnych
otazek, a také ujasnit pojmy a techniky, které jsou €asto zmifiovany povrchné a
bez nalezitého vysvétleni a uvedeni souvislosti.

1.1 Bezpecnost a informacni soukromi

Bezpecnost (angl. Security) je vlastnost prvku (napf. IS), ktery je na urcité urovni
chranén proti ztratam nebo také stav ochrany (na urcité urovni) proti ztratam. V
bezpecnosti IT zahrnuje ochranu €innosti zpracovani, uschovy, distribuce a
prezentace informaci. Pojmem bezpecnost budeme nadale rozumét jen
bezpecnost jako "Security", pokud nebude stanoveno jinak.

Stejny Cesky termin bezpecnost oznacuje totiZ i anglické "Safety", coz je spise
predpoklad, Ze pfi specifikovanych podminkach nedojde ke stavu ohrozeni
lidského Zivota, zdravi, hodnot a prostfedi.

Soukromi (angl. Privacy) je v obecném pojeti charakteristikou Zivota jedince a
jeho prava a moznosti kontroly informaci o sobé a o své €innosti, spolu s
ochranou proti nezadoucimu ruseni. Informacni soukromi se vztahuje pfedevsim
na zminénou moznost kontroly informaci osobnich dat a jinych relevantnich
citlivych informaci. Tento termin se vazZe na jina prava jedince, a tak je pfesna



definice obtizna. Proto se také termin informaéni soukromi pouziva spise pro
neformalni motivaci k zajisténi ochrany osobnich informaci, pravidel pro jejich
kontrolu a poskytovani jinym subjektliim atd. PFiklady relevantnich
bezpecCnostnich funkci mohou byt anonymita, pseudonymita, nespoijitelnost a
nepozorovatelnost.

Ochrana informaéniho soukromi nebo jen osobnich dat mize byt ddvodem pro
zajisténi bezpecnosti, stejné jako tfeba ochrana firemnich dat nebo informaci
vojenské rozvédky. V Zzadném pripadé nelze pojmy (informacni) bezpecnost a
informacni soukromi volné zaménovat, ale ani oddélovat.

1.2 Hodnota osobnich dat

Soukromé informace jsou informace, které nechceme sdilet s
Jinymi, nebo u kterych chceme osobné kontrolovat jejich pohyb
(tzn. sdilime je s nékym, ale ne s “ostatnimi’).

[KC Laudon, Communications of ACM 9/96].

Roger Needham, profesor University of Cambridge a svétové uznavany odbornik
v oblasti bezpec€nosti, formuloval tuto myslenku: rozhodujicim ukazatelem trovné
ochrany je cena osobnich dat “na ulici” - na ¢erném ¢&i Sedém trhu. U zdravotnich
dat je cena v Anglii 150-200 liber, v kanadské provincii Quebec podle nékterych
“‘inzeratt” 20-60 liber. Podle Needhama by méla cena byt vyrazné nad 500 liber.
Pokud bude cena smésné nizka, je nevyznamnou polozkou nakladu
pojistovacich firem, které tak maji jednodussi rozhodnuti, jak vysoké splatky
pojistného nasadit tomu ¢i onomu jedinci.

Cenu osobnich dat a tim i uroven ochrany ovliviuiji tfi faktory:

1. vySe trestu tém, kdo data jinych fadné neohlidali a spolupodileli se tak na
jejich uniku;

2. vysSe trestu tém, kdo s nimi neopravnéné manipuluji;
3. uroven ochrannych mechanismu.

Ctyficet let komunistického “poradku’, ktery nefadil soukromi ob&ana k nejvice
respektovanym hodnotam, u nas vykonalo své - Casto nevime, jakou hodnotu
maji nase osobni informace pro stat i mnohé firmy a jaka Skoda nam muze
vzniknout jejich unikem mimo nasi kontrolu. Pro zajimavost, v Anglii je ke svym
osobnim datim a zachazeni s nimi necelych 20 % obc&an( totalné Ihostejnych,
stejny pocCet velmi obezietnych az paranoidnich a okolo 60 % je ochotno ¢ast
svych prav nechat omezit za “pfiméfenou uhradu” - financni, vécnou ¢i nejcastéji
v podobé vyrazného zlepSeni sluzeb. Co to konkrétné znamena?



Ano ¢asteCnému omezeni prav, kdyz finan¢ni informace budou dostupné
komukoliv v ramci banky - za moznost skute¢né rychlého a nekomplikovaného
obslouzeni ve kterékoliv pobo¢ce nebo bankomatu.

Ne vyraznému omezeni prav zavedenim jednotného obanského zaznamu ve
statnim informacnim systému. Vzhledem k rozsahu a pfehmatum statniho
aparatu snad nikdo nevéfi ujiStovani o zarukach ochrany dat. Hlavné je ale
zajem na zachovani prava obCana poskytovat aktualni a uplné informace o sobé
jen v nutnych pfipadech. Pokud ob¢an pini zakladni povinnosti (neporusuje
zakon a plati dané) a nezada od statu Zzadné pfime sluzby, tak ma pravo byt
stranou (“to be let alone”) a kontrolovat pohyb informaci o sobé.

1.3 Soukromi

Pokud se na soukromi z technického pohledu tyCe, zajimaji nas mimo ochrany
davérnosti (informacniho obsahu) dat nasledujici viastnosti, které definuji rizné
pohledy na obecny pojem ,soukromi®. K dlivérnosti dat jakozto velmi dllezitému
tématu se budeme vénovat pozdéji.

1.3.1 Anonymita

Anonymita je vlastnost systému, ktery zajiStuje moznost pouziti zdroju nebo
sluzeb bez zjisténi identity uzivatele tohoto systému. Jedna se o pomérné
samoziejmou soucast pojmu ,soukromi®. Takto se eliminuje napf. hrozba
profilovani uzivatelt (angl. user profiling).

1.3.2 Pseudonymita

Jedna se o vlastnost vlastnost systému, ktery zajiStuje moznost pouziti zdroja
nebo sluzeb bez zjisténi identity uZivatele tohoto systému tak, Ze uZivatel je stale
zodpovedny za toto pouZziti. Moznymi aplikacemi jsou napf. pouzivani sluzeb

s naslednymi platbami za toto pouzivani bez uvedeni vlastni identity pfi
bezproblémovych platbach (v pfipadé problému Ize v odlivodnénych pfipadech
identitu zjistit — napf. u banky). Ur¢ita podobnost existuje s poStovnimi
prihradkami (PO Box), kde pokud nedojde k poruseni zakona, tak majitel
prihradky zustava odesilateli posty neznamy. Pokud ale dojde ke stietu se
zakonem, Ize u posty zjistit skute€nou identitu majitele pfihradky.

1.3.3 Nespojitelnost

Nespojitelnost (angl. unlinkability) je vlastnost systému, ktery zajiStuje moznost
opakovaného pouziti zdroji nebo sluzeb s tim, ze ostatni si tato pouziti nebudou
schopni spojit (spojeni ve smyslu vzajemné souvislosti, muzZe se jednat o
postupné i sou€asné poskytované stejné i rizné sluzby). Tato vlastnost se
vyrazné odliSuje pfedchozich dvou v tom, Ze nezohlednuje identitu uzivatele, ale



rozsah sluzeb a zdroja, které byly pouzity stejnym uzivatelem. Moznou aplikaci je
ochrana soukromi uZivatele pouZzivajiciho sou€asné sluzeb Internetu a urcité
telefonni pfipojky — komunikaéni partner by nemél mit moznost zjistit, odkud se
dany uzivatel na Internet pfipojuje.

1.3.4 Nepozorovatelnost

Nepozorovatelnost (angl. unobservability) je vlastnost systému, ktery zajistuje
moznost pouziti zdroju nebo sluzeb tak, Zze ostatni nemohou zpozorovat
pouzivani daného zdroje nebo sluzeb. Tato vlastnost nema pfimou navaznost na
zadnou z predchazejicich vlastnosti. Ochrafiovanymi hodnotami nejsou
informace o uzivatelich, ale o pouziti zdroju nebo sluzeb. Pfikladem aplikace
muze byt ochrana proti tzv. analyze provozu (angl. traffic analysis), tj. napf. proti
pozorovani toho, ktera strana rozesila nejvice zprav v urcité dobé nebo pfi
vyskytu urcité udalosti.

1.4 Rozsahlé databaze osobnich informaci

Seskupovanim osobnich dat do rozsahlych databazi dochazi k tomu, Ze
takovymto kombinovanim dat o urcité citlivosti Ize ziskat informace daleko
citlivéjsi, které jinak spadaji do kategorie s vy$Simi pozadavky na ochranu. Pro
seskupovani se také pouziva termin agregace (z angl. aggregation). Pfedstavte
si, Ze mate k dispozici kompletni informace o zdravotnim stavu a finan¢ni situaci

1. manzela nebo manzelky;

2. pfimého nadfizeného;

3. vS8ech zaméstnancu organizace, kde pracujete;

4. v8ech obyvatel mésta/vesnice, kde Zijete;

5. vSech klientu urcité banky nebo zdravotni pojistovny.
Citite ten rozdil? Jedna se pfitom o stejné informace - jen se méni druh a pocet

osob, ke kterym se vztahuji. A pfedstavte si, jaky zajem o tyto informace musi
mit tfeba banka, ktera poskytuje uvéry a hypotéky, nebo napf. pojiStovaci agent.

Pravdépodobnost, Ze budou informace neopravnéné zpfistupnény, zalezi na
dvou faktorech:

e hodnoté informaci,



e poctu osob, které maji k informacim pristup (operatofi i uzivatelé
systému).

1.4.1 Statistické databaze

Podobné problémy byly poprvé studovany v souvislosti s databazemi udaju ze
scitani lidu v USA. Podobné se také vyuZivaji data ziskana u nas pfi s€itani lidu,
kdy uvadite nabozenské vyznani i pocty televizorl, vybaveni mobilnimi telefony
atd. Takové databaze sice obsahuiji citlivé udaje o jednotlivcich, ale jejich vyuziti
ma byt pouze pro statistické dotazy k vytvofeni obrazu o celkovych potfebach
obyvatelstva a formulovani vladni politiky - podpora cirkvi, ur€eni vybavenosti
domacnosti podle lokalit atd. Vysledky dotazi v takovychto databazich nesméji
poskytnout udaje o jednotlivcich.

V roce 1979 se znamé odbornici Dorothy Denningové podafilo prokazat, Zze
prostfedky, které vyuzivala americka vlada pro formulaci dotaz( a ziskavani
odpovédi ze statistické databaze scitani lidu, povolovaly konstrukci takovych
dotazl, které umoznily ziskat udajné tajné informace o jednotlivci. Podle
presvédCeni vladnich Cinitell byly takové informace opravdu tajné a dobfe
chranéné - dokud Denninova nezjistila plat svého $éfa sérii legitimnich dotaz(
v databazi.

Konstrukce série takovych dotazu nebyva obvykle jednoducha. Predstavte si ale
zjednodu$ené, Ze se zpfesnovanim dotazu az na [kolik je mést s 17-18 000
obyvatel, kde Zije jen jeden muz, ktery je 36lety evangelik slovenské narodnosti,
jeho 28leta zena Zije mimo toto mésto, 6leta dcera s touto Zenou a 15lety syn

s onim muzem] dostanete k odpovédi 1. Pak uz Ize jednoduse zjistit plat tohoto
naseho souseda jen doplfiovanim dotazu o [..., jehoz pfijem je X-Y mésicné] a
urovanim X a Y tak, aby odpovéd byla stale 1 a ne 0.



Pokud nam systém spravujici databazi pro statistické dotazy umozni podobny
postup, pak je to Spatny systém. Existuji tfi druhy protiopatfeni.

1. Minimalni rozsah dotazu a to bud’ s omezenim minima
e celkového poctu zaznamu pouzitych pro tvorbu odpovédi, nebo

e poctu zaznamu pouzitych pro tvorbu odpovédi na kazdou
automatickou ¢ast dotazu.

Napf. prvni uvedenou techniku vyuzivaji databazové systéemy
novozélandského narodniho zdravotniho systému.

2. Nahodny vybér je technika nyni pouzivana v americké databazi udaji ze
scitani lidu. Kazdy dotaz je zodpovézen na zakladé vyhodnoceni nahodné
vybranych zaznamu ze vSech existujicich zaznamd.

3. Perturbacni (zmatecné) techniky podle nékterych definic zahrnuji i vyse
uvedeny nahodny vybér. Obecné se jedna o pfidani pseudonahodného
"Sumu" tak, aby odpovédi byly konzistentni, ale ziskani elementarni
odpovédi na sérii podobnych dotaz(i nebylo mozné. Casto jsou pouzivany
dvé metody:

e Kk zaznamum zahrnutym pro vyhodnoceni dotazl se pfidaji dalSi
nahodné vybrané podobné zaznamy;

e vypoctena hodnota nebo mezihodnoty jsou zaokrouhlovany nebo
mirné pozmeéneény.

Problém inference (odvozeni), ktery jsme diskutovali, je definovan jako odvozeni
informaci o vyS$Si citlivosti zpracovanim a analyzou skupiny informaci o nizsi
citlivosti nebo také nepfimy pfistup k informacim bez pfimého pfistupu k datlim,
ktera tyto informace reprezentuiji.

1.5 Tri dimenze

| samotné utajeni dat je velmi slozitym problémem. Kdyz se poprvé objevil AIDS,
tak mnoha zdravotnicka zafizeni ve svété postupovala tak, ze zaznamy pacient
HIV pozitivnich pfevedla mimo dosah béznych uzivatell zdravotnického
informacniho systému. Pak je ale jednoduché odvodit, Ze pacient, jehoz zaznam
nemuze "bézny" Ié€kar ziskat, je pacientem HIV pozitivnim. Opét se jedna o
inferenci. A obdobny je i trivialni problém u viceuroviiovych systému (viz

odhalit fakta odpovidajici urovni vy8Si. Témér klasicky pfipad byva uvadén pfi
zapisu souboru. Pokud se uzivatel na urovni "Davérné" pokusi ve viceuroviiovém
systému ulozit soubor DOCS/IRAN/MISSILES/FORM.DOC a obdrzi systémoveé



hlaseni, Ze soubor jiz existuje a uzivatel nema pravo jej pfepsat, pak Ize
jednodus$e odvodit, Ze soubor jiz vytvofil a vyuziva nékdo na urovni vyssi.

Pfi utajovani datoveé polozky je tfeba zvazit tfi dimenze:
1. zda tato data maji byt utajovana,
2. zda samotna existence téchto dat je utajovana,
3. zdai ddvod utajeni téchto dat je utajovan.

Reseni prvni dimenze je nejjednodussi - pfistup k datim maji jen opravnéné
osoby. Technik k realizaci tohoto pozadavku existuje nékolik. DalSi dvé dimenze
vyZaduji vice zamysleni a kreativni feSeni. Ochrana pfed inferenci je jednim ze
stale ne stoprocentné vyfeSenych témat pfi navrhu bezpecnych viceuroviiovych
databazi. Pro nékteré situace vystaci perturbacni techniky, jindy zase disledné
vedeni auditniho zaznamu a jeho pribézné hodnoceni pro zjisténi pokusu o utok
na data prostfednictvim inference. Zadné z dosavadnich fe$eni v8ak neni
vSelékem.

1.6 Sila informaci

S pfichodem mnohoznaéné definované informacni spoleCnosti se zméni nejen
podminky pro bankovnictvi, vzdélavani, obchodovani ¢i nakladatelskou Cinnost,
ale také pro armadu a narodni bezpecnost. Vyuziti pocitacl pfinasi nescetné
vyhody, ale i nova rizika - ve vSech oblastech, kam jsou informacni technologie
zavadény. Pro zajimavost se podivejme na oblast, ktera je obestfena nezvykle
mnoha "kdyby", "kdyz" a "az" - informacni vale€nictvi (angl. information warfare).
Obrana kazdého poradného statu zavisi nejen na armadeé, ale i na tajnych
sluzbach. Koneckoncu i armada jako takova ma své vyzvédné sluzby. Vzdy se
pracuje na zakladé dvou nosnych principu:

e Dosahnout viastni informacéni dominance, tzn. mit spravné informace na
spravném misté ve spravny c¢as.

e Zamezit nepratelské strané v dosazeni informacéni dominance.

Vzpomeirite jen lekci z historie. Davnym bitvam snad vzdy pfedchazelo chytani
"jazykd", jejichz muceni bylo kruté i na tehdejSi poméry. Neni snad potieba pfilis
rozvadét uspésnou kryptanalyzu némeckych Sifrovacich stroji Enigma polskymi
a britskymi kryptografy béhem 2. svétové valky, ktera tak podle nékterych
odhadul byla zkracena o 1-2 roky. A s pfichodem radaru se posunulo ziskavani
informaci o nepfiteli za hranici dohledu oka. Netrvalo ale dlouho a pfislo se na to,
Ze lze vysilat klamavy zpétny signal "od neexistujicich letadel". Stfely dnes také



nejsou fizeny jen mnozstvim prachu a orientaci hlavné pfi vystrelu. A copak
nelze rusit nebo dokonce "nahradit" fidici signal stfely nepfritele signalem
vlastnim? Moderni valky se nevyhravaji zni¢enim co nejvétsiho poctu bojovych
prostfedkl nebo vojakl v primarni fazi. Na to je dost ¢asu ve fazi sekundarni,
kdy vojaci a bojové prostifedky nepfitele ve zmatku nevédi co délat nebo pfimo
uto€i na sebe navzajem. V primarni fazi je dilezité pravé zpusobit onen zmatek
(maximalné eliminovat pfijem a hlavné vyménu informaci na strané nepfitele) a
pfitom si udrzet zdroje informaci o €innosti a vybaveni nepfitele i schopnost
dodat informace vC€as svym jednotkam.



2. BLOK

Co je bezpecnost?

Bezpecnost nemusi pro kazdého znamenat to samé. Bude jina pro armadu, jina
pro banky a nemocnice a jina pro spravce rubrik "hezké chvile" v inzertnich
Casopisech.

Jsou dveé zasadni sféry aplikaci bezpecnosti. Ta praplvodni je vojenska, kde se
napf. kryptografické techniky (tedy bezpecnostni mechanismy) uplatiuiji jiz po
tisicileti, na vyznamu ovS8em v poslednim desetileti vyrazné nabyva i sféra
obchodni ¢i komercni. Pozadavky obou se €asto vyznamné liSi a pfestoze
vojenské aplikace daly oboru bezpec€nosti IT prvni uplatnéni, dnes se musi i
vojensti Cinitelé Casto pfizpUsobit. Velka pfeorganizovanost armady (v urcitém
smyslu ustici do nepfehlednosti) vytvaFi potfebu zajistit urcity systém ve
zpracovani a vyuziti informaci. Ten v zasadé spociva v

e zajisténi vilastni informacni dominance - je tfeba mit spravné informace na
spravném misté ve spravny c¢as,

e minimalizaci nepratelské informacni dominance - omezit Sifeni vlastnich
informaci k nepfiteli, pfipadné dokonce zajistit dodani Spatnych (klamavych)
informaci.

2.1 Hierarchické ¢lenéni informaci

V pfeorganizovanych strukturach neni systematizace jednoducha zalezitost;
CastecCné feSeni pfinasi hierarchicka klasifikace informaci. Pro minimalizaci
nepratelské informacni dominance je dllezité svérovat pracovnikim jen

Pak je nasnadg, Ze duvérnost je zasadnim poZzadavkem v obdobnych
systémech. Hierarchické ¢lenéni (viz obr.) je jednoduchym modelem vhodnym
pro tento ucel.

PFisné tajna data
Tajna data
DuUvérna data
Citliva data

Hierarchické ¢lenéni dat podle citlivosti.



Pocet urovni a klasifikace informaci na urcitou Uroven zalezi na pozadavcich
organizace. Tomuto tématu budou pozdéji vénovany asi dva dily, nyni jen
zjednodusené - uzivatel provéreny pro urcitou uroven ma obvykle moznost
prohlizet informace na urovni své a vSech niZSich. Jedna znejCastéji
aplikovanych bezpecnostnich politik je zalozena na modelu Bell-LaPadula:

vvvvv

¢ Procesy nesméji Cist data na vysSi urovni (tzv. jednoducha bezpecnostni

no write down).

Tyto dvé zakladni vlastnosti a formalni aparat pro sledovani stavu bezpecnosti
stroje tvofi podklad pro budovani viceuroviiovych systémua. Model ma drobné
nedostatky, pfresto je dulezitym meznikem voboru bezpecénosti. Dnes je na
zakladé tohoto horizontalniho pohledu hodnocena urovern bezpecnostnich
technik a aplikaci, cely obor bezpec¢nosti je timto pohledem do znacné miry
ovlivnén.

Reseni je ale opravdu jen ééstedné, ponévadz je umélé a neodrézi skuteénou
situaci. | v armadé se fesi problémy sohledem na plvod protivnika, druh krizové
situace apod., nikoliv s ohledem na zaclenéni informaci o protivnikovi do urcité
kategorie. Napf. americka armada ma dnes "nadstavenu" uroven prisné tajne
rozSifenou o oborové podurovné, jako tfeba pfisné tajné nuklearni, pfisné tajné
chemické, pfisné tajné kryptografické atd.

Dalsi problémy mohou souviset se zplsobem prosazovani takovéto

v v

v v

téchto materialt informovani. Kdyby se udaje o pfistupu (pozadavek
zodpovédnosti) zapisovaly, pak Ize srovnanim téchto udaju u "odstranénych"
agentu zjistit, kdo si jejich materialy prohlizel. V praxi se na tyto souvislosti
pfichazi obvykle jen nahodou.

2.2 Pripad od pripadu

V komer&ni sféfe je bézné, ze prace se Cleni podle obchodnich pfipadu,
rozmisténi pobo&ek atd. Casto sice zaleZi na utajeni informaci (pfed konkurenci),
nejdulezitéjsim poZadavkem je v3ak integrita dat. Nemusi se vzdy jednat o
integritu ve striktnim pojeti, ale o smysluplnost a spravnost vyuzivanych
informaci. Modelem, ktery je nejCastéji citovan pro komeréni bezpecnost, je
model Clark-Wilson, ktery formalizuje stoleté zkusenosti zobchodovani a
ucetnictvi. Model formalizuje pohled na data a operace nad daty pfi zachovani
integrity, ale i pojmy jako auditni zaznam a fizeni pfistupu.
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To, Zze se v komercni sféfe FeSi problémy sohledem na ,téma“ (obchodni partner
¢i pfipad apod.), vede kodliSnému pfistupu ke zpracovani informaci. Svou roli
samoziejmé hraje i mensi rozsah drtivé vétSiny firem a potfeba pruzného
jednani. Pokud komercni pohled hodné zjednodusime, pak jej Ize shrnout do
vertikalniho modelu ¢lenéni informaci.

Hrozby vojenskym systémim pochazeji primarné od vnéjSich Cinitell, kdezto
komer&nim systémum hrozi vétsi nebezpedi od vlastnich pracovnikl. Vzdyt' i
cely systém podvojného ucetnictvi je kontrolnim systémem proti neumysinym a
Casto i proti umysinym chybam (pokud knihu zapisu pro kreditni a debetni
pohyby vedly dvé rlizné osoby/skupiny).

Zameéstnanci mohou, kromé zadavani nesmyslinych informaci do firemnich IS,
také informace roznaset ,po hospodach" i konkurenci. Tady je pak nasnadé
zajem firem, aby zaméstnanci nevédéli vice, nez je pro jejich praci nezbytné
nutné. Informace jsou pro armadu velmi dulezité, pro komercni organizace vSak
naprosto nezbytné. Také interakce pracovnikl armady s okolnim svétem je
podstatné mensi nez u pracovnikd komercni organizace. Dllezitym aspektem
pro uschovu a zpracovani informaci vkomerc¢ni sféfe jsou pravni zavazky a do
znacné miry i podpora zakaznika.

K vySe uvedenému pfistupuje potieba zajisténi bezpecnosti pfi plné
elektronickém obchodovani. Témér vzdy je tfeba zajistit integritu dat, Casto i ve
spojeni se zajisténim dlvérnosti. A to jsme se jesté nedostali k autentizaci
(ovéfeni puvodu) dat, zajisténi nepopiratelnosti piivodu zpravy nebo jejiho prijeti
atd.

Uvedené zjednodusSeni vojenského a komercniho pohledu na vyuZivané
informace mize byt v nékterych ohledech nasilné, pro popsani rozdilu v
pohledech na rGzné aspekty bezpecnosti je vSak vystizné. Svét neni Cernobily,
ale vySe popsané rozdily mohou byt pro pochopeni mnohych otazek uzitecné. Je
dilezité si uvédomit, ze ,bezpecnost nemusi pro kazdého znamenat to samé.
Bude jina pro generala, jina pro $éfa pobocCky banky a jina pro spravce databaze
Annonce, napf. rubriky ,hezké chvile®. Tady se pak dostavame k trendu
posledniho desetileti - soukromé bezpecnosti. Neni to sice uplné novinka (uz
César si dopisoval s Kleopatrou Sifrované), ale je ziejmé, Zze vyznam nabyva
pravé s dostupnosti pocitacu i pro osobni potfebu. Pak Ize pfili§ vtiravému
pronikani do osobniho zivota u¢inné branit ¢asto pravé zase pocitacem.
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Zakladni pravidlo pocitaéové bezpecnosti:

Stoprocentni ochrana byva témér vzdy nemozna a musime se
spokojit s uréitym kompromisem.

2.3 Zasadni kroky pro zajisténi bezpe¢nosti

Pfi prvnim pohledu na feSeni problému informacni bezpeénosti musime mit na
paméti tfi zasadni skupiny ukond, které je (témér) vzdy potfeba provést:

Analyza hrozeb. V tomto bodé je potieba zvazit, co vSechno by mélo byt
chranéno, a pfedevsim vyhodnotit, jaké hrozby hrozi ochranovanym hodnotam.
Tento krok je smérodatny pro dalSi postup, Casto vSak nelze nez vychazet

z analyzy empirickych poznatkl o problémech v okoli, jinych Utocich na podobné
hodnoty atd. Chybné provedena analyza hrozeb ma za disledek témér vzdy
chybné navrzena bezpec€nostni opatifeni. Hodnoty pak mohou byt chranény velmi
nakladnym, ale naprosto nesmysinym a neucinnym zptsobem.

Specifikace bezpe€nostni politiky a architektury. Bezpecnostni politika
stanovi, co maji dosahnout a zajistit ochranna opatfeni. Zahrnuje pozadavky,
pravidla a postupy, urcujici zpasob ochrany a zachazeni s ochrafiovanymi
hodnotami. Architektura na vysoké urovni popisuje strukturu celého komplexu
opatfeni a jednotlivym Castem pfifadi bezpecnostni funkce.

Popis bezpeénostnich mechanismi. Zde jsou rozepsany techniky pro
implementaci bezpecnostnich funkci nebo jejich ¢asti. UCinnost mechanismu
musi byt v souladu s bezpec€nostni politikou a pfiméfena odpovidajicim hrozbam.

2.4 Zakladni cile

Podivejme se na nékteré zakladni prvky bezpecnostni politiky a jejich
provazanost s bezpec¢nostni architekturou (ne vzdy jsou potfebné vSechny
uvedené prvky).

Davérnost. Cilem zabranit zjiSténi sémantického obsahu dat nepovolanymi
(neautorizovanymi) osobami. Mizeme se o to snazit napf. obecné utajenim
existence informaci (znacné obtizné), kontrolou pFistupu k mistim, kde se data
nachazeji maskovanim mezi jinymi soubory nebo zménou dat do jiné podoby,
kterou nelze zménit zpét bez znalosti patficné (tajné) informace — kliCe. Tento
posledni zpUsob se bézné oznacuje jako Sifrovani a budeme se mu vénovat dale
v tomto kurzu.

Integrita. Data bez povoleni majitele (autorizované osoby) nesmi nepozorované
zmeénit svUj stav (tzv. slaba integrita) nebo jej nesmi zménit vibec (tzv. silna
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integrita). PovSimnéme si, Ze pokud bude na dobré urovni zajisténa duvérnost,
pak je zajisténi integrity snazsi.

Dostupnost. Autorizovani uzivatelé by méli mit pfistup k datiim a sluzbam co
nejméné komplikovany. Dobfe chranéna data, co se dlvérnosti a integrity tyce,
ktera nelze pouzit pfi fadné praci, ta nam nebudou pfilis platna.

Zodpovédnost. Za veskere své Ciny a chovani v systému maji uzivatelé
zodpovédnost vuci majiteli dat. Tato zodpovédnost nemusi byt pfima (majitel
nekontroluje kazdého uZivatele osobné), ale v pfipadé potfeby musi vzdy
existovat moznost zjistit, kde a kym (pfip. i za jakym ucelem) data v urcitou dobu
byla pouZita.

2.4.1 Nevhodnost dopliikové bezpecnosti

V praxi se Casto setkavame s postupem, kdy se pfi budovani systému nebo
tvorbé aplikace tésné pred odevzdanim zakaznikovi zjisti, Ze ,by tam mélo byt
néjaké zabezpecCeni“. Nejprve je pracné vybudovan rozsahly systém a teprve
dodateCné se pfichazi na to, Ze bude potifeba "néjak" zajistit ochranu
spravovanych informaci. Tak se dodatecné vycleni nékolik procent z rozpoctu a
zacCne se doplhovat. Dasledky a vysledky jsou stejné, jako doplfiovani jedné

z pozapomenutych stéZejnich funkci systému tésné prfed dodanim zakaznikovi.

Doplrikova bezpecnost (angl. add-on security) v naprosté vétsSiné pfipadud
neposkytuje stejnou miru ochrany jako bezpeénost budovana pro zaclenéni

v prvotni specifikaci systému. Dasledkem pozdniho doplnéni specifikace o
stejné penize poskytla ochrana budovana planovité) nebo pfekroCeni rozpoctu,
mnohdy oboji.

2.4.2 Co vsechno muze byt bezpe¢nost

Bezpecnost nespociva jen v pofizeni a nainstalovani ochran do systému. |

v pocitaCovych systémech hraje vyznamnou roku fyzicka bezpeénost -- jde o to
zjistit, kdo ma fyzicky pfistup k prvkim systému (bez ohledu na hardwarovou ¢i
softwarovou ochranu) nebo jaky muze byt dopad pfirodnich katastrof. Dokonala
ochrana uzivatelskych stanic je mnohdy k ni€emu, pokud je k systému pfipojena
konzola, ze které operator mize neopravnéné (a nepozorované) sledovat
informace na uzivatelskych obrazovkach. A dokonale Sifrovana data na serveru,
z néhoz nékdo bez problému ukradl cely pevny disk, ta jiz fFeSeni podnikové
strategie asi také nepomohou.

Tady pfichazime k dalSimu aspektu - bezpeénosti personalni - ktera je jednim
z pilifa dobré ochrany. K ochrané dat nemusi byt pfili§ platné bezpecnostni
feSeni ,na miru“ od renomované firmy, pokud k obsluze systému s pfistupem

k dalezitym datim najmeme Spidny konkurence nebo puvodce kradezi dat

z nékolika bank.

13



Pfi navrhu bezpecnostni politiky je tfreba si uvédomit, Ze mnohé hrozby nelze
pfimo odvratit, ale bud jen snizit pravdépodobnost jejich “Uspésné” realizace
nebo s minimalnimi ztratami (zdrzenim) zajistit naslednou napravu. Data je
mozné lehce duplikovat a zalozni kopie bezpecné ukladat na vzdaleném misté.
Nikdo nemuze zabranit Sifeni moru a virl, mizeme vSak udélat hodné pro to,
aby nedoslo k nakaze nasich dat. Zajisténi bezpecnosti nikdy neznamena
zajisténi uplné ochrany, nybrz minimalizaci rizik na tolerovatelnou urovern.

2.5 Priklad z praxe

Pojdme se podivat na skutecny pfipad budovani bezpecnosti v celostatni
pocitaCoveé siti Narodniho zdravotniho systému (NHS) v Anglii. Pfedbézny odhad
nakladu - pouze na zavedeni Sifrovacich sluzeb pro zajisténi duvérnosti dat - je
témér 20 miliond liber, na ro€ni udrzbu a provoz padnou zhruba 3 miliony liber.
Podle nazoru mnohych experti budou skute¢né naklady nékolikanasobné vyssi, i
kdyZ se opominou investice na zajisténi jinych, pro medicinskou praxi Zivotné
dllezitych, funkci spolehlivé pocitacové sité. Dvé zasadni predpokladané hrozby
jsou:

e moznost neautorizovaného pfipojeni jedincu (hackeru) k siti a
e moznost odposlechu zasilanych informaci.
Kritiku tohoto pfistupu Ize shrnout uvedenim dvou udaju:

e podle poslednich udaji z nezavislého auditu Narodniho zdravotniho systému
je jen 6 % pripadu naruseni bezpecénosti zpusobeno zvendi,

¢ podle slov vedouciho oddéleni UNIRAS, ktera je zodpovédna za
vyhodnocovani incidentl v oblasti bezpecnosti IT v celé viadé, byla v letech
1994/95 jen 2 % pripadl naruseni bezpecnosti zpusobena zvenci.

Zkuste se na zakladé téchto udaji zamyslet nad tim, zda zajisténi dlvérnosti je

opravdu stézejnim problémem, pfipadné které jiné hrozby nebyly zohlednény a o
jakeé prvky by méla byt doplnéna bezpecnostni politika takové rozsahlé sité.
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2.6 Informacni bezpecnost ve zdravotnictvi

Medicina je velmi specificky obor lidské Cinnosti a rozhodné se ji rozvoj v oboru
informacnich technologii nedotkl tak, jako tfeba zurnalistiky nebo obchodu.
(Nastésti?!) Samoziejmé — s pocitaci se i v I€ékaiské praxi setkavame témér
denné, nelze ovéem Cekat, Ze nahradi ¢lovéka do takové miry jako tfeba v
dopravé. Doktor neni jen opravar tél, ale ¢asto i dusi a lidskych vztahd. Navstéva
lékare neni pro vétSinu z nas nikdy obycCejnym aktem jako tfeba koupé piva nebo
pfijem vyplaty.

Pokud chceme hovofit o bezpecnosti IT v medicing, tak na prvnim misté musime
zminit bezpec€nost ve smyslu anglického "Safety" - pfedpoklad, Ze pfi
specifikovanych podminkach nedojde ke stavu ohroZeni lidského Zivota, zdrauvi,
hodnot a prostfedi. Ano, jde praveé o ten lidsky zivot. Kolik pFistroji je dnes v
nemocnici obsluhovanych pocitatem nebo s jeho zasadni podporou? K ohrozeni
zivota muze dojit pfimo, podobné pfipady jsou ale podle odborné literatury velice
vyjimec€né, spiSe extrémni. Jsou napf. zaznamenany pripady, kdy chyba v
programu zpusobila zvySeni davek ozareni, kterému pak pacient podlehl.
Lapidarné feCeno - pro pocitac je Cislo jako Cislo. To je také pficinou chyb
vedoucich k nepfimému ohrozeni, kdy pocCita¢ nebo jim fizeny pfistroj dodaji
chybné vysledky vySetifeni/analyzy, na jejichZ zakladé Iékaf stanovi chybny
léCebny postup.

2.6.1 Dulvéryhodnost a diivérnost

Mnohych pfFipadl I1éEby na zakladé chybnych dat se |ze vyvarovat zajisténim
divéryhodnosti (napf. autentizaci) pfedavanych informaci. U informaci na papife
lékar obvykle pozna rukopis specialisty z nemocnice nebo alesponi razitko ap.
Jak ale pozna

puvod digitalizovanych informaci? Pfece nebude pfi obdrzeni vysledkil z
laboratofe telefonovat, ovéfovat a zjistovat kdo, kdy, jak a koho!? Pravé
bezpecCnostni mechanismy jako tfeba digitalni podpis by mély Iékafi umoznit
zodpovézeni viech otazek sou€asné s pfijetim laboratorni zpravy. S jakou urovni
spolehlivosti, to uz zavisi na implementaci a také pristupu vSech pracovnikd,
ktefi budou takovému systému predavat data nebo jej spravovat. Dulezity je také
audit prace s daty (kdo vidél nebo dokonce ménil vysledky testu). Pravé
divérnost zdravotnich informaci je dnes velice aktualnim a ozehavym tématem.

Pacient ma rozhodné pravo oCekavat, Ze lékaf nikomu nesdéli Zzadné jeho osobni
zdravotni informace, které ziskal pfi Iékafském vykonu. Moralni zavazek Iékare je
zde jasny, ne vzdy vSak je dobfe zakotven i v zakonech. Podle mého osobniho
nazoru by Iékai mél mit povinnost stfeZit takto ziskané informace stejné, jako
knéz stfezi informace spadajici pod zpovédni tajemstvi. Bez souhlasu pacienta
by pak rozhodné nemél tyto informace zadnym zplsobem pfedavat dal, ani pro
potfeby soudu nebo policie.
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Jak ma vSak lékaf dodrzet takové zavazky, kdyz musi zdravotni pojistovné sdélit
jaké zakroky proved|? Jaké zavazky pak maiji pracovnici pojistovny? Na jaké
urovni pak lze udélat smysluplny kompromis? Podobné otazky je vzdy nutno fesit
pfi tvorbé& administrativnich dat, ktera v mediciné jsou v 90 % zaloZena na datech
klinickych. Ceské zdravotnictvi se ale v souéasné dobé potyka s fadou
existencnich problémi, takze Ize oCekavat, ze dlsledné feSeni obdobnych
otazek zUstane az na dalSi stoleti.

2.6.2 Bezpecnost v klinickych informaénich systémech

V medicinské informatice byva sice poZzadavek na ochranu dat ¢asto explicitné
zminovan, obvykle vSak bez podrobnéjsi specifikace bezpecnostni politiky.
Objevilo se donedavna jen nékolik navrhi k principum bezpec€nostni politiky.
Zasadni vyznam ma az publikace "Security in Clinical Information Systems",
kterou vydala British Medical Association (BMA) v lednu 1996. Zasadni pfinos
tohoto vysledku prace specialisttd BMA a zvlasté Rosse Andersona (Cambridge
University) je ve stanoveni deviti zakladnich principl bezpecnostni politiky pro
klinické informacni systémy. Pristup, ktery vyzaduje BMA i od vedoucich €initelt
ministerstva zdravotnictvi a Narodniho zdravotniho systému, se Casto kFiZi s
nékterymi "pfedstavami" o jednotném zdravotnim zaznamu - ktery by byl
pristupny napf. i pracovnikum ministerstva. Jejich zajem je zfejmy, ale nebude
asi ani vzdalené podobny pfedstavé pacienta. Také model prace zdravotnictvi v
Britanii je rozdilny od ¢eského -- pfesto -- podivejme se na jednotlivé principy:

Kazdy identifikovatelny klinicky zaznam musi mit seznam fizeni pfistupu s
vyjmenovanim lidi nebo skupin lidi, ktefi mohou zaznam Ccist a pfidavat k nému
data. Systém musi zamezit pfistupu kohokoliv, kdo neni na tomto seznamu.

1. Doktor muze otevfit novy zaznam, kde je uveden jen on a pacient na
seznamu fizeni pfistupu. Pokud je pacient jen na specialnim vySetieni,
pak muze doktor na seznam zaradit i jeho oSetfujiciho Iékare.

2. Praveé jeden z lékaill na seznamu fizeni pristupu musi byt oznacen jako
odpovédny a pouze on muze seznam ménit a muze k nému pfidavat jen
odborné zdravotnické pracovniky.

3. Odpovédny lékai musi pacientovi sdélit, kdo je na seznamu Fizeni
pristupu pfi vytvofeni nového zaznamu, pfi jakychkoliv zménach a
kdykoliv je odpovédnost za zaznam pfedavana jinému lékafi. Pacient(v
souhlas musi byt vyslovny, s vyjimkou feSeni nouzovych stavu a
specifikovanych statutarnich pfipadu.

4. Nikdo nesmi mit moznost smazat klinické informace, dokud neuplynula
predepsana doba pro jejich uschovu.
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5. VSechny pfistupy ke klinickym zaznamUim musi byt zaznamenany s
udanim informaci kdo a kdy se zaznamem pracoval. Auditni zaznam
vSech mazani musi byt neustale udrzovan.

6. Informace ze zaznamu A mohou byt pfipojeny k zaznamu B tehdy a jen
tehdy, kdyz seznam fizeni pfistupu zaznamu B je obsazen v seznamu
pro A.

7. Musi byt zavedena ucinna opatfeni proti agregaci osobich zdravotnich
informaci. Pacienti, k jejichz seznamu fizeni pfistupu ma byt pfidana dalSi
osoba, musi byt zvlast upozornéni, pokud jiz tato osoba ma pfistup ke
zdravotnim informacim velkého mnozZstvi lidi.

8. Pocitacove systémy, které pracuji s osobnimi zdravotnimi daty, musi mit
subsystém, ktery efektivné prosazuje vyse uvedené principy. U¢innost
tohoto subsystému musi byt podrobena hodnoceni nezavislymi experty.

2.6.3 Pozadavky lékaia?

PFi vyuziti pocitacu jsou lékafi velmi vnimavi uzivatelé. Trpi sice obvyklou
"nemoci" pozadavku na jednoduchost obsluhy atd., ale jsou si jasné védomi
moznosti, které jim pocitaCe pfinaseji. Je to do jisté miry dano kvantem
informaci, které béhem svého vzdélani a kazdodenni praxe museji I1ékafi
vyhledavat, zpracovavat a vyuzivat. Védi, do jaké miry je spolehlivost
(dbvéryhodnost) informaci zasadni pro jejich praci a také védi, Ze jejich
pacientlm zalezi na tom, aby ne kazdy (ufednik) védél o jejich nejniterngjsich
problémech.

Dva zasadni pozadavky - davéryhodnost a diivérnost informaci - jsou zasadni
charakteristiky Iékafské praxe po tisicileti. Osobné si myslim, Ze pravé tento fakt
dodava spolupraci Iékafl a odbornik(l na bezpecénost IT hodné na zajimavosti. At
uz to budou aplikace na ochranu davérnosti informaci o pacientech, na zajisténi
divéryhodnosti laboratornich vysledk( a zprav o novych Ié¢ebnych postupech a
Setfenich nebo anonymizace dat pro vyzkum a vyuku novych adeptl oboru,

popf. i pro planovace ministerstva zdravotnictvi.
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