5. BLOK

Prostredky ochrany dat pro bézné uzivatele

5.1 Vysledek jednoduchého odhadu rizik

Pod pojmem riziko rozumime nejCastéji (existuji rizné definice) vyjadieni
pravdépodobnosti vyskytu specifické Skody (realizaci bezpecnostni hrozby).

Analyza rizik je €innost, jejiz vysledkem je vypocet pravdépodobnosti vyskytu
Skod. Odhad rizik je pak povrchnéjsi, predbézna ¢innost, jejiz vysledkem je
priblizny odhad pravdépodobnosti vyskytu Skod. Cilem analyzy rizik je urcit
optimalni pomér mezi moznymi hrozbami (i spiSe jimi zplsobenymi ztratami) a
naklady vynaloZzenymi na bezpecnostni opatfeni, ktera by tyto ztraty méla
omezit. Analyza rizik se vlastné nezabyva jen vlastni analyzou, ale zahrnuje
urceni, pfipadné odhad rizik a poté vlastni analyzu rizik. S analyzou je pak uzce
spojeno fizeni a kontrola rizik.

UrCeni Ci odhad rizika zavisi na moznych hrozbach a zranitelnostech systému.
Zjisténi vSech potencialnich hrozeb a ur€eni typu a ucinnosti protiopatfeni neni
snadny ukol. Jiné hrozby jsou dllezité pro armadu, jiné pro Skoly nebo pro
redakce ¢asopisu.

Pfedstavme si nejmenovany reSersni ¢asopis (a online sluzbu) umoznujici
odbérateli ziskat dokonaly prehled o trendech a vyvoji v oblasti bezpecCnosti
elektronického obchodovani a souvisejicich oblasti (pocCitaCova a komunikacni
bezpelnost, kryptografie, techniky ochrany duSevniho vlastnictvi atd.). Tento
¢asopis monitoruje vyznamné €asopisy, knihy a konference v danych oborech po
celém sveéte.

Pfi tvorbé Casopisu formou teleworkingu se jedna (minimalné) o tyto druhy
pouziti Internetu:

¢ Komunikace s vydavateli monitorovanych publikaci probiha z cca 80-90 % po
Internetu.

e Mnohdy (cca 10-20 %, s rostouci tendenci) jsou vlastni publikace v
elektronické formé a reSerdni pracovnici nebo Séfredaktor je ziskavaji po
Internetu.

o ResSerse jsou zaslany do redakce prostfednictvim emailu.

o VeSkera komunikace mezi editory a korektory také probiha prostfednictvim
emailu.
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¢ Finalizované reSerSe jsou ukladany do databaze, jejiZ jedna kopie se pouziva
pfimo pro podporu webové verze ¢asopisu.

o Uzivatelé/Ctenafi pfistupuji k online verzi Casopisu pfes jeho webové stranky.
(V budoucnu budou napf. také dostavat informace o novych reSersich
emailem v pfipadech, Ze reSerSe obsahuji zvolena kli€ova slova nebo patfi do
vybranych kategorii.)

Po zvazeni bezpec€nostnich rizik a jejich mozného dopadu na prabéh projektu a
chod firmy vyplynuly nasledujici priority ochrany proti:

1. Nedostupnosti online verze. Tento aspekt je hodnocen jako nejkritictéjsi,
protoze by pfimo ovlivnil spokojenost zakaznikd. Nedostupnost muze nastat
jednak neumyslym poskozenim nékteré komponenty systému nebo cilenym
utokem.

2. Ztraté resSerse pred naplnénim databaze. Zde by se jednalo nejspiSe o
ztratu Casti reSersSi (reSerSe jsou zpracovavany po ¢astech tak, jak pfichazeji
k editorim), ke které ovS§em muze dojit b€hem kterékoliv ze 5-8 emailovych
transakci, kterymi kazda reSerSe pfed zafazenim do databaze projde. Opét
muze nastat jak cilenym utokem, tak i nezavinénym systémovym selhanim.

3. Ztraté nebo poniceni reserse v databazi. Ztrata celé databaze, jedna-li se o
zdrojovou databazi pro webovy server, bude mit samoziejmé za nasledek
nedostupnost online verze. Zde mame na mysli pfedevsim ztratu nebo
poni¢eni obsahu Casti resersi.

4. Nedostupnosti firemnich dat. Zde neni kriticka nedostupnost firemnich dat
po dobu nékolika hodin ani dnu (k éemuz jiz mimochodem v minulosti doslo),
ale spiSe nedostupnost ,trvala“, kdy by nebylo mozno data obnovit ze zaloh a
muselo by se pfistoupit k pracné rekonstrukci dat z papirovych archiva,
poznamek a zdroju vSech &lend tymu.

Dalsi hrozby jako napf. zjiSténi obsahu (ztrata davérnosti) reSerSe pred jejim
oficialnim publikovanim nebo monitorovani komunikace mezi ¢leny tymu nemaji
v béznych pfipadech zasadni dopad na prubéh projektu. Ale i tak jsou mezi ¢leny
tymu dnes k dispozici prostiedky, kterymi Ize v pfipadé potfeby nékteré tyto
hrozby eliminovat.

Zalohovani dat — jak vnitrofiremnich, tak i databaze reSerSi a soubort s
rozpracovanymi reSerSemi — je podle vySe uvedeného seznamu nejvysSi
prioritou pro zajisténi ochrany dat. DalSim vyznamnym prostfedkem ochrany dat
je zajisténi integrity dat — k tomuto ucelu jsou dnes jiz bézné dostupné stovky
aplikaci. Toto jsou dvé zasadni polozky pro technické zajisténi bezpecnosti.
Dal8im faktorem, ktery do velké miry ovlivni uroven bezpec¢nosti zpracovani dat,
je ale i dobra organizace prace. Tato na prvni pohled ,trivialita“ je velmi dalezitym
faktorem — Séfredaktor bez dobré organizace prace mize lehce pfichazet kazdy
mésic o nékolik desitek reSersi, pokud nema kontrolu nad tim, kdo a jaké reSerse
ma dodat. Pfi naSem projektu by pravé takovéto ztraty dat byly jistou cestou k
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pozvolnému krachu projektu. K témto ztratam ale midze dochazet nejen pfi
emailovych transakcich, ale i tfeba nepozornosti nebo plsobenim Trojského
koné v lokalni siti ,kamenné redakce”.

KdyZ se nad seznamem moznych bezpecnostnich problém zamyslime z pozice
toho, kdo ma rozhodnout o tom, zda pouzit nebo nepouzit teleworking feSeni, tak
zjistime zasadni poznatek — pro tento projekt nema s ohledem na bezpecénost
téemér zadny vyznam, jestli je provadén vyse popsanym teleworking pfistupem
nebo by byl pfipadné provadén v kancelafich jedné budovy.

Pro€ tomu tak je? To jesté nemame do detailll ovéfeno, za podstatné ale

povazujeme faktory:

1. Firma a jeji prvni projekt jsou od poc¢atku budovany na principech teleworking
feseni.

2. Jedna se o relativné maly projekt s jasnym cilem, produkty a moznostmi
feSeni.

3. Vétsina Clenu firmy jsou profesionalové v oboru bezpecénosti a umi rozlisit
ktera data, proti ¢emu a jak chranit (neboli hlavné provést primitivni klasifikaci
dat).

4. Nepracuje se vétSinou vylozené ,na cestach®, kde pfichazeji v ivahu mnohé
dalSi bezpec€nostni problémy.

5.2 Pouziti certifikati — bezpec¢nost internetové komunikace

v

(Secure Socket Layer), ktera pro témér vSechny aplikacni protokoly (HTTP,
telnet, FTP atd.) mize poskytnout:

¢ Sluzby autentizace - server se vzdy musi prokazat predlozenim certifikatu,
ktery klient mUze a nemusi akceptovat; autentizace klienta neni povinna a
zalezi na serveru, zda ji vyZaduje.

e Zajisténi diivérnosti obsahu komunikace - Sifrovanim dat pfenasenych
kanalem, kdy je po autentizaci ustaven Sifrovaci kli¢ pro symetrické Sifrovani
(k dispozici jsou algoritmy RC4 se 40b a 128b kli¢i, RC2 se 128b klicem, IDEA
se 128b klicem, DES s 56b kli¢em a trojity-DES se 168b klicem - ten ale
odpovida jen 112b ,urovni bezpec€nosti").

e Podporu integrity - data jsou vZdy doprovazena autentizacnim kédem zpravy
(MAC - Message Authentication Code), kterym je 128b MD5.
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SSL je bezpecnostni protokol, €i spiSe soustava protokold, které navrhla (byvala)
firma Netscape. Je mozno je provozovat nad libovolnou spolehlivou spojovanou
sluzbou (napf. TCP). Na zaCatku komunikace klienta (napf. WWW prohlizeCe) a
serveru (napf. WWW serveru) je potieba dohodnout kryptografické a dalSi
parametry pro nasledujici komunikaci, verzi protokolu, zpusob dohody a predani
Sifrovacich (symetrickych) kli¢i pomoci Sifrovaciho algoritmu s vefejnym kli¢em.
Tato faze se nazyva SSL Handshake Protokol.

SSL Handshake Protocol

Client Server
{,\\ Client Hello

| >
X >

N cl
Server Hello, @ , Client Cert Request,...)

<

Client Key Exchange, Cipher Spec, ) er)
rel
Application Data

< >
SECURE

Poté jiz probiha mezi obéma stranami bezpecna komunikace. Protokol dale
umoznuje zménu zpusobu Sifrovani a dalSich parametrd komunikace kdykoliv
v jejim pribéhu.
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SSL Change Cipher Protocol

Client Server
; Client Heb
>

m Server H hange Cipher Spec SSLV:F
@ “ 4

Client
) Application Data o Ce

< >
SECURE

Dalsi informace k pouzivani SSL protokolu a certifikatli Ize dnes ziskat na mnoha
mistech, napf. u bank, které jej vyuzivaji k zabezpeceni komunikace s klientem
pfi tzv. internetovém bankovnictvi.

5.3 PGP

Asi jen stéZi najdete nékoho, kdo se ochomyta okolo oboru pocitatove
bezpelnosti a nikdy neslysSel o PGP (Pretty Good Privacy — Zatracené dobré
soukromi). PGP se stalo bezesporu fenoménem pro mnohé uzivatele sluzeb
Internetu, pfedevsim pak e-mailu. Co vdechno PGP umozriuje? Nejnovéjsi verze
umoznuji spoustu vylepSeni a dodatku jako napf. certifikani server (umoznujici
aplikaci hierarchického modelu certifikace/duvéry), spolehlivé mazani soubord,
Sifrovani dat na pevném disku, aplikace pro spravu bezpecnostni politiky pro
SMTP, ma pfibalen i personalni firewall atd. Dulezita informace oviem je, Ze
verze pro nekomercni pouziti jsou stale zdarmal

V kostce - PGP umoznuje jednoduché Sifrovani soubor symetrickou Sifrou vami
zvolenym kli¢em, digitalni podpis souboru (vytvofi se has souboru a ten se
podepiSe vasim soukromym kli¢em) a zasifrovani soubort "asymetrickou Sifrou”
(uvozovky uvedeny proto, Ze ve skute€nosti se pouziva se blokova symetricka
Sifra s nahodné vygenerovanym kliCem, ktery je po zasSifrovani vlastniho souboru
teprve zasifrovan zvolenym vefejnym klicem). V zajmu rychlosti pfenosu je pfi
Sifrovani vyuzita komprese a pro aplikace jako je tfeba e-mail se vyuziva
kédovani dat pres Radix-64. V podstaté tedy vSe co potfebujete pro bezpecnou
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komunikaci e-mailem, distribuci zaSifrovanych soubort pfes FTP a WWW &i
digitalni podpis jakychkoliv dat.

To je tedy ono povéstné PGP? Ano a ne - vySe uvedeny vycCet funkci neni
vyCerpavajici a je také tfeba zvazit fakt, ze dnes se nejedna jen o samotné PGP,
ale o tisice program0 umoznujicich napf. Sifrované telefonovani po Internetu,
propojeni PGP a programu pro e-mail atd. Vice o funkcich PGP a jeho nastaveb
se muzete docist napf. na www.pgp.cz, www.pgp.net nebo www.pgpi.com,
podivejme se nyni ve zkratce na zasadni véci, o kterych je dobré pfi pouzivani
PGP néco védét.

5.3.1 Kilice

Prvnim zasadnim krokem, na ktery pfi instalaci PGP narazite, je vygenerovani
paru klica. Stejné kliCe Ize samoziejmé pouzivat na riznych platformach - kli¢
vytvofeny na laptopu Mac nebo Wintel Ize bez problém0 pouzivat pod Unixem.

Nejprve si fadné zvazte, kolik part klict budete chtit pouzivat. Tedy hlavné se
jedna o ochranu soukromych kli€l téchto part. Muzete stejny kli¢ pouzivat na
vSech strojich a systémech, které pouzivate; mizete zvolit rizné klice pro rizné
urovné bezpecnosti (jiné pro vase osobni stroje pod vasi vyhradni kontrolou a
jiné pro firemni pocitace, kde pouzivate internetové spojeni).

Podle zpusobu oCekavaného zvolenych kli€u zvolte vhodnou délku kli¢u a také
jejich popisné udaje. Stavajici hranice bezpecfnosti RSA kli¢u je néco pod 600
bitd, takze doporucuiji pro klice, které budete bézné pouzivat v blizké
budoucnosti, volit standardnich 1024 bitl, pfip. délku nad 700 bitl. Vétsi délka
ma smysl v pfipadech, kdy vas kli¢ ma byt vazbou pro budouci aplikace nebo
kliCe a také kdy rychlost kryptooperaci nehraje velkou roli (pamatujte - ¢im delSi
kli¢, tim pomalejSi operace s nim). Pro popisné udaje je samoziejmé vhodné
jméno a dale je silné doporucovan e-mail, Ize ale volit jakékoliv jiné udaje
(postovni adresa ap.). Pokud budete pouZzivat stejny kli€ pro e-mailovou
komunikaci prostfednictvim vice adres (at jiz skute¢né e-mailové schranky nebo
jen presmérovani posty), uvedte vSechny adresy v dodatecnych popisnych
udajich a pro dokonalé zajisténi vazby téchto adres tyto vzdy podepiste.
RozSifeni vasSich verejnych klicl je dalSim stézejnim krokem.
¢ Nejspolehlivéjsi mechanismus samoziejmé je, kdyz svym partnerim predate
osobné (napf. na disketé&) nebo osobné predate alespon jeho vytisténou
ASCII podobu nebo otisk (has) a poté zaslete kli¢ i elektronickou cestou -
partner pak mize podle vytisténé informace zkontrolovat, zda dostal skute¢né
ten pravy kli¢. Pro tyto ucely je napf. vhodné uvadét otisk kli¢e na vizitkach
atd.

e O néco méné spolehlivou metodou je kli¢ poslat elektronickou cestou a has
sdélit telefonicky - pokud druha strana zna vas hlas, pfipadné je schopna vas
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"provérit" otazkami, na které mizete okamzité spravné odpovédét jen vy.
Méné davéryhodnout alternativou této metody je Cisté elektronicka cesta, kdy
tyto otazky pfijdou zasifrovany vami dodanym vefejnym klicem, vy je musite
desifrovat (Cili byt schnopni pouzit soukromy kli€) a zodpovédét béhem
kratkého Casoveého intervalu (s mirnou nadsazkou pak Ize predpokladat, Zze
jste na né skute¢né odpoveédéli vy).

¢ Kli¢e mlUze podepsat a tak "akreditovat" nékdo z vaSich pfatel, ktefi maiji
svoje PGP kliCe jiz dostateCné rozsifeny. Podle toho jakou duavéru ve vas a
vaSe klice maji a jakou duvéru ve vase pratele maji jejich partnefi, tak dalece
se bude duvérovat vasim klicm. PGP je z tohoto hlediska velmi
propracovany mechanismus - tranzitivni divéru Ize pomoci PGP spravovat
velmi Sikovné.

o KiliCe Ize pak také rozsifit na servery PGP kli¢u (viz napf. www.pgp.cz), kam
ale muze poslat faledné klice kazdy (zkuste si najit napf. klice z
whitehouse.gov), zpfistupnit pfes vase WWW stranky atd. Ve vSech téchto
pfipadech je ale vhodné mit klice podepsany jinymi akreditory, pfip. rozSifeny
spolehlivymi zplUsoby - tyto metody jsou vhodné pro Sirokou vefejnost, vasi

viwv s

Analogicky pak ziskejte vefejné klice vSech stran, se kterymi chcete do
budoucna bezpecné komunikovat. Pfipadné si také zjistéte, zda existuje
nadstavba nad PGP pro e-mailové klienty, se kterymi pracujete.

Velmi dulezitym rysem PGP je to, ze vétSina verzi je dostupna nejen jako
zkompilované baliky, ale také jako zdrojovy program. Je tim umoZnéna nezavisla
kontrola, které se mnozi kutilové a hackefi (v kladném slova smyslu) radi
oddavaji a pfipadné nedostatky pak mohou prezentovat na vefejnosti. Princip je
zde v podstaté stejny jako u kryptografickych algoritmu - rozsahla a neomezena
kontrola odbornou vefejnosti odhali vice chyb nez jednorazové (at uz jakkoliv
dlouhé) otestovani sebelepSimi odborniky.

PGP je nastroj, ktery umoznil internetové komunité bezpecnou vyménu
informaci. Je idealnim zhmotnénim myslenky ¢asti tohoto kurzu - bezpecnostni
nastroj, ktery nam umoznuje zatracené dobrou ochranu informaéniho soukromi.
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6. BLOK

Systémy pro poskytovani anonymity

Pro zabezpeceni komunikace na Internetu se v soucasné dobé aktivné vyuziva
Sifrovacich mechanizmu. Tyto technologie ale zabezpeci pouze vlastni obsah
pfenasenych dat, takze uto¢nik neni schopen ziskat otevienou podobu
informaci, které jsou pfedmétem komunikace. Je ale schopen zjistit od koho tato
zprava pochazi a komu byla adresovana. Znalost takové informace muize byt

v rliznych prostfedich znacné nezadouci, protoze muze utoCnikovi poskytnou
jistou znalost o pravdépodobném obsahu pfenasenych dat. V disledcich potom
muze riznym zpUsobem poskodit komunikujici strany.

Naproti tomu |ze vyZadovat existenci takového prostiedi, kdy nemusi byt
zabezpecen vlastni obsah dat, ale uto¢nik se nema moznost dozvédét, kdo tato
data odeslal a kdo byl jejich pfijemcem. Pokud napf. zachyti zpravu ,Sejdeme se
v 10 hodin na namésti“, ale nebude mit informaci o tom, kdo komu tuto zpravu
poslal, tak je pro né&j prakticky bezcenna. ldealni je tyto dva pfistupy skloubit
dohromady a vytvofit takové prostfedi, kde je zajiSténa jak anonymita
komunikujicich partneru, tak i davérnost a integrita pfenasenych dat.

Terminologie, ktera se v této oblasti pouziva, je popsana v bloku 1, ale

v souvislosti se systémy pro poskytovani anonymity se muzeme setkat

s alternativni definici anonymity. (Pozn.: dalSi ¢asti textu vychazeji z ¢lanku
Anonymita a ochrana informacniho soukromi, Kumpost, Matyas, VII. ro¢nik
konference Internet a konkurenceschopnost podniku. Univerzita Tomase Bati ve
Zling, 2005,. 5 s. ISBN 80-7318-269-6.)

6.1 Anonymita

Anonymita je stav, kdy neni mozné identifikovat subjekt v ramci mnoziny vSech
uvazovanych subjektd (anonymitni mnozina). Jedna se o upiné odstranéni vSech
identifikaCnich informaci daného subjektu. Dale Ize uvazovat anonymitu
odesilatele (tj. mnozinu vS§ech moznych odesilatelt dané zpravy) nebo
anonymitu pfijemce (tj. mnoziny vS§ech moznych pfijemcl dané zpravy).

6.2 Mixy

Autorem prvotniho navrhu mix systému byl Chaum v roce 1981. Navrhovany
systém mél slouzit k anonymnimu posilani elektronickych zprav.

Cely proces mixovani v tomto prvotnim navrhu je pomérné jednoduchy. Mix
pfijme nékolik zprav od uzivateld, ktefi chtéji anonymné poslat email. Nasledné

z téchto zprav odstrani vedkeré informace, které by mohly vést k identifikaci
uzivatelu (a dalSi informace, predevsim ¢asové, vyuzitelné k riGznym atokim) a
takto zpracované zpravy odeSle. Zakladnim problémem pfi zajiSténi anonymity (a
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Castecné i ostatnich aspektl ochrany soukromi) je totiz moznost odlieni jedné
pozorované entity (napf. emailu) od ostatnich — tento problém spada do otazek
tzv. analyzy provozu (traffic analysis). Analyza provozu je utok, kdy se utocnik

snazi ziskat néjaké identifikacni informace pouhym sledovanim provozu na siti.

Pfichozi zpravy do mixu jsou zaSifrovany verejnym kliCem mixu, aby byl utajen i
vlastni obsah zpravy. Mix, jakozto vlastnik odpovidajiciho privatniho klice, je
schopen takto zaSifrované zpravy desifrovat a poté provést pfisluSné operace
vedouci k odstranéni vesSkerych identifikacnich informaci o odesilateli zpravy.
Takto upravené zpravy jsou dale zpracovany (typicky odeslany na dal$i mix nebo
pfimo pfijemci) v okamziku, kdy je splnéna urcita ,prahova“ podminka.
Podminka, ktera ovlivni odeslani zprav z mixu ma znacny vliv na celkovou miru
anonymity poskytovanou danym systémem a také chrani uzivatele pred rdznymi
typy utokd na mixovaci systémy nebo celé mixovaci sité.

— e

[ Zprdvaz | — Mix b 2 ]
/ \~

Obr. 6.1: Schéma mixovaciho uzlu.

Vzhledem k procesu, kterym systém zpracovava data a zajiStuje tak ur€itou miru
anonymity, dochazi k velkym prodlevam pfi zpracovani zprav. Zpracovani zpravy
pFes sit mixd muaze trvat fadové az hodiny. Tato latence je akceptovatelna

v pfipadé zasilani elektronické posty a obecné zprav. V pfipadé systémd
pracujicich v realném Case (ssh pfipojeni, prohlizeni www stranek, ftp apod.) je
tento pfistup nepouzitelny, protoze je vyzadovana okamzita reakce na
pozadavky uzivatell. V téchto situacich se pouziva systému zalozenych na
Onion routingu.

6.3 Onion routing (cibulové smérovani)

Navrh systému Onion Routing byl poprvé pfedstaven v roce 1996 jako metoda
pro skryti smérovacich informaci v aplikacich, které vyZaduiji sitové propojeni
bez pfiliSnych prodlev. Pfistup pouzity v tomto systému spociva ve vytvoreni
specialni Sifrované vrstvené datové struktufe (odtud nazev cibule), ktera je v siti
zpracovana pfi prichodu pfes zvolené smérovace. Kazda ,slupka“ takové
struktury je zaSifrovana klicem daného smérovace, a tedy pouze tento uzel je
schopen proveést uspésdné ,sloupnuti® vnéjsi vrstvy. Desifrovanim ziska informaci
o adrese dalSiho uzlu v siti, na ktery maji byt data odeslana. Aplikovanim
stejného postupu dojde na konci datové cesty k tomu, Ze posledni uzel ziska po
desifrovani jiz ta data, ktera jsou ur€ena pro pfijemce zpravy.
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Vlastnimu pfenosu dat pfedchazi tzv. ustaveni komunikacni cesty — inicializaCni
faze, kdy dojde k vytvoreni sdilenych symetrickych kli€i mezi odesilatelem dat a
kazdym uzlem po cesté k pfijemci. Odesilatel potom pouZije tyto symetrickée klice
k vytvoreni jednotlivych zaSifrovanych vrstev. Kazdy uzel v siti zna pouze
mnozinu svych predchlidcl a naslednikd a dale do sité ,nevidi“. Vyhoda je v tom,
Ze pokud utoCnik uspésné zautoCi na konkrétni uzel, ziska pouze informaci o
dalSim skoku, ale nasledné jiz nebude schopen zpravu dale sledovat. Pro
uspésny utok je nutné mit pod kontrolou v8echny uzly v siti a schopnost
poslouchat datovy provoz na vSech koncich sité. Nicméné navrh tohoto systému
si neklade za cil byt odolny proti takto silnému typu uto¢nika.

Aby pfi prachodu siti nedochazelo ke ,zmenSovani“ datové struktury vlivem
,2odsifrovavani“ vnéjSich vrstev, pfidava kazdy uzel urcité mnozstvi nahodnych
dat tak, aby byla celkova velikost cibule vzdy konstantni. Tento pfistup sniZuje
riziko utoku na systém Onion Routing pouhym odposlechem provozu.

Zastupcem tohoto typu systému pro poskytovani anonymity je systém TOR —
The Onion Routing (http://www.torproject.org). Jedna se o druhou generaci
Onion Routing systému, ktera se od pavodniho navrhu liSi fadou nové pfidanych
funkci vlastnosti a vylepSeni.

Mezi hlavni novinky systému TOR mUzeme zaradit napf. zajisténi tzv. dopfedné
bezpecnosti (forward secrecy) kdy neni mozné zpétné desifrovat odposlechnutou
komunikaci. Novinkou je téz testovani integrity pfenasenych dat a spolehlivéjsi
budovani komunikacniho okruhu (telescopic circuit building). Je zde feSena i
anonymita serverq, ke kterym se uZivatelé pfipojuji. Tato technologie se jmenuje
Rendezvous point a Hidden services (mista setkani a skryté sluzby). Server ma
moznost své sluzby poskytovat prostfednictvim uzlu sité TOR, takze klienti
nevidi skuteCnou adresu. Velikou vyhodou tohoto pfistupu je kontrola pfipojenych
klientd na strané serveru a tim padem i i¢inna ochrana proti pfipadnym utokiim
typu DoS.

6.4 Anonymni proxy

Dal8i moznosti pro zajisténi ,jisté” miry anonymni komunikace je pouziti néjakée
anonymni proxy. Seznam takovych serveru |ze snadno vyhledat pomoci Google.
Pokud pak v prohlizeci nastavite tuto proxy, tak bude vaSe skutecna IP adresa
skryta za adresou proxy serveru. Sluzbam na internetu se bude zobrazovat IP
adresa proxy serveru, ktera se zpravidla jesté s urCitou frekvenci méni. Tento
Zpusob je pomérné snadny, nicméné z pohledu uzivatele nemusi byt pfilis
bezpecny. Tim, Ze veSkery provoz smérujeme pres néci server, tak davame sva
data k dispozici neznamym lidem. Jakékoliv pfihlaSovaci udaje odeslané

z formulafe budou dostupné provozovateli proxy serveru. Je tedy vhodné pouzit
takovou proxy, ktera podporuje i SSL provoz a poté pouzivat vyhradné Sifrovany
protokol https.
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