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Biometricke metody autentizace

* Metody autentizace * Rezimy pouziti biometrik
— néco, co mame — verifikace
* kli¢, ¢ipova karta * identita je znama
— néco, Co zname — 1dentifikace
* PIN, heslo * identita neni znama
— néco, co jsme « 1dentifikace je narocné;si
proces

* biometrik
Y « d¢leni databaze (clustering)



Biometricke metody

* Biometriky — biologické charakteristiky,
které jsou métitelne automatizovanymi
metodami

* Fyziologickée charakteristiky (ruka, oko,
tvar atd.)

* Behavioralni charakteristiky (dynamika
podpisu, hlas atd.)



Vyznam rozeznavani entit

* Automatizovane systémy rozeznavani (Identify
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» Systémy (zbran¢) bézn¢ zasahuji na vzdalenost,
ktera presahuje moznosti vizualni identifikace.

e Vzrust umrti z ,,pratelské palby* z historickych
10-15 % na 25 % v 1. valce v Zalivu (R
Anderson, Security Engineering)



Zakladni biometricke techniky

Otisk prstu

Vzor o¢ni duhovky

Vzor o¢ni sitnice

Srovnani obli¢eje
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* Geometrie ruky

* Verifikace hlasu
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e Dynamika podpisu
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Biometricke techniky

Fyziologické charakteristiky ¢ Charakteristiky chovani

— Ruka _
 Otisk prstu
» Otisk dlane
« Geometrie (tvaru) ruky
« Zily ruky (geometrie)
— Oko -
e Duhovka
* Sitnice

— Tvar
— Hlas
— DNA
— Luzka nehtu

— Viné/pot

Dynamika podpisu
Hlas (dle podnétu)
Pohyby tvare
Dynamika chiize

Dynamika psani na
klavesnici

— Tvar ucha... Vice v PV157



Specifika biometrickych systemu

* Proces pouziti biometrik ¢ Vanabilita

— registrace — biometricka data nejsou
nikdy 100% shodna

e prvotni snimani

biometrickych dat — musime povolit ur¢itou
— verifikace/identifikace variabilitu mezi
: g registraCnim vzorkem a
* nasledné snimani S o
biometrickych dat a jejich pozdéji ziskanymi
srovnani s registraénim biometrickymi daty

vzorkem )
* Prahova hodnota




Chyby biometrickych systému

* Nespravné piijeti e Nespravne odmitnuti
(false acceptance) (false rejection)
A
chyba

Equal Error
Rate

(EER)

FRR

T

« Dalsi dilezité chyby (FTE — Fail
to Enroll, FTA — ...Acquire), ...

prahovd hodnota



Srovnavaci prehled

(Udaje od Int’l Biometric Group & vlastni pozorovani)

Nejlepsi
10
J N PIN
3_ B Dyn. podpisu
6 O Tvar
oh [1 Duhovka
4 B Sitnice
3 M Hlas
i [0 Geom. ruky
0- M Otisk prstu

Nejhorsi  Presnost  Pohodinost  Dotérnost Cena



Chyby biometrickych systemu
* Recerver operating curve (ROC) — NPL 2001
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Chybovost systemu — realita
v extrémnim pohledu

« UK Passport Service (2005): Biometrics,
enrolment trial, Management Summary.

Face Iris Fingerprint
FTE FTA FNMR FRR FTE FTA FNMR FRR FTE FTA FNMR FRR
Quota 0,15% | 0,00% | 51,57% | 51,64% | 12,30% | 0,44% | 1,75% | 14,22% | 0,69% | 6,98% | 11,70% | 19,24%
Disabled 2,27% | 0,00% | 51,57% | 52,67% | 39,00% | 0,68% | 8,22% | 44,43% | 3,91% | 3,14% | 16,35% | 22,64%




Kroky biometrického srovnani

1) Prvni méfeni (ziskani vzorku)
2) Vytvoreni registraCniho vzorku

3) UloZeni reg. vzorku v databazi

4) Dalsi méreni
S) Vytvoreni nového vzorku
6) Srovnani: novy — registracni

7) Rozhodnuti dle prahove hodnoty



JedinecCnost

» Zalezi na velikosti skupiny, v ramci které
srovhavame!

» Tvar, hlas vs. duhovka, otisk prstu

— Zvazeni nejlepsi (automatizované) dostupne
srovnavaci metody

 Jsou znamy problémy u nékterych pouzivanych
metod srovnavani DNA

— Velikost uzivatelské skupiny vs. presnost

e Verifikace vs. identifikace



Problem I — Vstupni zarizeni

* Duvéryhodne vstupni zatizeni
— Je vzorek od zivé osoby? (problem Zivosti)
— Je vzorek skutecné od osoby u vst. zarizeni?

— Duvéryhodnost je relativni (dle prostiedi)

e Oklamani zarizeni

— Nebo komunikacéniho kanalu mezi zarizenim a
mistem zpracovani (pocitaCem)



Probléem II — Nastaveni urovné

» Je kriticke a velmi zavislé na druhu nasazeni

* Vysoke nespravné prijeti — aplikace s nizkou
urovni bezpecnosti
— Neopravnéni uzivatelé jsou mensi zlo

* Vysoke nespravné odmitnuti — opakované pokusy
v prostfedi s vysokymi pozadavky na bezpecCnost

— Nespokojeni uzivatelé jsou mensi zlo



Problém III — Logistika!?

* Administrace
— Naroky na strojovy Cas
— Problém v pfipad¢ selhani/prozrazeni
— Ochrana soukromi
« UzZivatelé s poSkozenymi/chyb¢€jicimi organy

— Pro n€ktere biometriky az 1-3 % uzivatelli nema
(nebo ma nezvratné poskozen) dany organ



Problem IV — vzorek

 Stalost vzorku (hlas, podpis, tvar)
* Vzorek nelze (prilis) ménit!!!

— Jeden vzorek muze byt pouzivan ve vice
systemech!

* A jedin€ ovéteni hlasu 1ze Castecné udélat jako
neprehravatelné.
— Z15téni vzorku by nemélo byt pro bezpecnost
kriticke.



Biometriky a soukromi I.

 Biometriky hodné o uzivateli vypovidaji ©
— srovnejte s jinymi metodami autentizace — co ty
vypovidaji o uzivatelich?
* Ochrana soukromi

— Sbér nékterych informaci
 Otisk prstu ma “stigma” vztahu k policii

» Srovnejte napt. DNA C1 sitnici s duhovkou €1 tvari



Biometriky a soukromi II.
+ DNA

— Neprijemneé ziskavani vzorku

— Dispozice k urCitym chorobam ap.
* Vuné/pot

— Lze rozpoznat nékteré nemoci nebo dlouhodobé

zdravotni problémy

— Vypovida 1 o aktivitach v poslednich desitkach hodin
* U néckterych typu otisku prstu je udajné

statisticky vetsi pravdépodobnost homosexualni

orientace, podobné€ je tomu 1 u nékterych jinych
biometrik



Biometriky a soukromi III.

« Kriticka trivialita!!!
— U dosavadnich systému 1ze vice ¢1 meéné
jednodusSe vystupovat pod vice identitami
— Biometriky (v idealnim ptipad¢é ©) urcuji
identitu Cloveka piesné a 1ze tak spojovat
jednotlive jeho Ciny



Dalsi problémy — legislativa

 Jiz dnes velke rozdily mezi pristupem k ochrané
osobnich dat mezi riznymi zemémi (USA vs.
EU), jaka bude situace s biometrikami?!

* Nejasna ocekavani zpomaluji nasazeni v praxi.
— Vnitrofiremni feSeni obvykle bez problému.

— Zakaznicka teSeni hledaji moznost drzeni vlastni
biometriky pouze uzivatel.

* Prvni ndznaky — aktivity v ramci1 EU/EK



Zaver 1.

« Biometricka data nejsou tajna

— otisky prstil zanechdme na vSem, ¢eho se dotkneme

 Tzv. ,problem Zivosti

— musime si byt jisti, Ze biometricka data jsou autenticka

e AutentizaCni subsystém

— duavéra v biometricky snimac, zabezpecend komunikace



Zaver 11.

* Biometriky jsou vnimany jako citlivé informace

« Kopirovani neni sice trivialni, ale ani nemozné

* Bezpecnostni ,klasika®: Nova ochranna opatieni
jsou vZdy nasledovana novymi metodami utoku



Biometriky: pohodlnost vs. bezpeCnost

Vypovidajici citace z licence: ,,The biometric
(fingerprint reader) feature in this device is not a
security feature and is intended to be used for
convenience only. It should not be used to access
corporate networks or protect sensitive data,

such as financial information. Instead, you should
protect your sensitive data with another method,
such as a strong password that you either
memorize or store in a physically secure place.*



