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Zasadni kroky pro zajisténi
bezpeclnosti

1. Analyza hrozeb

2. Specifikace bezpeCnostni politiky
a architektury

3. Popis bezpecnostnich mechanizmu



Kontroly

» Co vlastné délat? (Analyza rizik)

 Jak to budeme délat? (Bezpecnostni
politika)

» Jaky system pouzit? (Kritéria hodnoceni
bezpecnosti)

» Délame to dobie? (Interni audit)

* Délaji to Spatne? (Externi, prip. 1
vynuceny audit)



Audit IT

Naplanovani auditu
Dokumentace a posouzeni kontrol
— Diraz na dokumentaci, ne technologie!

Vybér testu souladu a jejich provedeni
— Je dokumentace spravna?

Vybér a provedeni specialnich testl
— Skutecna kontrola funkcnosti

Celkove posouzeni systemu

Interni audit: Oddéleni nezavislé na I'T oddéleni!



Pripominka: Od zranitelnosti k riziku

 Zranitelnost — slab¢é misto v systému

 Hrozba — akce/udalost, ktera mize ohrozit
bezpeCnost
— potencialni vyuziti zranitelnosti

 Riziko — pravdépodobnost, Ze se hrozba
uplatni (zranitelnost vyuzije)
— Dva aspekty — pravdépodobnost a vySe skody

» Utok — akt vyuziti zranitelnosti (realizace
hrozby)



Analyza rizik v IS obecné

» Casto podle standardu pro Fizeni bezpe¢nosti
(ISO/IEC 27002, diive 17799, vznik z BS7799)
e Srovnani rizik a kontrol
— Pouziti definované stupnice
— Neocenuje hodnoty
 Pristup odhadu podle informacnich aktiv

— Vhodnéjsi pro spoleCnosti kriticky zavislé na IT a take

VVVVVV

meéné formalni postup srovnani rizik a kontrol.



Analyza rizik

» Zvazit, co vSechno by mélo byt chranéno

* Vyhodnotit, jaké hrozby hrozi ochranovanym
hodnotam.
— Casto nelze neZ vychazet z analyzy empirickych

poznatku o problémech v okoli, jinych Gtocich na
podobné hodnoty atd.

* Chybn¢ provedena analyza rizik ma za
dusledek téemér vzdy chybné€ navrzena
bezpecnostni opatieni. Hodnoty pak mohou byt
chranény velmi nakladnym, ale naprosto
nesmyslnym a neuinnym zpusobem.



Analyza rizik

Castéj1 spiSe proces odhadu rizik — méné
formalni a podrobny nez skuteCna analyza
Kvantitativni vs. kvalitativni

Kvantitativni

— Vystup je velmi srozumitelny

— Nejcasteji vystup v $$$ (vystaveni rizikiim)
Kvalitativni

— Diskrétni stupnice (ne $$9)

— Jednodussi postup, automatizovatelny, ale
vysledky nejsou lehce srozumitelné



Analyza rizik — metoda ALE

Annual Loss Expectancy
ALE = SLE x ARO

SLE — Single Loss Exposure
ARO — Annualized Rate of Occurrence



Analyza rizik — BPA

* Business Process Analysis
» Sirsi pojeti rizik, nejen IT
— Neéktera IT rizika tak mohou zustat

neidentifikovana (pokud neovliviiuji obchodni
proces)

e Vystupy
— Mapa procesu a jejich popisy.
— Tabulka rizik (kvalitativni) a kontrol

— Doporuceni



CRAMM

* 1985 — Vlada UK — Risk Analysis and
Management Method

» Strukturovany pristup ve trech fazich:
— Identifikace a ocenéni hodnot.
— Odhad hrozeb a zranitelnosti hodnot.
— Vybér vhodnych protiopatieni.
* Analyza vcelku slozita, pouziva se zvlastni

software a je zde velka Casova naroCnost,
potieba Skolenych specialisti.



N¢Ekolik poznamek k analyze rizik

* Sbér informaci — dotazniky, pohovory atd.

» Kontrola uplnosti — formalni kontroly, ale
hlavn€ zkusenost hodnotitelu!!!

e Zpracovani vstupnich dat

— polo/automatizovane

» Zprava s navrhy pro snizeni rizik



Bezpecnostni politika

Co a jak maji dosahnout ochranna opatieni.
Cil — minimalizace (kontrola) rizik.
Strategie — jak dosahnout cile — pouziti
bezpecnostnich funkci

— Zahrnuje pozadavky, pravidla a postupy, urcujici
Zpusob ochrany a zachazeni s ochranovanymi
hodnotami.

V¢étSinou psana normalnim jazykem, 1ze ale
pouzit 1 n¢jaky druh formalismu.



Bezpecnostni politika

* Celkova bezpeCnostni politika
— Urcita mira nezavislosti na pouzitych IT.
— Cithiva data, zodpovédnosti, zaklad infrastruktury.
— Horizont nad 5 let.

* Systémova bezpecnostni politika
— Zohlednuje pouzité IT, konkretizace CBP.
— Horizont obvykle cca 2-3 roky.

 Ptip. dalsi, specifické, politiky — provozni,
personalni, intranetova...



Bezpecnostni (IT) standardy

Motivace
— Kompatibilita, cena implementace a zm¢en

— Minimalizace problému

Standardy oficialni (vyZzadovany zakonnymi
normami) — CSNI, ISO

Standardy prumyslové
Kriteria hodnoceni bezpeCnosti



ISO/IEC 27002 1.

Drive BS 7799:

1.

2.

Code of Practice for Information Security
Management — 1995

Specification for Information Security
Management Systems — 1998

Oba doplnény v roce 1999
ISO/IEC standard 17799, 1 jako Ceska norma
V roce 2007 jako ISO/IEC 27002



ISO/IEC 27002 1I.

* Vznik celé rodiny standardu 27k

» Tento se vénuje zasadam budovani a
vyuzivani systému fizeni bezpecnosti
informaci (Information Security
Management System — ISMS)

* Model PDCA (Plan — Do — Check — Act)
pouzivany napt. v fizeni kvality



Standardizacni organizace

MEZINARODNI

EVROPSKE

NARODNI




Cesky normalizaéni institut (CSNI)

e ZaloZzenk 1. lednu 1993
 Statni prispévkova organizace
o Aktivity

— Clen ISO a IEC

— Clen CEN a CENELEC

— Clen ETSI

— organizace Ministerstva prumyslu a obchodu

e Zakon €. 22/1997 Sb. o technickych pozadavcich na
vyrobky zabezpeCovanim tvorby a vydavanim Ceskych
technickych norem

* Normy (v€tSinou) nejsou zavazné — vynucovani ad hoc



Bezp. standardy ISO/CSNI

Zéakladni standardy — bezpecnost OSI, bezp.
architektura, mechanizmy autentizace entit...

Preymuti mezinarodnich standardu — preklady

Funk¢ni standardy — jak aplikovat zakladni
standardy

Kriteria hodnoceni bezpeCnosti
Odvétvove standardy a metodologie

Vysvétlujici dokumenty — slovniky, prirucky
atd.



Standardy ISO
* Principy:

— shoda: jsou vzaty iivahu nazory vSech
zainteresovanych stran (vyrobci, dodavatele,
uzivatelé, spotiebitelska uskupeni, testovaci
laboratofre, vladni organy, vyzkumna pracovist¢)

— globalni feSeni: musi vyhovovat poZzadavkiim
dané¢ho odvétvi po celem svéte

— dobrovolnost
* Pfezkoumavany alespon jednou za 5 let
» Také prozatimni (interim) dokumenty



DalSi dokumenty

* Technicke specifikace (technical
specifications)

* Verejné dostupne specifikace (Publicly
Available Specifications)
* Technicke zpravy (Technical Reports)



Srovnani ISO standardu v oblasti
fizeni bezpecnosti

r" : ¢ “ | oAy -‘ YaYql
(financial services)




ISO/IEC TR 13335

Strategie
bezpecnosti IT

Analyza rizik

Implementace
planu
bezpecénosti

Aktivity sledovani

Kontrola shody Rizenizmén Udrzba Monitorovani Reseni incidentt




Standardy NIST — Special Publications

* 800-14: Generally Accepted Principles and Practices
for Securing Information Technology

e 800-26: Security Self-Assessment Guide for
Information Technology Systems

« 800-27: Engineering Principles for Information
Technology Security

e 800-30: Risk Management Guide for Information
Technology Systems

e 800-33: Underlying Technical Models for
Information Technology Security



800-27: Engineering Principles for
Information Technology Security

* A Baseline for Achieving Security
« 32 zakladnich principu
— predpokladejte, Ze externi zdroje nejsou bezpecné
— usilyjte o jednoduchost
— 1dentifikujte mozné kompromisy mezi sniZzenim rizika a
vysSimi naklady a sniZzenim ostatnich aspekti provozni
efektivity

— minimalizujte Casti systému, které musi byt vysoce
bezpecne

— fyzicky nebo logicky odd¢lte kritické zdroje

— neimplementujte nadbytecné bezpenostni mechanizmy



800-30: Postup odhadu rizika

1: Definice systemu

1l

2: ldentifikace hrozeb

1l

3: ldentifikace zranitelnosti

1l

4: Analyza kontrol

Iy

5: Odhad pravdépodobnosti

L




800-30: Postup odhadu rizika
J L

6: Analyza dopadu

e ztrata integrity
«ztrata dostupnosti
ztrata duvérnosti

J L

7: Odhad rizika

4l

8: Doporuceni

4l

9: Dokumentace vysledku




2. Identifikace hrozeb
3. Identitikace zranitelnosti




4. Analyza kontrol




OrganizaCni bezpeCnostni kritéria

Jednoznacné piirazeni odpoveédnosti
Prubézna podpora

Schopnost reakce na incidenty

Periodicke provérky bezpecnostnich kontrol
Provérovani zaméstnancu

Analyza rizik

Bezpecnostni a technicka skoleni

Rozd¢€leni pravomoci a odpovednosti
Systém schvalovani a autorizaci
Bezpeclnostni plan



Provozni bezpeCnostni kritéria

Kontro!
chemic!

la mozneho znecisSténi vzduchu (kouf, prach,
¢ latky)

Kontro|
energie
Pristup
Externi

y zajiStujici stabilitu dodavky elektricke

a datovym meédiim a metody jejich likvidace
distribuce dat a jejich oznaCovani

Fyzicka ochrana objektu (napr. vypocetniho
sttediska, kancelafi)
Kontroly vlhkosti

Kontroly teploty

Zabezpeceni pracovnich stanic, notebooktl a pocCitacu



Technicka bezpeCnostni kritéria

Ochrana komunikaci (napft. vzdaleny pristup,
propojeni systemu, routery)

Sifrovani

Kontrola pristupu

Identifikace a autentizace

Detekce pruniku

Opakovane¢ vyuZiti objektu

Systémovy audit



5. Odhad pravdépodobnosti




6. Analyza dopadu




7. Odhad rizika

Nizké (10)

Nizké (5)

Nizké (1) Nizké (5) Nizké (5)




Kritéria hodnoceni bezpecCnosti

 USA —konec 60. let a 70. leta — potreba
minimalizace nakladu na individualni
hodnoceni

e 1985 — Trusted Computer System
Evaluation Criteria — “Orange Book™
— Trida D— zadna bezpeCnost
— Al — nejvyssi bezpeCnost (matematicky
formalismus)



Vyvoj kritérii

Evropa — ITSEC — odd¢€leni funkCnosti a
zaruk (plus metodologie — ITSEM)

Kanada — CTCPEC — funk¢nost rozdélena do
skupin duvérnost, integrita, zodpoveédnost a
dostupnost (plus krypto)

US — Federal Criteria — vyvoj zastaven
Spole¢na Kritéria (Common Criteria) —
celosvétovy standard

— ISO/IEC 15408



Pojmy
AKkreditace — oficidlni souhlas (povéfeni) s
provadénim urCité ¢innosti

Certifikace — vydani dan¢ho osvédCeni na
zaklad¢é provedného hodnoceni

Hodnoceni (evaluace) — ovéreni shody
deklarovanych vlastnosti (dle kritérii)

Validace — ov¢ieni platnosti/souladu, v US
terminologii ,,hodnoceni — viz vyse



Dulezite pojmy z CC

* Predmét hodnoceni (Target of Evaluation,
TOE) — produkt nebo systém (nebo jeho Cast),
ktery je predmétem hodnoceni

» Specifikace bezpecnosti (Security Target,
ST) — cilova kombinace komponent spojenych
s konkrétnim produktem nebo systémem

 Profil bezpecnosti (Protection Profile, PP) —
implementacné nezavisla skupina bezpecn.
pozadavku urcité skupiny TOE



SpoleCna kritéria

Z3ajem uzivatelu, vyrobcu, hodnotitelt

Profil bezpecCnosti (Cipove karty, biometriky,
DBMS, poStovni razitkovace ap.)

— ,,Minikritéria® — katalogovany jako samostatny
hodnotitelsky dokument

— Popisy bezpec€nostnich potieb ¢asto riznorodé @
Security target (ST) — teoreticky koncept/cil
Hodnoceni TOE — odpovida realita teori (ST)?
Pozadavky na funkCnost a zaruky



Vyznam a vyhody kritérii

» Usnadnuji nasazeni a pouzivani bezpeCnych
systemu — jednodussi srovnavani a vybér podle
skuteCnych potieb

» Usnadnuji specifikaci pozadavku

» Ujasnuji pozadavky na navrh a vyvoj



Zakladni krypto-standardy

» Symetricka kryptologie — (DES), AES
* Asymetricka kryptologie — Sifrovani, podpisy,
vymeéna klicu
— IEEE P1363 — zalozene¢ na faktorizaci, diskrétnim
logratimu, eliptickych kiivkach
— NIST FIPS 186-3 — Digital Signature Standard
« HaSovaci funkce — SHA-1, RIPEMD, (MD)5),
SHA-2 (SHA-224, -256, -384, -512)

— Tento mésic vypsana soutéz na SHA-3



Kryptograficke algoritmy

Kritické pro vétSinu systemu
Narodni zajmy
Desetileti imyslného opomijeni

(bojkotovani) tohoto teématu v procesu
standardizace

Z4sadni pro nasazeni DES — nepfima
podpora diky absenci jinych Siroce
uznavanych standardu

Proto 1 velke oCekavani od AES



,,CviCeni*“ Advanced Encryption
Standard

» Zpravy o verejne soutézi od NIST — 1996

* Leden 1997 — Oficidlni oznameni o projektu
o Zaii 1997 — Call for Proposals

* Srpen 1998 — oznameno 15 kandidatu

* Srpen 1999 — 5 finalistu

2. fijna 2000 — Volba algoritmu

* Konec 2000 — Prvni implementace (PGP
7.0.3)

* Listopad 2001 — FIPS 197



AES — Algoritmus Rijndael

* Vstup 1 vystup: bloky 128b
e Delka klice: 128, 192 nebo 256 bitu

» Zpracovani po bytech
* 10, 12 or 14 rund (podle delky klice)

— Pric

ani Initial

— Pos]

| Round Key

edni runda je mirné odliSna



Standardy aplikovane
kryptogratie

* Digitalni certifikaty — X.509 +
« PKCS standardy
* Bezpecnostni/krypto protokoly

— Nizka troven — zakl. standardy (autentizace entit)

— ISO/IEC — Key Management 11770, Non-
repudiation 13888

_ IETF — PKIX, IPSEC, S/MIME



Dalsi oblasti prace ISO/IEC

OSI security — subcommittee 6, 21
Smartcards — SC 17
Message Handling Services — SC 18

Security mechanisms — SC 27

— Group 1 — General documents — Requirements,
Security Services, Guidelines

— Group 2 — Majority of the (technical) work —
Techniques and Mechanisms

— Group 3 — Security evaluation criteria



Hodnoceni kryptografickych
prostiedku

* pouzit¢ kryptograficke algoritmy
— schvaleni prevzeti jinych, obvykle mezinar.

— kryptograficky a kryptoanalyticky rozbor nov¢
navrhovanych algoritmu

* vlastni implementace kryptogr. algoritmu

 prostredi vlastni implementace

— sprava klicu, kryptografické protokoly,
autentizace uzivatelu, odolnost produktu ap.



FIPS 140-1, 140-2 ... 3(?)

Hodnoceni kryptografickych modulu

— SW, firmware, ale predevSim HW!
4 bezpecnostni urovne pro 11 pozadovanych oblasti
Verze 2 je jen mirnou zménou verze 1

Program hodnoceni podle Cryptographic Module
Program Validation

Predloni zverejnén draft FIPS 140-3

— Vyrazné€jsi zmeny — navic 1 uroven, vSech 11 pozadavku
predefinovano, nékteré pozadavky zesileny



Bezp. pozadavky FIPS 140-1/2

Specifikace modulu
Rozhrani modulu
Role

Sluzby a
autentizace

Fyzicka bezpecCnost
Bezpecnost O/S

Sprava klicu
Elektromagneticka

inference/kompatibilit
a

Provadéni testovani

» Zaruky za navrh

Metody pro zmirnéni
jinych utoku



FIPS 140-1/2

. Pouzity kryptoalgoritmus schvaleny ap., neni
fyzicka bezpecCnost (1ze 1 SW na PC)

. Detekce naruSeni, autentizace podle roli,
viceuzivatelske systemy (CC CAPP, EAL2)

. Nulovani kritickych hodnot pfi naruSeni
krytu/dvirek, oddélene porty (EAL3)

. Detekce pruniku odkudkoliv, spoluprace se
systemy na EAL4




Standardy

» Standardy umoznuji dosazeni zakladni
.kvalitativni* urovné podobnych produktu
nebo systému a jejich interoperabilitu

» Standardy sousttfedi zasadni poznatky

» Standardy lze pouzit jako méfitko pro
hodnoceni nebo srovnani



Volba konkrétniho standardu

Standardu je nepreberné mnozstvi

proto, aby s1 kazdy vybral podle své potieby



Uloha manaZera bezpe¢nosti IT

» ZkuSenost s bezpeCnosti dulezita, ale...
* Um¢ni presvédCovat je zasadni!
» ZkuSenost: 60 % manazer, 40 % expert

e Misto velmi1 narocné
— Kritizovan za bezpecnostni incidenty
— Kritizovan za obstrukce “normalnimu’ chodu

— Jak miZe byt ocenén za “nic se nedéje!”? ©



