PVO080 — Ochrana dat a
informacniho soukromi

Vasek Matyas

Konzulta¢ni hodiny: Po 15:00-55 &
Ut 9:00-55
B415



Prubéh kurzu

Piednasky v D1 Ut 10:00-11:xx
Doplikove Cteni
— Materialy (v¢€. slajdu) na IS
« Vytisténé komplety také v knihkupectvi Pavla Marecka
— Na IS a e-mailem diskuze, podnéty, upozornéni

Aktivita v diskuzich, dobré odpovedi na otazky
atd. prubézné hodnoceny (bonus az 10 %!!!)

Polosemestralni pisemna zkouska 35 %

ZavereCna pisemna zkouska 65 %



Hodnoceni

A: 90 % (bodu) a vice,
B: 80 % a vice, ale méné nez 90 %,
C: 70 % a vice, ale méne nez 80 %

D: 60 % a vice, ale mén€ nez 70 %
E: 50 % a vice, ale mén¢é nez 60 %
F = neprospél(a), za meéne nez 50 %.

« Kolokvium nebo zapocet alespon 50 %.



Temata kurzu — 1.

Informacni soukromi — tivod, poymy atd.
Ochrana osobnich dat a legislativa.
Etika, profesionalita a prace s informacemi.

Uvod do informacni bezpecnosti.

— Ochrana dat ve vybraném oboru lidské ¢innosti.
Od analyzy rizik k bezpecnostni politice.
Uvod do kryptografie, digitalni podpis.



Temata kurzu — I1.

» Standardy bezpecnosti IT, kritéria hodnoceni
a standardizaCni procesy.

» Audit, fizeni bezpeCnosti, kontrola
ochrannych opatieni. Ochrana dat a
management.

 Internet a bezpeCnost, ochrana soukromi.

— Systémy podporujici ochranu soukromi.

— Anonymni komunikace.



Soukromi (angl. Privacy)

o Jevobecném pojeti charakteristikou Zivota
jedince a jeho prdva a moznosti kontroly
informaci o sobé a o sve cinnosti, spolu s
ochranou proti nezadoucimu rusent.

* Informacni soukromi se vztahuje predevSim na
zminénou moznost kontroly informaci osobnich
dat a jinych relevantnich citlivych informaci.
Tento termin se vaze na jina prava jedince, a tak je
presna definice obtizna.



Informacni soukromi

* Termin spiSe pro neformalni motivaci k zajisténi
ochrany osobnich informaci, pravidel pro jejich
kontrolu a poskytovani jinym subjektiim atd.

 Priklady relevantnich bezpecnostnich funkci:
— anonymita,
— pseudonymita,
— nespojitelnost,
— nepozorovatelnost.



Soukromeé informace

Soukrome informace jsou informace,
které nechceme sdilet s jinymi, nebo u
kterych chceme osobne kontrolovat
Jejich pohyb (tzn. sdilime je s nekym, ale
ne s ,ostatnimi”).

[KC Laudon, Communications of ACM 9/96].



Uroven ochrany osobnich dat

* Rozhodujicim ukazatelem urovné ochrany je
cena osobnich dat ,,na ulici *“ — na cerném ci
Sedem trhu. (Roger Needham, Cambridge U.)

— Zdravotni data ,,bézné* osoby v UK lze ziskat za
cca 150-200 liber

— V kanadské provincii Quebec podle nékterych
,,Jnzeratu* 20-60 liber.

— Podle Needhama by méla cena byt vyrazné nad
500 liber.



Priklad aktualnich cen v UK (2006)

Pozadovana informace

Adresa

Adresa podle tel. Cisla

Adresa podle tel. Cisla (mobil)
Seznam Clent rodiny a pratel
Udaje o vozidle z registru
Trestni rejstrik

Tel. Cislo — blokované

Vypis z uctu mobilniho telef.

Udaje z fidi¢ského prikazu

Platba komplicum Cena-klient

neznama £17.50
£40 £75
neznama £75

£60 — £80 neznama
£70 £150-200
neznama £500

£40 £65 —£75
neznama £750
neznama £250



Cenu osobnich dat ovliviiuji

Vyse trestu tém, kdo data jinych
fadn€ neohlidal1 a spolupodilel: se tak
na jejich uniku.

Vyse trestu tém, kdo s nimi
neopravnéne manipuluyi.

Uroven ochrannych mechanismu.



Postoj obCanu k zachazeni s
osobnimi daty (Anglie, 90. l¢ta)

* Necelych 20 % obcanu totalné lhostejnych,

» Stejny pocet velmi obezietnych az
paranoidnich

* As1 60 % je ochotno Cast svych prav nechat
omezit za “primerenou uhradu” - finanéni,
vécnou €1 nejcastéjl v podob€ vyrazneho
zlepSeni sluzeb.



Pruzkum v Némecku — 1.

Privacy in e-commerce: stated preferences
vs. actual behavior (Berendt a kol.), ACM
Communications, April 2005

Soukromi si chranici — 30 %
(Témcr) lhosteni — 24 %
Citlivi na profilovani — 26 %
Citlivi na 1dentitu — 20 %



Pruzkum v Némecku — II.

« Za urCitych okolnosti je ovSem vétSina
uzivatell online ochotna zapomenout na
zabrany a sd¢€lit osobni informace 1 bez
skutecné zavaznych duvodu (takto ucinit)

» [ uzivatele, ktefi podle vlastniho nazoru jsou
citlivi na ochranu osobnich dat, tak pri

online interakci nekontroluji v tomto sméru
sve chovani



Experiment v Cambridge

 How Much is Location Privacy Worth?

(Danezis a kol.)

 Info studentum 1. roCniku o placeném

vyzkumu se sbérem informaci o jejich pohybu
(mobil — 28 dnt, 24 hodin denng)

— Aukce!!!
* £10 median, £27.4

* Se zvazenim prode;

prum¢r (max. £400, min. 0)
e pro komercni ucely pak

£20 median, £32.8°

orumer (max. £300, min. 0)



Obdobny experiment ve vetSim
meritku...

* Nasledujici slajdy jsou vyjimecné v
anglicting¢ ©
— Prezentace pripravena v souvislosti s rozborem
vysledku studie...



Starting Points

Privacy — ensured by legal system or by technology
Technologies to preserve privacy are really expensive

Yet privacy intrusive technologies become more common
— GSM system used for tracking down particular handsets (more precise
than needed for the GSM system itself)
What 1s the value of privacy?

— How much are people willing to pay to protect their privacy (location
privacy in this case)
— What are black market prices and penalties

« UK: £17.50 for address; up to £500 for criminal records check; £750 for
mobile phone account details. (UK IPC, May 2006)

« UK — penalties for privacy breaches in low £°000 per individual
« US health data (HIPAA) — civil penalty $100 per violation

Design a study about how much we want to get for being
tracked 24/7



New Study

* Organised within FIDIS project ( )
— Spring 2006
— Pseudonymity, with only email address provided

* Five countries involved
— Belgium, Czech Republic, Germany, Greece, Slovakia

 Information advertised to

— University students (IT) — all countries
— University students (regardless on study) — CZ, DE, SK
— Mobile phone community — CZ, DE
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Organisation

First form (webpage)
— Language
— Background (computers, law, other)
— Gender
— Network operator used (list of local operators)
— Do you carry your mobile all the time?
— How often are irregular movements (hourly, daily, weekly, monthly)?
— Who do you talk to (friends, family, partner, business)?

Second form

— Commercial exploitation (decline, same bid, revised bid)

Third form

— Commercial use for one year (decline, write the bid)



Demographics

* Number of participants per country

Belgium

Czech Republic
Germany
Greece

Slovak Republic

37/3 (no of participants/females)
744/131

251/33

30/6

152/46

 Students in all countries, mobile phone
communities in Czech Republic and Germany

* Size of sample sets
» Czech Republic, Germany, Slovak Republic — deep analyses

* Belgium, Greece — too small, control sets



Cautiousness

* Drop-out rates

— Early drop-outs (239 out of 2582)
s BE12% CZ6% DE12% GR25% SK 12 %

— Standard drop-outs
« BES6% CZ44% DE48% GR 68 % SK 58 %

* Not interested
— @reeks stand out, unfortunately the sample set too small
— There 1s a remarkable number of really high bids

 creating “linearity” from “not interested” to average bid
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Euros (cut off at 300)
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Men and Women

Distributions to Question One by Gender
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Mobility

Distributions to Question Three by Pattern of Movement
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Question One: Academic, one month.

Sizes of sample sets: daily 520, hourly 485, weekly 195,
monthly 15

Expectation was that there 1s correlation between value of
irregular movements
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Impact of Scenarios
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Curiosity vs privacy cautiousness
— Left — low bids: curiosity and falling off in the second round
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— Right — low first bid increased in each consecutive round
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Y% from the number of bids
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Non-linearity 1n Time

» ]12-fold increase 1n the experiment length
— 2x 1ncrease of the bids

* Hypothesis
— Data after the 1%t month are of less value

— Little information in

consecutive data

Correlation between consecutive

months (MIT Reality Mining project)

uuuuu



Why Participating in The Study

* Questioned after the experiment
* 300 responses (25 % of the participants)

* Why did you take part in the experiment
* Money (38 %), results (32 %), fun (30 %)
* Correlated bid values (medians)
— Istauction: 12, 8, 9 (roughly)
— 2nd guction: 9, 5, 6 (roughly)
— No substantial difference between bids



Conclusions

10 % of participants bidding < 1 EUR

 Curiosity and enthusiasm for cover story

Greek sensitivity to privacy breaches
« Eavesdropping scandal a couple of months before

Non-linearity in regard of the study length

No correlation between bids and
movements

Medians of Cambridge study correspond to
our results (43 EUR to 28 GBP)



Introduction — second study

Usage of online communication tools

Email or instant messaging used every day
Network administrators can track their users
Risk of profiling or another analyzes of data

People can sense the value of such
information



Organisation of the study

How much money for being tracked for two weeks
— email

— 1nstant messaging

— all tracking data

First form (webpage) — do you want to take part?
— Academic research
— Yes, with a PC only

Second form — partially supporting our cover story
— Age?, Gender?
— Own or shared hardware?
— Level of IT-knowledge?
Second bid — commercial exploitation (decline, revised bid)

Third bid — use by national governments to improve
terrorist activity detection and tracking tools



Structure of responders

* Intent to participate in the first step (academic

research usage of data) of the study — 498
subjects (of 1080 loads)

— BE(3.4%), CZ(40.2%), DE(8%),
— SK(32.1%), EN(16.3%)
» 284 then actually bid (first scenario)

e Those who saw the introtext and answered
— will participate — 46.1 %, (26.3 % — first scenario)



Academic usage (quartiles)

First bids First bids — males First bids - females
email | messaging | all email | messaging | all email | messaging | all
10 10| 12 10 95| 12 10 10 15
30 301 50| 32.5 251 50 30 35| 50
100 100 200| 100 100 200 | 275 150 300

* Quartiles instead of min, max, average values

» 23 participants (almost 10%) explicitly opt out for
the next scenario, but 27% left




Commercial usage

Academic Commercial % 1ncrease
email messaging | all email messaging all
10 83| 104| 10 10| 15 22%
20 22.5 40| 40 40| 50 57%
100 80| 150 100 100| 200 21%
* Medians increased significantly
* 4] participants (18%) explicitly opt out in the next

scenario, but 28% actually left



Usage by governments

Second bids Third bids

email messaging | all email messaging all

10 10 15 10 10 15

40 40 50 50 50 60

100 100| 200 200 200 400




Histogram — 1st bid, all scenarios
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« Higher differences expected



% from no of bids

Histogram — 3rd bid, all scenarios
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Highlights of the second study

284 responses for at least the first scenario
— responses from more than four countries
EUR 30 for being tracked (email or instant messaging) for academic
purposes
— EUR 50 for all tracking data
— No considerable differences between males and females
Increasing tendency to opt out with changing purpose of tracking
— 1/10 academic -> commercial usage (real dropout 27%)
— 1/5 commercial -> governmental usage (real dropout 28%)

Governmental usage
— After dropouts, ie valuation of all-consenting subjects
— €50 for one type of data (cf. €40 commercial, €20/25 acad.)

No significant difference between value of email and other
messaging traffic data



Soukromi (angl. Privacy)

o Jevobecném pojeti charakteristikou Zivota
jedince a jeho prdva a moznosti kontroly
informaci o sobé a o sve cinnosti, spolu s
ochranou proti nezadoucimu rusent.

* Informacni soukromi se vztahuje predevSim na
zminénou moznost kontroly informaci osobnich
dat a jinych relevantnich citlivych informaci.
Tento termin se vaze na jina prava jedince, a tak je
presna definice obtizna.



Informacni soukromi

* Termin spiSe pro neformalni motivaci k zajisténi
ochrany osobnich informaci, pravidel pro jejich
kontrolu a poskytovani jinym subjektiim atd.

 Priklady relevantnich bezpecnostnich funkci:
— anonymita,
— pseudonymita,
— nespojitelnost,
— nepozorovatelnost.



Anonymita

Anonymita je vlastnost systemu, ktery
zajiStuje moznost pouziti zdroju nebo
sluzeb bez zj1sténi 1dentity uzivatele tohoto
systemu.



Pseudonymita

Vlastnost systému, ktery zajist'uje moznost
pouziti zdroju nebo sluzeb bez zj1sténi
identity uzivatele tohoto systému tak, Ze
uzivatel je stale zodpovédny za toto pouZiti.

Urcita podobnost existuje s poStovnimi
pithradkami (PO Box).



Nespojitelnost (angl. unlinkability)

Vlastnost systemu, ktery zajistuje moznost

opakovaného pouziti zdroju nebo sluzeb

s tim, ze ostatni si tato pouziti nebudou

schopni spojit.

— Spojeni ve smyslu vzajemné souvislosti.

— Muze se jednat o postupné i soucasné
poskytované stejné i rizné sluzby.

— Nezohlednuje identitu uzivatele, ale rozsah sluzeb
a zdroju, které byly pouzity stejnym uzivatelem.



Nepozorovatelnost (angl.
unobservability)

Vlastnost systému, ktery zajist'uje moznost
pouziti zdroju nebo sluzeb tak, Ze ostatni
nemohou zpozorovat pouzivani dancho
zdroje nebo sluzeb.

— Ochranovanymi hodnotami nejsou informace o
uzivatelich, ale o pouziti zdroju nebo sluzeb.

— Prikladem aplikace muze byt ochrana proti tzv.
analyze provozu (angl. traffic analysis).



K zamysSleni...

» Je e-mailova adresa ve tvaru
Jmeno.Prijmeni@NejakaFirma.cz

osobnim udajem nebo nikoliv?

* MuzZe zaméstnavatel sledovat e-mailovou
komunikaci svého zaméstnance, ktery pri
nastupu na nové misto stvrdil pisemné¢ sviy

souhlas s tim, Ze nebude pouzivat e-mail pro
soukromé ucely?



[.ze mérit/hodnotit informacni
soukromi?

* Na jake urovni jsou data spojitelna s urCitou
osobou?

» Jakou miru jistoty mame pi1 spojeni
ruznych datovych polozek?

* Na jaké urovni je néco pozorovatelné?



Dva hlavni sméry/pohledy

* Mixy — systemy pro posilani zprav, obvykle s
klamavymi (kamuflovacimi) zpravami,
pieposilani mezi vice uCastniky (nez je
nejkratSi/nejoptimalné;si cesta)

— Priklad systému pozdé€j1 v semestru

* Spolecna kritéria (systemy) — standard (rozsahly)
pro hodnoceni bezpecnosti systému, umoznuje
lepSi srovnavani systému 1 specifikaci
pozadovan¢ funkc¢nosti

— Vice informaci také pozdé&ji v semestru



Model Spole¢nych kriteri

TOE: Target of Evaluation — cely (hodnoceny) systém

TSF: TOE Security Functions — HW, SW, FW ktery TOE vyuziva
TSC: TSF Scope of Control — interakce podléhajici bezp. politice TOE
security policy

.
Sub]ects Objects ,-'

4- - -p ( I‘€SOUI‘C€S> -

Interactions




Nepozorovatelnost (CC)

« Uzivatel muze pouzit zdroj nebo sluzbu bez toho, aby
ostatni byli schopni zjistit, ze je dany zdroj nebo sluzba
pouzivan

» Urovné:

— specifikovane entity nejsou schopny pozorovat specifikovane
operace provadéné specifikovanymi entitami na
specifikovanych objektech

e a s podminkami pro praci s relevantnimi informacemi

— nebo specifikované subjekty poskytuji specifikované sluzby
bez vyzadovani informaci (TSF)

— nebo specifikovani uzivatele mohou pozorovat pouziti
specifikovanych zdroju nebo sluzeb



Anonymita (CC)

« UzZivatel muze vyuzit zdroj nebo sluzbu bez
odhaleni sv¢ identity

— Jedna se o ochranu 1dentity uzivatelu, nikoliv
ochranu 1dentity subjektu v systemu

e Urovné:
— specifikovane entity nejsou schopny urcit skutecné
uzivatelske yméno spojene se specifikovanymi
subjekty, operacemi, objekty

* a specifikovane subjekty ziskaji specifikovane sluzby bez
vyzadovani informaci (TSF)



Pseudonymita (CC)

« UZivatel muze pouzit zdroj nebo sluzbu bez
odhaleni sv¢é uzivatelske 1dentity, ale je stale
zodpoveédny za toto pouZiti

» Urovné:

— [Anonymita 1.1] s pfidélenim aliast pod kontrolou
TSF a specifikovanou metrikou aliasu

* a s pravy zvraceni pro specifikované entity za
specifikovanych podminek

* nebo se znovuvyuzitim aliasu za specifikovanych
podminek



Nespojitelnost (CC)

« Uzivatel muze opakované vyuzit zdroje
nebo sluzby bez toho, aby ostatni byli
schopni vzajemné spojit tato uziti

 DalSi ¢lenéni/Urovné nejsou



Pohled Spole¢nych kriteri

» Existencialni pohled — vlastnost bud’ je,
nebo neni
— Kritéria netesi (a an1 to nemayji za cil) jak je
vlastnosti dosazeno
— Kritéria neumoznuji jiné nez diskrétni (Y/N)
ohodnoceni

 Granularita jen podle stanovenych urovni



A. Pfitzmann a kol. - terminologie

* Anonymity, Unobservability, Pseudonymity,

and Identity Management - A Proposal for
Terminology

* Soustredi se pouze na prostredi, kde se
posilaji zpravy od odesilatelu k prijemcum
— Specifickou (a nejvyznamnéjsi) podmnoZinou

jsou tzv. mixy (sit¢ mixi zadefinoval David
Chaum v roce 1981)



Takze obvyklé prostredi...

odesilatelé prijemci
komunikacni sit

utocCnici
(pfiklad jejich domény Cervenou barvou) (Zdroj: A. Pfitzmann)



Anonymita subjektu (A.P.)

 Stav byti neidentifikovatelnym v ramci dané mnoziny
subjektl, tzv. anonymitni mnozing.
* Anonymitni mnozina je mnozinou vSech moznych
subjektt (obvykli podezieli ©)
— s ohledem na odesilatele moznych odesilatelu
— s ohledem na pfijemce moznych pfijemct atd.
* Anonymita subjektu je tedy vzdy spojena s touto
mnozinou!
— Lze vnimat tak, ze anonymita je silnéjsi pro vE€tSi anonymitni
mnozinu
» Otazkou je nékdy ptinos tohoto pohledu — ziskate vice, kdyz pii

stejné pravdépodobnosti vite, ze pravdépodobnost spojeni s néjakou
identitou je pro dany subjekt rizna pro rizné velké mnoziny?



Nespojitelnost (A.P.)

* Nespojitelnost dvou nebo vice prvku (napf.
subjektu, zprav, udalosti...) znamena, Ze v
takovém systému nejsou prvky ani vice, ani
meéné ve vzajemném vztahu s ohledem na
predchozi znalost o systému

— tzn. ze pravdépodobnost spojeni téchto prvku je
stejna pied a po (pru)behu néjake posloupnosti
udalosti v systému



Predmét zajmu

* Terminologie Pfitzmanna a kol. definuje
predmet zajmu (1tem of interest) jako
oznaceni pro pripad, Ze cilem zajmu neni
subjekt (jako napf. u anonymity)

— Pak 1ze definici anonymity subjektu rozsirit...



Nepozorovatelnost (A.P.)

» Stav (danych) predmétu zaymu, kdy nejsou
odliSitelné od jinych predmeétu zaymu.
— U zprav v mixech napt. neodlisitelnost
,,skuteCnych* zprav od Sumu
— S ohledem na stejn¢ho uto¢nika pak lze fict:
Nepozorovatelnost => anonymita
* Pro nepozorovatelnost a anonymitu u systemu
pro posilani zprav se pouzivaji mixy, piiklad
systemu pozd¢€ji v semestru na zvlastni
prednasce



Pseudonym (A.P.)

» 7/ teckeého pseudonumon — faleSné

pojmenovany
— tzn. pouzivajici jin€ nez ,,skutecn¢ jméno*

* Pozor — ,,skuteCn¢ yméno* (napr. dané
oficialnimi statnimi dokumenty) se béhem
Z1vota meéni

— Mimo ,,obvyklych® zmén 1 otazky pisma/abecedy

— Jako pseudonym lze pak oznacit kazdé
poymenovani (1dentifikator)



Pseudonymita (A.P.)

» Byti pseudonymnim je stav pouzivani
pseudonymu jako i1dentifikatoru (ID).

* Digitalni pseudonym — fetézec bitu, ktery je

— unikatni jako ID (s velmi velkou pravdépodobnosti)
a

— pouzitelny pro autentizaci jeho vlastnika a predmétu
zajmu (napf. odeslanych zprav)



Poznamky k pseudonymité

Anonymita a prokazatelna zodpovédnost

(accountability) jsou dva extrémy

V praxi obvykle vhodna pseudonymita

— Ovliviigje spojitelnost mezi predméty zaymu a
uzivateli

Opakovane pouziti pseudonymu muze uzivateli

umoznit ustaveni reputace (duveéryhodnosti)

Uzivatele pouzivaji vEétsi poCet pseudonymu

— Odhaluji spojitost mezi nimi jen v piipade potieby
(zisku vyhod, Casu, penéz...)



Vztah mezi1 pseudonymem a
vlastnikem (A.P.)

» Verejny pseudonym — verejné znam od
pocatku, napr. v seznamu osob

* Puvodne neverejny pseudonym — neni od
pocatku znam verejne, naprt. Cislo uctu,
pseudonymni certifikat vefejneho klice
(podpisovy certifikat)

* Puvodné nespojeny pseudonym —neni od
pocatku znam nikomu mimo jeho vlastnika,
napft. ID v chatu



Spojitelnost s ohledem na pouziti
pseudonymu v ruznych kontextech (A.P.)

* Pseudonym osoby — vniman jako reprezentace dané
0soby

* Pseudonym role — osoba pouziva ruzn¢ pro ruzné role
(muze nékdy 1 stejne)
* Pseudonym vztahu — pro kazdeho partnera je pouzito jiné
jmeno
— muze byt stejné pro komunikaci se stejnym partnerem v

ruznych rolich

* Pseudonym role-vztahu — unikatni pro roli a vztah
(partnera)

* Pseudonym transakce — unikatni pro transakci



Uroven anonymity/nespojitelnosti
transakci podle druhu pseud. (A.P.)

linkable

person pseudonym
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Identita (A.P.)

* Libovolna podmnoZina atributu urcitého
jedince, ktera tohoto jedince jednoznacné
urCuje v jakékoliv mnoziné€ jedincu.

— Tzn. neni jedna 1dentita, ale nékolik.

— Caste¢na identita se pak vztahuje k uréitému
kontextu €1 roli, tzn. 1 k omezené mnoziné
jedinct.

e Pak muZe byt i pseudonym za urCitych okolnosti
identifikatorem pro ¢asteCnou 1dentitu.



Systemy rfizeni 1dentity

* Angl. Identity Management System — IMS

* Vyuzivaji technologie pro navrh a spravu
atributu (popisu) 1dentity

* V jednodussi podob¢ znamy drive jako, resp.
stavéji Casto na vyuziti
— Single sign-on (systemy jednoduche¢ho piithlasovani)
— Public-key infrastructures (infrastruktury vefejnych

klic¢t — nejCastéj1 pro spolehliveé spojeni klice a
informaci o osobg¢)



