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Agregace dat

» Seskupovani (osobnich) dat do rozsahlych
databazi. Agregace (z angl. aggregation).

* Timto kombinovanim dat o urcité citlivosti
lze ziskat informace daleko citlivéjsi, ktere
jinak spadaji do kategorie s vySSimi
pozadavky na ochranu.



Z:akon o ochran¢ osobnich udaju
(101/2000 Sb.) — Povinnost1 spravce

Mj. zakon tika:

* nesdruzovat osobni udaje, ktere byly
ziskany k rozdilnym ucelum, pokud zvlastni
zakon nestanovi jinak



Zadatel o investici

Chodil roky ke steyjnému obvodnimu lékari.
Uzavrel pred mésicem vysokou ziv. pojistku.
V minulém ctvrtleti byl u specialisty.

Piede dvéma meésici zmeénil obvodniho 1ékare.



Odvozeni (Inference, 1 angl.)

* Odvozeni informaci o vyssi citlivosti
zpracovanim a analyzou skupiny informaci
0 nizSi citlivosti.

nebo

* Neprimy pristup k informacim bez priméeho
pristupu k datum, ktera tyto informace
reprezentuyi.



Ptiklad politiky klinickych IS,
British Medical Association

* Musi byt zavedena ucCinna opatreni proti
agregacl osobnich zdravotnich informaci.

* Pacientl, k jejichz seznamu tizeni ptistupu
ma byt pridana dalsi osoba, musi byt zv1ast
upozorneni, pokud jiz tato osoba ma pristup
ke zdravotnim informacim velkého
mnozstvi lidi.



A

Co kdyz mate informace o
finanCni situaci a zdrav. stavu

Pritele/kyné¢, resp. manzela/ky.
Spolupracovnika, nadfizeného...
VSech studentu/zaméstnancu Fl.

VSech obyvatel mista, kde zijete.

VSech klientu urcit¢ firmy (banky,
zdravotni pojiStovny...).

VSech (vétSiny) obCanu.



Pravdépodobnost neopravnénéeho
pouziti

Pocet osob, které maji k informacim pfistup
(operatofi, uzivatele systeému ap.).

Hodnota informaci.
— VySe trestu tém, kdo data jinych fadné
neohlidali a spolupodileli se tak na jejich uniku.
— Vyse trestu tém, kdo s nimi neopravnéné
manipuluji.

— Uroven ochrannych mechanismii.



Reseni?
* U menSich souboru osobnich dat provadét
agregaci jen v nutnych pripadech.

» U vétSich souboru neprovadét agregaci.

e Statistickeé databaze!



Statisticke databaze

» Obsahuji citlive udaje o jednotlivcich.

» Jejich vyuziti ma byt jen pro statistické
dotazy k vytvofeni obrazu o celkovych
potiebach obyvatelstva a formulovani
(vladni) politiky.

— podpora cirkvi, regionii/mést atd.

* Vysledky dotazu v takovychto databazich
nesm¢ji poskytnout udaje o jednotlivcich.



Studium statistickych databazi

« USA, 70. léta, databaze ze s¢itani lidu.
* Dorothy Denning

— Studium pouzivanych zpusobu pro formulaci dotazu
a ziskavani odpoveédi.

— Ty povolovaly (netrivialni!) dotazy, kter¢ umoznily
ziskat udajné tajné informace o jednotlivci.

— © Udajné nedivéra ve zjisténi Denningové — dokud
nezjistila plat svého Séfa serii legitimnich dotazu.



Priklad kritického dotazu

Kolik je mést s 15-16 000 obyvatel

& s muzi, evangeliky, slovenské nar., 36-40 let

& jejich Zzeny, 28-30 let 131 mimo toto méesto

& 2 dét1 do 10 let z1ji s témito Zenami

& 1 dité nad 18 z1je s témito muzi

& muz zije ve vlastnim domé¢, plocha nad 200m?
a domacnost ma/pouziva aspon 2 automobily.



Kompromitace databaze

* Vysledkem série dotazu je jeden zaznam
— Databaze byla pozitivné kompromitovana

* Nasledny pokus o ziskani dalSich informaci
— Vysledkem je bud’ 1 nebo 0 zaznamu
— Pozitivni/CasteCna kompromitace databaze

» Caste¢na kompromitace

— Informace o entité 1 kdyZ nezname konkrétni
hodnotu



Protiopatreni ve statistickych
databazich I.

Omezeni dotazu
— Napt. 1 sledovani pfedchozich dotazi

Umyslna zména zdrojovych dat

— Napf. orig. hodnoty nahrazeny novym vzorkem
se steynym rozlozenim pravdépodobnosti
hodnot

Umyslna zména vysledku dotazu
— Napft. zaokrouhlovani,

Cilem je zabranit situacim, kdy je mozne¢
ziskat informace o jedn¢ entité.



Protiopatreni ve statistickych
databazich II. — Nahodny vyber

Kazdy dotaz je zodpovézen na zakladé
vyhodnoceni nahodn€ vybranych zaznamu
ze vSech existujicich zaznamu.

» Kontrola prekryti mnoziny zaznamu u
vicenasobnych dotazli na tutéz informaci.

— Ma zabranit situaci, kdy ne¢kolik uzivatelu
databaze zaCne spolupracovat.

* Technika nyni pouzivana v americke
databazi udaju ze sCitani lidu.



Protiopatreni ve statistickych
databazich III. — Minimalni
rozsah dotazu

 Minimum celkoveho poCtu zaznamu
pouzitych pro tvorbu odpovédi.

nebo

* Minimum poctu zaznamu pouzitych pro
tvorbu odpovédi na kazdou Cast dotazu.



Protiopatieni ve statistickych
databazich IllI. — Perturbacni
(zmatecne) techniky

Ptidani pseudonahodného ,,Sumu‘:

— Odpovédi konzistentni, ale ziskani spolehlivé odpovédi na
séri1 podobnych dotazii neni mozne.

1. K zaznamum zahrnutym pro vyhodnoceni dotazu se
piidaji dalsi nahodné vybrane podobn¢ zaznamy

2. Vypoctena hodnota nebo mezihodnoty jsou
zaokrouhlovany nebo mirné pozménény.

* Podle nékterych definic zahrnuji nahodny vyber.



De-anonymizace uzivatelu

Narayanan a Shmatikov (2008)

— Huge de-anonymization of large sparse datasets (ACM)
Databaze hodnoceni filmu

— Databdze zptistupnéna ,,anonymizovang*
UZivatel hodnoti filmy (film1 jsou stovky) na
Skale 1-10
UZivatele se podarilo de-anonymizovat — spojit se
skute¢nou 1dentitou pokud:

— Vime jeho hodnoceni pro 5-8 filmu



Informacni bezpecCnost ve
zdravotnictvi
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Zdravotnictvi a bezpeCnost

SECURITY SAFETY
* Vlastnost prvku (napf. « Ptedpoklad, Ze pri
IS), ktery je na urcité specifikovanych
urovni chranén proti podminkach nedojde ke
ztratam nebo take stav stavu ohrozeni lidského
ochrany (na urcite zivota, zdravi, hodnot a

urovni) proti ztratam. prostredi.



Ohrozeni zivota ,,pocitacem*
v medicing?

PRIMO NEPRIMO
« Tyto ptipady jsou velmi  Cast&jsi piipady.
vyjimecne, spise * PocitaC nebo jim fizeny
extrémni. piistroj dodaji chybné
* Napft. chyba v programu vysledky analyzy, na
zpusobi zvySeni davek jejichz zakladé 1¢kar
ozareni, kterému pak stanovi chybny 1éCebny

pacient podlehl. postup.



Duvéryhodnost a duveérnost

PodvrZena data — * MilcCenlivost - osobni
autentizace. zdravotni informace
Rukopis laboranta, ziskane pi1 Iekarském
razitko ap. vykonu.

Digitalni podpis —

o Lékar, pacient, sestra,
vedoucit ustavu, zdrav.
pojistovna.

integrita, autenticita dat.

Prokazatelna
zodpoveédnost.



Bezpecnost v klinickych
informacnich systemech
* Vicemen¢ roztiiSténe usili pr1 tvorbé
smérnic a pravidel. (Bezp. politika!)

 "Security In Clinical Information

Systems", British Medical Association
(BMA), 1996



BMA-1

* Doktor muze otevrit novy zaznam, kde je
uveden jen on a pacient na seznamu fizeni
pristupu.

* Pokud je pacient jen na specialnim
vysetieni, pak muze doktor na seznam
zaradit 1 jeho oSetiujiciho I¢kare.



BMA-2

* Prave€ jeden z I€karu na seznamu fizeni
pristupu musi byt oznacen jako odpovédny
a pouze on muzZe seznam menit a muze k
nému piidavat jen odborne zdravotnicke
pracovniky.



BMA-3

* Odpovédny Iekar musi pacientovi sdélit,
kdo je na seznamu fizeni pristupu pri
vytvoreni nového zdznamu, pii jakychkoliv
zmeénach a kdykoliv je odpovédnost za
zaznam predavana jinému Iekari.

* Pacientuv souhlas musi byt vyslovny, s
vyjimkou feseni nouzovych stavu a
specifikovanych statutarnich pripadu.



BMA-4

* Nikdo nesmi mit moznost smazat klinicke
informace, dokud neuplynula predepsana
doba pro jejich tschovu.



BMA-5

* VSechny pristupy ke klinickym zaznamum
musi byt zaznamenany s udanim informaci
kdo a kdy se zaznamem pracoval. Auditni
zaznam vSech mazani musi byt neustale
udrzovan.



BMA-6

* Informace ze zdznamu A mohou byt
pripojeny k zaznamu B tehdy a jen tehdy,
kdyz seznam fizeni pristupu zaznamu B je
obsazen v seznamu pro A.



BMA-7

* Musi byt zavedena ucCinna opatreni proti
agregacl osobnich zdravotnich informaci.

* Pacientl, k jejichz seznamu tizeni ptistupu
ma byt pridana dalsi osoba, musi byt zv1ast
upozorneni, pokud jiz tato osoba ma pristup
ke zdravotnim informacim velkého
mnozstvi lidi.



BMA-8

» PocitaCove systémy, které pracuji s
osobnimi zdravotnimi daty, musi mit
subsystém, ktery efektivné prosazuje vyse
uvedené principy. Uéinnost tohoto
subsystemu musi byt podrobena hodnoceni
nezavislymi experty.



Polosemestralni pisemka
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