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Dulezité pravni upravy (EU/CZ)

Listina zakladnich prav a svobod (zakon €. 2/1993 Sb.)

Smeérnice €. 95/46/EC Evropského parlamentu a Rady
z roku 1995 o ochrané jednotlivcu ve vztahu ke
zpracovani osobnich dat a o volném pohybu téchto dat

Zdakon o ochrané osobnich udaju (101/2000 Sb.)

Doplnkové Cteni — IS



Vyvoj v Evropé — 1.

Rada Evropy (1950) — Konvence o ochran¢
lidskych prav a zakladnich svobod — dva
Clanky (8 a 10), zabyvajici se nakladanim

s iInformacemi.

Prvni ,,informacni zakony” ve Svédsku

(1973), Spolkové republice Némecko
(1977) a Rakousku (1978).



Vyvoj v Evropé — 11.

« Rada Evropy (1981) — Umluva na ochranu osob se
zietelem na automatizované zpracovani osobnich
udaju (C. 108).

— zavaznost pravidel pro vetfejny 1 soukromy sektor,

— nutnost vzniku statniho organu pro dozor nad jejich
dodrZovanim,

— podminky pro ziskavani, aktualizaci a likvidaci
informaci,

— zvlastni podminky pro praci s tzv. ,,citlivymi*
informacemi a

— zaruky pro obcana ke kontrole svych osobnich
informaci a zptisobu nakladani s nimi.



Vyvoj v Evropé — II11.

* Smérnice Evropskeho parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 — o ochrané
jednotliveu v souvislosti se zpracovanim
osobnich udaju a o volnem pohybu téchto udaju

— Link pres sekci ,,Pravni predpisy* www.uoou.cz

* Smérnice 2002/58/EC o soukromi a
elektronickych komunikacich
— Nahradila Direktivu 97/66/EC a stejné jako tato
upresnuje smeérnici 95/46/ES

» Vztahuje se v nékterych vécech 1 na pravnickeé osoby!



Vyvoj v Evropé — IV.

o Smlouva o Ustavé pro Evropu
— Clanky II-67 a II-68 se vénuji ochran¢ osobnich
udaju a soukromi — pravo obCana, zakon,
nezavisly kontrolni organ



Listina zakladnich prav a svobod I.

* nedotknutelnost osoby a jejiho soukromi;

» ochrana lidské dustojnosti, osobni cti, dobré
povestl a ymeéna, soukromeho a rodinneho
Z1vota;

* ochrana pred neoprdavnenym
shromazdovadanim, zverejnovanim nebo
jinym zneuzivanim udaju o sveé osobeé.



Listina zakladnich prav a svobod II.

* Nikdo nesmi porusit listovni tajemstvi ani
tajemstvi jinych pisemnosti a zaznamu, at’
j1Zz uchovavanych v soukromi, nebo
zasilanych poStou anebo jinym zpusobem, s
vyjimkou pripadu a zpusobem, ktere stanovi
zakon. Stejné se zaruCuje tajemstvi zprav
podavanych telefonem, telegrafem nebo
jinym podobnym zarizenim.



Ochrana osobnosti — ObCansky
zakonik

* Fyzicka osoba ma pravo na ochranu své osobnosti,
zejmeéna zivota a zdravi, obCanske ct1 a lidske
dustojnosti, jakoz 1 soukromi, svého yména a
projevu osobni povahy. (§11)

« §12: Pisemnosti osobni povahy, podobizny,
obrazové snimky a obrazové a zvukove zaznamy
tykajici se fyzicke osoby nebo jejich projevi osobni
povahy



Zakonik prace, Obchodni a Trestni zak.

* Povinnosti vyymenovanych (,,statnich®)
zaméstnancu ohledné micenlivosti

* Souvislost s neopravnénym prinikem do
pocitaCovych systému

* Obchodni tajemstvi

* Nekala soutéz



CZ —Zakon o ochrané osobnich dat
v informacnich systemech (256/1992)

Siroka formulace pojmu osobni udaje, ktera neprimo
zpusobila ,,znehodnoceni” skutecné dulezitych dat;

Siroka formulace pojmu informacni systém;
nejasna sank¢ni opatient;
nespecifikovane pojmy ,,osobnost”, ,,soukromi’;

neexistence uradu pro registraci systému s osobnimi
udaji, pro kontrolu dodrzovani zakona atd.



Osobni pruzkum (19957?)

* Pravo ziskat vyrozuméeni o informacich o
osob¢ uchovavanych (§ 17, odst. 1) — jednou
roCné bezplatné.

* Dotazano 44 firem a instituci (n€které 2x —
centrala a mistni pobocCka — napi. VZP).

* Doslo jen 26 odpovedi!



Pruzkum — 26 odpovédi (ze 44
dotazu)

6 fadné zpracovanych (armada a VZP)

7 vicemen¢ uspokojivych (zameéstnavatele)

6 nejasnych nebo nekvalifikovanych (banky a
statni urady)

7 1z1vych nebo zmatecnych (statni policie)



Z pruzkumu...

“...informace k Vasi osobé Vam
poskytneme za podminek, zZe ke své
zadosti prilozite prislusny
spravni poplatek...”

“...mate moznost zjistit na
kterékoliv prepazce Strediska
cennych papiru... napr.
zpoplatnénou informaéni
sluzbou...”,



Z pruzkumu...

“Informace, jez jste poskytl...
Jednalo se pouze o udaje,
které jsou predmétem osobniho
dotazniku... V informaénim
systému, jehoz jsme
provozovatelem, nejsou
informace o Vasi osobé
vedeny.”



Z pruzkumu...

“...jedna se pouze o udaje Vami
osobné vypsané zadosti o
vydani cestovniho pasu,
kterou jste sam podepsal a
jisté je Vam znamo, které
udaje jste do zadosti uvedl.”



Z pruzkumu...

"V této souvislosti sdeluji, ze k
radnému vypracovani odpoveédi
povazuji za nezbytné, abyste
podal zpravu o charakteru
informaci..., které jste poskytl
subjektum resortu...”



Z.akon o ochran¢ osobnich udaju
(101/2000 Sb.)

Nabyl uc¢innosti obecné 1. 6. 2000.

U¢innost vybranych ustanoveni posunuta az
na 1. 12. 2000 (ustanoveni v souvislosti

s oznamovaci povinnosti a registraci
zpracovani osobnich tdaji u Utadu pro
ochranu osobnich udaju), resp. k 1. 6. 2001.
Plna u¢innost od 1. 1. 2003

N¢ekolik zmén (zeym. e-podpis, navaznost na
dalsi zakony)



O Cem je tento zakon?

» Zakon upravuje ochranu osobnich tidajli o
fyzickych osobach, prava a povinnosti pii
zpracovani téchto udaju a stanovi podminky, za
nichz se uskute¢iuje jejich predavani do jinych
statu.

« Zakon se vztahuje na osobni udaje, ktere
zpracovavaji statni organy, organy uzemni
samospravy, jin¢ organy verejné moci, jakoz 1
fyzicke a pravnické osoby, pokud tento zakon
nebo zvlastni zakon nestanovi jinak.



Pozor!!!

« Zakon se vztahuje na veskeré zpracovavani
osobnich udaju, at’ k nému dochazi
automatizovan¢€ nebo jinymi prostiedky.

« Zakon se nevztahuje na zpracovani osobnich
udaju, které provadi fyzicka osoba vylucné pro
osobni potiebu.

« Zakon se nevztahuje na nahodilé shromazd’ovani
osobnich udaju, pokud tyto udaje nejsou dale
zpracovavany, nebo pokud nejsou pro podnikani
(jin€ nez nezavisle povolani).



Osobni udaj

 Jakykoliv udaj tykajici se urCeného nebo

urcite!
* Subjel

né¢ho subjektu udaju.

Kt udaju se povazuje za urceny nebo

urcite.

ny, jestlize 1ze na zdkladé jednoho ¢i vice

osobnich udaju ptimo €1 nepfimo zjistit jeho
identitu.

* O osobni udaj se nejedna, pokud je tieba ke
z)1Sténi 1dentity subjektu udaju nepriméiené
mnozstvi Casu, usili ¢1 materialnich prostiredku.



Citlivy udaj

* Osobni udaj vypovidajici o narodnostnim,
rasovem nebo etnickém ptuvodu, politickych
postojich, Clenstvi v odborovych organizacich,
nabozenstvi a filozofickém presvédCent,
trestné ¢innosti, zdravotnim stavu a sexualnim
71voté subjektu udaju.




Povinnosti spravce 1.

 stanovit ucel, k némuz maji byt osobni udaje
zpracovany,

 stanovit prostiedky a zpusob zpracovani osobnich
udaju,

 zpracovavat pouze pravdive a piesné osobni udaje,
které ziskal v souladu s timto zakonem. Je povinen
overovat, zda jsou osobni udaje pravdive a presné
a pokud tak nemuze zjistit, musi je blokovat...
(pozor — vyjimka pro néktere jin¢ zakony — stat)



Povinnosti spravce I1.

« shromazd’ovat osobni udaje odpovidajici pouze
stanovenému Ucelu a v rozsahu nezbytném pro
naplnéni stanovenc¢ho ucelu,

* uchovavat osobni udaje pouze po dobu, ktera je
nezbytna k ucelu jejich zpracovani. (vyjimka —
statistika, véda, archivnictvi)

e zpracovavat osobni udaje pouze k tomu ucelu, k
némuz byly shromazdény, pokud zvlastni zakon
nestanovi jinak. Zpracovavat k jinému ucelu 1ze osobni
udaj jen pokud k tomu dal subjekt udaju souhlas.



Povinnosti spravce I11.

» shromazd’ ovat osobni uidaje pouze otevieng;
je vylouCeno shromazd’ovat idaje pod
zaminkou jin¢ho ucelu nebo jine ¢innosti

* nesdruzovat osobni udaje, ktere byly
ziskany k rozdilnym ucelum, pokud zvlastni
zakon nestanovi jinak



Souhlas subjektu

Spravce muze zpracovavat osobni udaje
pouze se souhlasem subjektu udaju. Bez
tohoto souhlasu je muze zpracovavat jen v

pripadech vyslovné stanovenych zakonem
(§5, odst. 2 — Siroky vycet).



Odvolani souhlasu se zpracovanim
osobnich informaci — praxe

Napf. pi1 ruseni bankovniho uc¢tu — spise
negativni zkusenost, ufednici prilis

VVVVVV

souhlas odvolat.

Utednik zdlouhavé zjistoval proceduru
odvolani souhlasu u nadrizeného.

Vase zkuSenosti?



Spravce — zpracovatel

* Pokud zmocnéni nevyplyva z pravniho predpisu,
muze spravce se zpracovatelem uzavrit smlouvu o
zpracovani osobnich udaju. Smlouva musi mit
pisemnou formu, jinak je neplatna. Musi v ni byt
zejména vyslovné uvedeno v jakém rozsahu, za
jakym ucelem a na jakou dobu se uzavira. Jestlize
zpracovatel ve smlouveé neposkytne dostatecne
zaruky o technickém a organizacnim zabezpeceni
ochrany osobnich udaju, je takova smlouva
neplatna.

« Zodpovédnost zpracovatele a spravce!!! (§8)



Spravce — subjekt udaju

Spravce je pred zahjjenim zpracovani osobnich udajii povinen
subjekt udaju fadn€ a v€as pisemné informovat o tom, v jakém
rozsahu a pro jaky ucel budou osobni udaje zpracovavany, kdo a
jakym zptisobem...

Spravce musi subjekt idaji poucit o tom, zda je podle zdkona
povinen pro zpracovani osobni udaje poskytnout...

Spravce musi subjekt udaju informovat o jeho pravu k pristupu k
osobnim udajum...

JestliZze spravce neziskal osobni udaje od subjektu udaji, je
povinen bezodkladné poskytnout subjektu idajii na zakladé
pisemn¢ zZadosti informace o tom, kdo spravci osobni udaje
poskytl (zdroj osobnich udaju).

...a kone¢né vyjimky z vySe uvedeného... ©



Dalsi zalezitosti

Informacni povinnost spravce (1x roCné bezpl.)
Povinnosti osob pi1 zabezpecCeni osobnich udaju
Registrace zpracovani osobnich udaju
Likvidace osobnich udaju

Urad na ochranu osobnich udaju
— WWW.UOOU.CZ

Opravnéni a povinnosti kontrolujicich



PoruSeni povinnosti spravcem nebo
zpracovatelem — prava subj.(§21, od. 2)

a) aby se spravce €1 zpracovatel zdrzel takového jednani,
odstranil takto vznikly stav ¢1 poskytl na svoje naklady
omluvu nebo jiné zadostiucinéni,

b) aby spravce C1 zpracovatel provedl opravu nebo
doplnéni osobnich udaju tak, aby byly pravdive a
presne,

c) aby osobni udaje byly zablokovany nebo zlikvidovany,

d) zaplaceni penézité nahrady, jestlize tim bylo porusSeno
jeho pravo na lidskou distojnost, osobni Cest, dobrou
povést €1 pravo na ochranu yména.



Nahrada Skody, pokuty

* V otazkach neupravenych timto zakonem se

pouZije obecna uprava odpoveédnosti za Skodu
(Obcansky zak., Obchodni zak.).

« Zaméstanci az do 50’000 K¢ za poruseni
mlcenlivosti.

» Pokuta za neposkytnuti sou¢innosti 25’000 K¢.
» Spravce/zpracovatel az do 10°000°000 KZ¢.



Geneze (druhého) Zakona o ochrané
osobnich udaju

http://www.fi.muni.cz/~smid/genezezoou.html

(link je 1 v ISu — Studijni materialy PV080)



Etika, profesionalita a prace
s informacemi



PocitaCova etika

Etika — systém moralnich principu a pravidel
chovani.

Pocitacova etika —aplikace systémui moralnich
hodnot a pravidel chovani na praci s pocitaci.

UzZiteCné¢ Clanky (dale take vyuzity):
— A. Honigova — €lanek serialu Bezpecnost pro vSechny,
soukromi pro kazdého — ComputerWorld 1997

— Libor Milos§ — bak. prace FI (2000)
Pravidla a principy — linky v IS



PocitaCova etika

* Cilem je identifikovat otazky a formulovat
odpovédi na otazky k moralnimu podkladu
¢inu a zodpoveédnosti jedince (v oblasti IT).

« Zmeény v technologiich => zmény ve
spoleCnosti.



Motivace chovani (Don Parker)

Uroven zakona a predpisu (strach z trestu,
vynuceni).

Uroven konvenci (profesni kody,
dobrovolne¢ atestace ap.).

Uroven moralni (zvyky okoli, zkusenosti).



[Lze moralce naucit?

» Kdyz n€ékomu n€co d€lam, vadilo by mu,
kdyby (mn¢ nebo osob¢ blizke) to délal
nckdo jiny?

* Kdyz né¢jaky ¢in zvazuji, co se tak zeptat
téch, na kter¢ to bude mit dopad?



Pohledy

* Pohled vlastnika: ja rozhoduji o vyuziti
* Pohled uzivatele: pouzivam cizi majetek

* Hacking: informace patii vSem

— Pfipadné 1 zafizeni na jejich zpracovani. (1?)



Informace vs. véc

« Kopirovani trivialni. « Kopirovani (obvykle)
» Original stejny jako netrivialni.
kopie. * Orniginal (obvykle) lze

Zjistit.



Eticke a profesni kodexy

e ACM — Code of Ethics and Professional
Conduct

* IEEE — Software Engineering Code of
Ethics and Professional Practice



Clen ACM se zavazuje

Prispivat spoleCnosti a slusné¢ lidskée existenci.
Zabranovat poskozeni druhych.

Byt Cestnym a hodnym duvéry.

Byt ferovym a zabranovat diskriminaci.

Ctit autorska prava, vCetn¢ copyrightu a patentu.
Vytvaret dobrou poveést duSevnimu vlastnictvi.
Respektovat soukromi druhych.

Ctit duvernost.



IEEE — principy SW 1nzenyra (I)

1.

2.

Vykonavat svou ¢innost v souladu s vefejnym
Zajmem.
Pracovat tak, aby co nejlépe vyhovel zajmum

zamestnavatele nebo zakazniku v souladu s
verejnym zajmenm.

. J1stota, Ze dilo a spojen¢ upravy splnuji

nejvyssi mozné standardy.

. Zajistit Cestnost a nezavislost ve svych

odbornych odhadech.



IEEE — principy SW inzenyra (II)

5. Vedouci pracovnici by méli podporovat
eticky pfistup k vedeni vyvoje a udrzbé
softwaru.

6. Odbornici by méli podporovat ¢estnost a
dobrou povést sve profese shodné s
verejnym zajmenm.

7. SluSnost a podpora ostatnich kolegu.

8. Zapojeni do celoZivotniho vzdélavani a
podpora etickeho pristupu k profesi.



Pravidla (FI) MU

Pouzivani sité v souladu s akademickym,
vzdélavacim a vyzkumnym poslanim sité.
Vlastni uzivatelské jmeéno. Nepracovat pod cizi
identitou.

Ochrana soukromych dat (hrubé poruseni pravidel!).
Dobra volba hesla, nezjistovat hesla jinych.
Duvérnost soukromych informaci.

Legalni SW.

Kontrola emoci (az vulgarismu).




Desatero pocitacove etiky

Computer Ethics Institute

— http://www.brook.edu/its/cei/overview/Ten_Commanments_of Computer Ethics.htm

Velmi vyhranéna pravidla

—  Co porusuje administrator, tvirce OS/aplikace, vySetiujici?

I'hou Shalt Not Use A Computer To Harm Other People.

I'hou Shalt Not Interfere With Other People’s Computer
Work.

Thou Shalt Not Snoop Around In Other People’s
Computer Files.

Thou Shalt Not Use A Computer To Steal.




Thou Shalt Not Use A Computer To Bear False Witness.

6. Thou Shalt Not Copy Or Use Proprietary Software For

10.

Which You have Not Paid.

Thou Shalt Not Use Other People’s Computer Resources
Without Authorization Or Proper Compensation.

Thou Shalt Not Appropriate Other People’s Intellectual
Output.

Thou Shalt Think About The Social Consequences Of The
Program You Are Writing Or The System You Are
Designing.

Thou Shalt Always Use A Computer In Ways That Insure
Consideration And Respect For Your Fellow Humans.



Diskuze — pornografie na internetu

* Primarni zodpovédnost za déti maji rodice.

* Odbornici a stat maji rodice poucit o
problémech.

* Provider1 by neméli primo poskytovat
pornografil nezletilym.

* Providefi by ale nem¢li omezovat svobodu
tém, kdo j1z jsou za sv¢ Ciny zodpovédni.



Diskuze — selhani pocitace a Skoda

* Informace na pocitaci uchovan¢/upracovavane
VS
» Poskozeni pocitace jako takového (HW 1 SW)

» Je v n€kterych pripadech spravné zpusobit
Skodu na pocitaci?
* Ve kterych?



Diskuze — nepovolene kopie SW

* Software nékdo vytvoril a chce byt odménén

VS
— Potreba jej vyzkouset pired zakoupenim
— Jiny duvod ovéreni funkCnosti

— Duvodne podezieni z nespravného postupu tvurce



Diskuze — hacking

* Svobodny pfistup k informacim
VS
 Prava vlastnika informaci

» Zpusobeni skod vlastnikovi 1 tfetim osobam



Diskuze — svoboda slova a
prezentace napadu/mysSlenek

* Svoboda projevu
VS

» Zpusobeni Skod jinému



Motto (Saj1 Baba)

* Véda bez lidskosti je marna a nebezpecna.
* Vychova bez charakteru je marna a nebezpecna.

* Ekonomie bez moralky je marna a nebezpecna.



