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BezpecCnost (angl. Security)

Vlastnost prvku (napft. IS), ktery je na urcite
urovni chranén proti ztratam nebo take stav
ochrany (na urcite urovni) proti ztratam.



Bezpeclnost

1. Prevence
2. Detekce

3. Reakce



1.

Informacéni dominance

Cil:  Dosazeni vlastni informacni
dominance, tzn. mit spravné informace na
spravnem mist€ ve spravny cas.

Cil:  Zamezit nepratelske strané v
dosazeni informac¢ni dominance.



Minimalizace nepratelske
informacni dominance

* Pro minimalizaci nepratelske informacni
dominance je dulezité svérovat

v/

pracovnikum jen nejpotiebné;Si informace;

» taky tyto pracovniky pfedem 1 prubézné
proverovat.



Pf1 utajeni dat zvazujeme:

1. zda tato data maji byt utajovana,
2. zda samotna existence téchto dat je utajovana,

3. zda1duvod utajeni téchto dat je utajovan.



Od aktiva k utoku

Aktiva — data, zdroje... — s hodnotou
Zranitelnost (syst¢tmu) a uto¢nik => hrozba
Riziko — pravdépodobnost uplatnéni hrozby
Utok je realizaci hrozby, itok miiZze byt
uspésny Ci neuspésny

— Uspé&sny tinik ma dopad na hodnotu aktiv



Od rizika k bezpeCnostni politice

* Riziko omezujeme
— odstranéni nemozn¢ ¢1 prili§ nakladné (Casté)
* BezpecCnostni opatreni maji omezit rizika
* BezpecCnostni mechanizmy implementuji
bezpecnostni opatieni
* Bezpecnostni politika specifikuje zpusoby

uplatnovani bezpecnostnich opatieni



Kde muze selhat bezpecnost

* Matematicky algoritmus

— Velmi nepravdépodobné a neobvyklé
— Miize se stat jen pi1 hrube chybé vyrobce systému
— GSM

» Spatné naprogramovani matematického
algoritmu

— Dost neobvykle, stava se pouze u nekvalitnich firem
— Je disledkem nedostate¢neho vzdélani programatoru
— Nevhodny zptsob generovani nahodnych ¢isel



Kde muze selhat bezpecnost

* Chyby pf1 implemetaci systému

— Velmi Casté

— Zpusobeny snahou firem o minimalizaci
nakladi pi1 vyvoji

— Softwarove firmy nenesou odpovédnost za
Skody zpluisobené bezpenostnimi chybami

— Skoda na jejich povésti neni tak velka, aby se
j1m vyplatilo investovat penize do kvalitniho
vyvoje



Kde muze selhat bezpecnost

* VsSechny predchozi duvody zavinuji pouze
5 % vSech prolomeni bezpecnosti!
* Hlavnim duvodem prolomenti jsou chyby a
umysln¢ jednani obsluhy pocitacu
— Snadno zapamatovatelne a tedy 1 uhodnutelne
heslo

— Pouziti nevhodnych programi, které heslo
neumysiné zvetfejiuji — nezabezpeceny pienos
dat po Internetu



Incidenty zpusobeny

Chybami (neumysiné): 50-70 %

Vlivem prirody, zdroju: 10-15 %
Skodlivym softwarem: 5-10 %
Zamérnymi utoky (sabotaze) zameéstnancu
(1 byvalych) : 10-20 %

Vn¢jSimi utoCniky: 1-5 %



Kde nejCastej ,,selze* bezpeCnost

 Umyslné jednani zaméstnanci
— Pomsta zamé&stnavateli nebo kolegtim
— Snaha obohatit se
— Zaméstnanec je nékym zkorumpovan



Absolutné bezpelCne systemy v praxi
NEEXISTUJI



Zakladni problém bezpecnosti

* Co utoCnik ziska napadenim
dancho systemu?

» Kolik pené€z, stroju, Casu a lidi
musi nasadit na napadeni dan¢ho
systemu?

* Vyplati se to?

* Hromadne¢ Utoky na vice systemu!



Klasifikace utocniku I

* Puvodni klasifikace 1-2-3, dnes nereprezentativni

* Trida 0 (script kiddies) —utoc¢nici, kteti nedisponuji
dostatkem znalosti o systému a vyuzivaji komukoliv
b&zn¢ dostupné predpiipravené nastroje a postupy pro

utoky na znameé zranitelnosti —
metodou pokus-omyl nebo Cisté

zJ1Sténim zranitelnosti (napf. rea

intenzivni vyboj svétla).

zkouSenim téchto nastroju

nahodnym necilenym

Kce zarizeni na kratky a

* Trida 1 (chytfi nezasvéceni utoCnici) — mnohdy
inteligentni Gtocnici, ktefi nemayji dostatek znalosti o
systemu. Vyuzivaji cenove bézne dostupnych nastroju
nebo sluzeb s moznosti zmapovani principu fungovani
pristroje v dohledné dobé. Obvykle zkousi utocit na
znam¢ bezpecnostni slabiny, nevyhledéwaj i nove.



Klasifikace utoCniku 11

* Trida 1.5 — jedna se o osoby nebo skupiny osob s
moznostmi na rozhrani mezi 1. a 2. tfidou. Utoénici
jsou inteligentni, se zdkladnimi znalostmi systému.
Vyuzivaji cenove dostupnych nastroju, uto¢i na zname
chyby a snazi se hledat 1 nov¢ slabiny. Napfr.
specializovana pracovisSté univerzit.

* Trida 2 (zasvéceni insidei1) — zkuSeni jedinci nebo
tymy s nakladnym a sofistikovanym vybavenim, se
kterym jsou schopni provést analyzu systému v
dostateCném Case. Maji uzce specializovane technické
védomosti a zkuSenosti, ruzn¢ hluboké pro jednotlivé
casti systému s moznym pristupem k vétSiné z nich.



Klasifikace utoCniku 111

* Trida 3 (majetn¢ organizace) — vysoce
kvalifikované tymy vyuzivajici zatizeni,
ktera nejsou bézn¢ dostupna na trhu. Mohou
provadét detailni analyzy systému,
navrhovat komplexni Gtoky a vyuzivat
neymodernéjsi analyticke nastroje.
Prikladem jsou napf. vladni organizace
(NSA), které maji pro své aktivity znacné
finan¢ni zabezpeceni.



Ochrana komunikace/dat

* Fyzicka ochrana

— mistnosti

— kabely
— CD, USB tokeny

* Kryptografie —umeéni (mj.) skryt vyznam
(informacni hodnotu) dat
— Navazna prednaska



Bezpecnost z diivejSiho pohledu

e Duvérnost:

Cilem je zabranit zjisténi semantického obsahu dat
nepovolanymi (neautorizovanymi) osobami.

— napf. utajenim existence informaci (znacné obtizne¢),
— kontrolou ptistupu k mistum, kde se data nachazeji,

— maskovanim mezi jinymi1 soubory nebo

— zménou dat do jine podoby, kterou nelze zmenit zpét
bez znalosti patricne (tajné) informace — klice. Tento
posledni zpusob se bézné oznacuje jako Sifrovani a
budeme se mu vénovat dale v tomto kurzu.



Bezpecnostni model Bell-LaPadula

A VA 4

(tzv. jednoducha bezpecnostni vlastnost, t¢z
NRU - no read up).

* Procesy nesm¢ji zapisovat data do nizsi
urovn¢ (tzv. *-vlastnost, t¢Z NWD - no write
down).



Integritni model Biba

Inverzni k modelu Bell-LaPadula
Cilem je zajiSténi integrity dat

vlastnost no read down

Procesy na dan¢ urovni nesmi zapsat data
do vySsi urovné — vlastnost no write up



Bezpecnost z vice thlu pohledu

* Integrita:
Data bez svoleni majitele (autorizované osoby)
nesmi

* nepozorovan¢ zméenit svij stav (tzv. slaba integrita)

* nebo jej nesmi zméenit vubec (tzv. silna integrita).

— Pokud bude na dobr¢ urovni zajisténa
duvérnost, pak je zajiSténi integrity snazsi.



Bezpecnost z vice thlu pohledu

* Dostupnost:

Autorizovani uzivatelé by méli mit pristup
k datum a sluzbam co nejméné komplikovany.

— Dobfre chranéna data, co se duvérnosti a
integrity tyCe, kterd nelze pouzit pi1 fadnée praci,
ta nam nebudou priliS platna.



Bezpecnost z vice thlu pohledu

* (Prokazatelna) Zodpovédnost:

Za veskere své ciny a chovani v systéemu maji
uzivatele zodpoveédnost viici majiteli dat.

— Tato zodpoveédnost nemusi byt prima (majitel
nekontroluje kazdeho uzivatele osobn¢), ale
v pripad¢ potreby musi vZzdy existovat moznost
zjistit, kde a kym (pfip. 1 za jakym ucelem) data
v urcitou dobu byla pouzita.



Bezpecnost z vice thlu pohledu

Autentizace entit: vime s kym komunikujeme.
Rizeni ptistupu: pridélovani dat/zdrojit kontrolovdno.

Nepopiratelnost: aktivitu nelze pozdéji poprit.
— QOdeslani zpravy

— Piyjeti zpravy



Zasadni kroky pro zajisténi
bezpeclnosti

. Analyza a hodnoceni hrozeb

Specifikace bezpecCnostni politiky a
architektury

Popis bezpecnostnich mechanismu



Analyza a hodnoceni hrozeb

e Zvazit, co vSechno by meélo byt chranéno

* Vyhodnotit, jaké hrozby hrozi ochrannovanym
hodnotam.

— Casto nelze nez vychazet z analyzy empirickych poznatkd
o problémech v okoli, jinych utocich na podobn¢ hodnoty
atd.

* Chybn¢ provedena analyza hrozeb ma za dusledek
tem¢et vzdy chybn€ navrzena bezpecCnostni opatieni.
Hodnoty pak mohou byt chranény velmi nakladnym,
ale naprosto nesmyslnym a net¢innym zptisobem.



Specifikace bezpeCnostni politiky
a architektury

» Bezpecnostni politika — co maji dosahnout a
zajistit ochranna opatieni.
— Zahrnuje pozadavky, pravidla a postupy, urcujici

Zpusob ochrany a zachazeni s ochranovanymi
hodnotami.

» Architektura na vysoke urovni popisuje
strukturu celeho komplexu opatfeni a
jednotlivym Castem piiradi bezpecnostni
funkce.



Popis bezpeCnostnich mechanismu

» Zde jsou rozepsany techniky pro
implementaci bezpecnostnich funkci nebo
jejich Casti.

» UCinnost mechanismu musi byt v souladu
s bezpeCnostni politikou a pfimérena
odpovidajicim hrozbam.



Nevhodnost dopliikové bezpecnosti

* Nejprve je pracn€ vybudovan rozsahly systém a
pak se prijde na to, Ze bude potreba “néjak™
zajistit ochranu spravovanych informaci.

* Dusledkem pozdniho doplnéni specifikace o
zaj1Sténi bezpecCnosti muze byt
stejné penize poskytla ochrana budovana planovité)
— nebo prekroCeni rozpoctu,
— mnohdy oboji.



Dalsi oblasti bezpecnosti

Fyzicka
Personalni

Dokumentova (bez ohledu na formu)



Co je to elektronicka bezpecnost?

* Bezpecnost pr1 pouzivani elektronickych
zarizeni obecné
— Pocitacova bezpecnost
— Mobilni telefony
— Kreditni karty

— Internetové bankovnictvi

* Nejedna se o bezpeCnost prace, ale o
omezeni rizik plynoucich ze zneuziti
dancho zarizeni



Priklady zneuziti

* Neopravnéné pouziti cizi kreditni karty
— Vybér z bankomatu
— Platba na terminalu (v obchod¢)
— Platba po Internetu (!)

e /neuziti mobilniho telefonu
— Odposlech telefonniho hovoru
— Volani na cizi ucet

— Zneuziti falesne¢ 1dentity



Cile elektronicke bezpecCnosti

« Zamezit zneuziti elektronickych zatrizeni
* Nalézt osobu pokousejici se 0 zneuziti

* Minimalizovat Skody zpusoben¢ zneuzitim

Vice o praktickych aspektech pozdéji v semestru...



Z.a)15teéni bezpecnosti

* jedna se o proces, nikoliv stav ¢i cil!

— (Vyjimku by mohly tvorit systémy, které se
samy vubec nemeéni a kde beze zmény je 1
jejich okoli. ©)



Polosemestralni pisemka!

* 9. listopadu — nutna registrace do skupin!
* Doba pro praci — 30 minut

* I. skupina 10:00

e II. skupina 10:50

* Pfichod vzdy spodnim vchodem (fazeni dle
abecedy!!!), odchod hornim vchodem

* S sebou jen pero (2) a ISIC (nebo jiny doklad
s aktualni fotografii a yménem)



Mezi zakladni pravidla bezpecnostniho modelu Bell-

LaPadula patfi:

:cl Procesy nesmg¢;
:c2 Procesy nesmg;j
:c3 Procesy nesmg;j
:c4 Procesy nesmcg;j
:c5 Procesy nesmcg;j
.cl ok 2

:c2 -2

:c3 -2

:c4 -2

:.c5 ok 2

i Cist data na vySsi Grovni.
i zapisovat data do vysSi arovné.

r v

i Cist/zapisovat data z/do nizsi arovng.
i Cist data na ni1zsi arovni.

M4

i zapisovat data do nizSi urovng.



Povinnosti spravce osobnich udaju:
:.cl ovéfovat neautorizované vyskyty osob
:c2 stanovit prostfedky a zpusob zpracovani osobnich daju
:c3 zpracovavat pouze pravdivé a presné osobni udaje
:c4 neposkytovat data tietim stranam pired sepsanim Smlouvy o
autorizovaném poskytnuti osobnich dat
:c5 archivovat data kodované, neni-l1 feCeno jinak

:c6 vkladat faleSné zaznamy, aby v pripad¢ kradeze dat nebylo
mozn¢ snadno posoudit jejich validitu

.cl -2
:c2 ok 3
:c30k3
:c4 -1
¢S -1
:c6 -1



