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Co je to elektronicka bezpecnost?

* Bezpecnost pr1 pouzivani elektronickych
zarizeni obecné
— Pocitacova bezpecnost
— Mobilni telefony
— Kreditni karty

— Internetové bankovnictvi

* Nejedna se o bezpeCnost prace, ale o
omezeni rizik plynoucich ze zneuziti
dancho zarizeni



Cile elektronicke bezpecCnosti

Zamezit zneuziti elektronickych zarizeni
Nalezt osobu pokousejici se 0 zneuziti

Minimalizovat Skody zpusobené zneuzitim



Autentizace entit (uzivatelu)



Autentizace entit

» Elektronicka zafizeni musi navzajem
prokazovat svou 1dentitu

» Kreditni karta prokazuje svou i1dentitu
bankomatu

* Mobilni telefon (SIM karta) prokazuje svou
1dentitu prijimajici radiostanici mobilniho
operatora



Metody autentizace osob

» Znalost né¢jakeho tajemstvi
— PIN kreditni karty
— Heslo pro telefonniho bankeéfe

* Fyzicka vlastnost (biometrika)

— Otisk prstu

— Sitnice oka
— Hlas



Metody autentizace osob

» Vlastnictvi né¢jakého predmeétu (tokenu)
— Vlastnictvi kreditni karty
— Vlastnictvi SIM karty v mobilu

— Vlastnictvi klice ke dvefim

« Kombinace predchozich
— Kreditni karta a PIN
— Obcansky prukaz = token, fotka = biometrika



Metody autentizace

SIM karta v mobilu je elektronickée zatizeni
Moderni kreditni karty jsou elektronicka
zafizeni

Hlavnim problémem autentizace je, aby se

ten komu se prokazujete nemohl pozdéji
vydavat za vas

N¢ékdo muze proces autentizace pozorovat,
nahravat, odposlouchavat



Metody autentizace

 Pri1 vsunuti (star¢) kreditni karty do
bankomatu zlod¢j1 pouzivali zatizeni, ktere
preCetlo magneticky pasek a umoznilo jim
vytvorit kopii

* Nad bankomaty muze byt umisténa mala
kamera, kterd nahraje zadavani PINu

» Zlod¢j takto ziska kopii karty a PIN



Typy autentizace elektronickych
zarizeni

* Pomoci hesla
— Ovétujici muze ukrast identitu
* Pomoci dukazu nuloveho rozsireni znalosti
— Osoba prokazuje, ze zna feSeni néjakeho
probléemu. Prokazovani probiha tak, ze
overovatel je na konci presvédcCen, Ze osoba
dané tajemstvi zna, ale ovérovatel an1 v

budoucnu nebude schopen presveédcit dalsi
osobu, ze tajemstvi zna.



Mobilni telefony



Kradez mobilniho telefonu

Ukradeny telefon lze 1 pf1 zabezpeCenim
PINem snadno odbklokovat

Najit Cloveka, ktery jej odblokuje je snadné
a tedy 1 levné (cca 500 K¢ u nelegalniho
odblokovani PINu)

Odblokovani SIM karty je velmi
nepravdépodobné

Jeji pouzivani po kradezi je nebezpecéne



Kradez mobilniho telefonu

 Mobilni telefon s ukradenou SIM kartou lze
1dentifikovat, lokalizovat a nasledn€ zameérit

» Zneuziti udaju ulozenych v ukradeném
telefonu
— Telefonni seznam
— Osobni plan
— Zaznamy o bankovnich prevodech
— Audio, video, fotky, ...
— Vydirani, kradeze, ...



/Zneuziti bezdratoveho prenosu

* Odposlech telefonniho hovoru
— Sifrovani v GSM ma velmi nizkou bezpecnost

— Do standardu byly (lmysIné?) zavedeny chyby,
kter¢ mély zmast konkurencni telefonni
spolecnosti.

— V mnoha zemich (USA,
Turecko, ...) se Sifrovani
nepouziva vubec. y

— Lze odposlechnout diky
jednoducheému zarizeni.




/Zneuziti bezdratoveho prenosu

» Zneuziti 1dentity volan¢ho
— Poskozeni povésti
— Ziskani obchodnich vyhod
* Volani ,,na cizi ucet*
 Pres relativni snadnost vyzaduji tyto utoky
jiste technicke znalosti

 Prechod na standard 3GSM — navrzen
kvalitné



Zneuziti pridavnych zarizeni

 Bluetooth

— Handsfree, synchronizace s
pocitaCem a PocketPC

— Navrh obsahuje mnoho
bezpecCnostnich chyb

— Zarizeni v mobilech maji
udavany dosah 10m

— Bluetooth puska dokaze

odposlech na 1 km




Zneuziti operatorem

* Operator muze sledovat vSechny hovory
— Neéktefi zaméstnanci operatora mohou byt
schopni sledovat vsechny hovory
* Zaznam zvuku je zatim nastésti relativné
naro¢ny na kapacitu uloznych zatrizeni a
obtiZzné se automatizuje jeho zpracovani.

* SMS zpravy zaberou malo mista a snadno
se automaticky vyhodnocuyji.



Zneuziti operatorem

SMS posilan¢ z mobilu na mobil nebo z
internetu pri udani Cisla odesilatele mohou
byt a nékdy take jsou ukladany!

Mohou byt poskytnuty legalné na zaklad¢e

zadost1 soudu, nebo nelegaln¢ zneuzity
zamestnancem — prodany treti osobg.

Je mozn¢ sledovat polohu mobilnich
telefont!

Pouzito pi1 vySetfovani utoku v Londyn¢.



Platebni karty



Princip ulozeni udaju

» Historicky — psan¢ udaje na embosovane
karté

— U ‘terminalu’ se udaje pretiskly na papir a pote
pouzily pr1 uCtovani platby
* Magneticky prouzek
— Obsahuje udaje o karté, pripadné majitel
— Upravena CteCka je schopna udaje zkopirovat a
pozd¢ji 1ze snadno vytvorit kopii



)

Adresa

EEPROM

T

INTERFACE




Princip ulozeni udaju

» Karty s Cipem
— Cip neposkytuje bankomatu své kompletni
udaje, je schopen provadét vypocet a muze se
autentizovat pokroc¢ilymi kryptografickymi
technikami
— Bez technicky velmi naro¢neého rozebrani Cipu
a jeho analyzy neni mozn¢ vytvorit jeho kopi

— Jin¢ utoky, které nevyzaduji kopii Cipu existuji



Princip ulozeni udaju

* Ne vSechny bankomaty a terminaly Cip
pouzivaji!

« Karty s Cipem maji 1 magneticky prouzek
kvuli zpétné kompatibilite.

* Daji se zkopirovat (bez ¢ipu) a pouzit na
terminalech nevyzadujicich Cip.



PIN

* Pro ztizeni pouziti kopie karty nebo pouziti
ukradene¢ karty je u nékterych karet
vyzadovan PIN.

e PIN lze snimat kamerou umisténou na horni
sténé bankomatu.

* Nestaci jen zakryt prsty, k urCeni PINu staci
vidét pohyb ruky!



PIN

* Pii1pouziti kamery citlive na tepeln¢ zareni 1ze
PIN odecist z klavesnice po zadam na zaklade
teploty klaves. s

— Lze zjistit 1 potradi stiSténi klaves

— V praxi zavisi na okolni teploté

* PIN lze odpozorovat pii zadavéani u bankomatu
obchodniho terminalu,

* Pokus na FI MU — ziskano pies 35 % PINu u
PINpadu s krytem, 80 % u PINpadu bez krytu



Jak obtizné je odpozorovat PIN?

N¢kolik tajnych studii, vefejnosti vysledky zamlCovany
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Experiment — dv¢ faze
Prvni faze ,,nanecisto*

— Byla provedena v Castecné realistickych
podminkach v knihkupectvi FI

» vék nakupujicich mezi 18 az 26 lety — studenti

 ¢as pro nacvic¢eni podpisu — 30 minut, pozorovani PINu — 2 hod
Druha faze

— Byla provedena v realném obchodé¢
 velky supermarket v Brné
* podminky stanoveny na zaklad€ zkuSenosti z prvni faze

Detaily v prednasSkach PV157



Shrnuti experimentu

Ochranny kryt klavesnice je uzite¢ny, nicméngé

— VétSina PINpadu jej nema

— Slabé (malo efektivni) kryty v obchodech

— Neéktefi zakaznici mohou mit problémy pi1 pouziti

PINpadu s masivnim krytem

Spravné odpozorovane Cislice PINu (60 % a 42 %)
Znacny rozdil pi1 detekci faleSnych podpisu (70 %
vs. 0 %) — prostor pro zlepSeni
Pozorovatel¢ a osoby falSujici podpisy byly
zaCateCnici — byla to jejich prvni prace tohoto
druhu... ©



,,Okrajove® postrehy

» Utocnikova nejlepsi pozice pro pozorovani PINu
je ve fronté primo pred a pfimo za pozorovanou
osobou

* Peclivost kontroly podpisu je odlisna
— V rtiznych zemich
— V ruznych obchodech (v téZe zemi)

e Docasn¢ opatreni (?)
— Pouziti jak PINu tak podpisu — se skute¢nou kontrolou

— Ruzne PINy pro ruzne typy transakci (v zavislosti na
castce)



Platebni karty a platby po
internetu



Platebni karty a internet

Ne¢ktere kreditni karty 1ze pouzit k platbam po
internetu

Obvykle 1ze pouzit embosovanée nebo tzv.
virtualni platebni karty.

Mnoho bank sv¢ karty pi1 vydani bloku — nedaji se
na internetu pouzit. Na zadost je 1ze odblokovat.

K platb¢ na internetu obvykle staci zadat Cislo
karty, yméno a datum platnosti, pfipadné n¢jaky
kod (Jiny nez do bankomatu — z druhe¢ strany
karty).



Kreditni karty a internet

Kazdy obchodnik, kterému tyto udaje
poskytnete, je muze pouzit k zaplaceni take.

Tyto udaje s1 obchodnici ukladayi.
Mohou je zneuzit jejich zaméstnanci
Tyto udaje muze nékdo odposlechnout

Pokud vam banka tvrdi, Ze pouziva

zabezpeCeny prenos a nemuze se nic stat —
tak LZE.



Kreditni karty a internet

« USA a CasteCné 1 Zapadni Evropa
— Za zneuziti karty nese obvykle zodpovédnost banka

— Zakaznik muiZze platbu reklamovat a banka je povinna vzit ji
bez dalSiho Setfeni na sebe

— Zakaznik ma spolutacast max. cca 2000 K¢

» Ceské banky
— Zneuziti (témet vzdy) plati zakaznik
e Banka mu tvrdi, Ze cely systém je bezpecny
» ,,ReSenim* je pojistka, ale obvykle placena klientem
— Zména v listopadu 2010 — vynucena legislativou EU

 [Limit zvlast’ na kazdou transakci

« Dtikazni bifimé na Zalujici strang... ®



Platebni karty a internet

* Cely systém funguje, protoze ztraty
zpusoben¢ zneuzitim jsou niZsi nez zisky
z tohoto systému.



Internetove bankovnictvi



Co je internetove bankovnictvi?

* Umoznuje provadét bankovni operace bez
navstévy banky

* MozZnosti a bezpecnost se u jednotlivych
bank 118i

* Vypis z uctu, pievod na jiny ucet, vypis z
karty, zadani/zruSeni inkasa, nakup

podilovych listu, pfevod na terminovaneé
vklady, ...



Nutn¢ vybaveni

« U vétsiny aplikaci stacCi bézny pocitac,
tém¢et libovolné pripojeni na internet a
relativné moderni internetovy prohlizec.

* Pozor, pokud ma k pocitaci pristup jesté
nc¢kdo jiny, muze u nékterych produktu
internetoveho bankovnictvi ziskat pristup k
vasemu uctu

— Jedna se ale o velmi odbornou a ¢asoveé
narocnou opceraci



Zpusoby autentizace

 Je nutno systému prokazat svou i1dentitu

* Pomoci hesla
— Zastaralé, zadna rozumna banka uz toto reSeni
nemuZze pouZzivat
— Kdokoliv kdo ziska heslo (odposlechne, ziska

od pracovnika banky, ...) muze pouzivat vas
ucet



Zpusoby autentizace

* Osobni kli¢ (nazvy se podle banky ruzni)
— Obvykle se jedna o tajny kli¢ pro asymetrickou
kryptografii
— Je ulozen na CD, USB disku, SD-karté nebo
Cipove karté
— Poskytuje rozumnou uroven bezpecnosti, pokud

je tento systém bankou rozumné implementovan
(neni tomu tak u nékolika Ceskych bank)

— UloZeni (a pouzivani) na Cipove karté je

\YaA A4

uvedena reseni



Prub¢h autentizace

* V prohlizeci s1 oteviete stranku pro
prihlaSeni do banky
* ProhlizeC stahne na vas pocitaC aplikaci,
ktera bude dale s bankou komunikovat
— Toto je obvykle neyméné bezpecny bod!
— Musi byt spolehlivé zajiSténo, Ze misto
originalni aplikace vam nebyla ‘podstréena’
Jjima



Prub¢h autentizace

— To lze zajistit bud’ tak, ze si1 aplikaci
vyzvednete v bance na CD a z internetu ji
nestahujete, nebo musi byt aplikace podepsana
kli¢em, ktery JE ULOZEN VE VASEM
POCITACI

— U neymenované banky bylo jesté nedavno
podepsani provedeno klicem, ktery neni v
pocitaci ulozen, je poslan s aplikaci.

» Stazena aplikace s1 od vas vyzada heslo,
kterym je certifikat na CD zaSifrovan.



Heslo na Cipove kart¢

» Pokud je heslo dobfe ulozeno na Cipove
karté¢, nema k nému aplikace pfimo pristup.

* NebezpecCi ze strany podvrZene aplikace a
neduveéryhodného pocitace je podstatné
mensi.



AutentizaCni ‘kalkulacka’

Bezpecnost je srovnatelna s Cipovymi kartami.
Vzdaleny pocitaC vam posle tzv. vyzvu

Tu zadate do své ‘kalkulacky’ a na displeji se objevi
odpovéd’, kterou zadate do pocitace

Cela komunikace je téméf na urovni zero-knowledge




Shrnuti

 Je potfeba uvazit samostatn¢ jakou bezpecnost
poskytuje dany produkt konkrétni banky

* Nemuzete spol¢hat na informace pracovniku u
prepazek — jsou pouze minimalné proSkoleni a
to vétSinou tak, aby fikali, Ze je vSe bezpecne.

* Nejvyssi bezpenost muze poskytnout osobni
kli¢ uloZzeny na Cipove kart€ a autentizacni
‘kalkulacka’ — tyto ale samy o sob¢€ nejsou
garanci bezpecCnosti



