ASN.1:
Cryptographic files
CMS + S/MIME

Zdenék Riha
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ASN.1 - PKCS#7 | CMS :
|
ContentInfo :-:= SEQUENLCE {
contentType ContentType,
content [H] ESPLICIT AWY DEFIHED BY contentType ;
ContentType :-:= OBJECT IDENTIFIER
SignedData ::= SEQUEHCE {
version CHMSUersion,
digestAlgorithms DigestAlgorithmIdentifiers,
encapContentInfo EncapsulatedContentInfo,
certificates [B] IMPLICIT CertificateSet OPTIDHAL,
crls [1] IMPLICIT RevocationInfoChoices OFTIOHAL,
signerInfos SignerInfos }
DigestAlgorithmIdentifiers ::= SET OF DigestAlgorithmIdentifier
EncapsulatedContentInfo :-:= SEQUEHCE {
eContentType ContentType,
eContent [H8] ESPLICIT DCTEYT S5TRING DPTIODWAL }
Source:

SignerInfos

== SET DF 51 Inf
tgnerinro RFC 5652
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ASN.1 - PKCS#7 | CMS :
|
SignerInfo ::= SEQUENCE {
version CHSUersion,
sid SignerIdentifier,
digestfAlgorithm DigestAlgorithmIdentifier,
signedAattrs [B8] IMPLICIT SignedAttributes OPTIODHAL,
signaturefAlgorithm SignaturefAlgorithmIdentifier,
signature SignatureUalue,
unsignedAttrs [1] IWMPLICIT UnsignedAttributes OPTIDHAL }
SignerIdentifier ::= CHOICE {
issuerAndSerialHumber IssuerfindSerialNumber,
subjectKeyldentifier [08] SubjectKeyIdentifier }
Signedattributes ::= SET SIZE {1..HAX) OF Attribute
Unsignedfittributes ::= SET SIZE {1..HMAX) OF Attribute
Attribute ::= SEQUEHCE {
attrType OBJECT IDEHTIFIER,
attrUalues SET OF AttributelValue }
AttributeValue ::= ANY
_ Source:
SignaturelUalue ::= ODCTET STRING REC 5652



PKCS#7 Sample

=~ ASM.1 Editor - Opening File: France.p7s

File  Wiew Tools Help

France.p7s

g [

@] BE|E]=] #x]a
B2 (39,139) SEQUENCE
S ({181,967) CONTEXT SPECIFIC (0)

5.0 [1156,449) SEQUENCE

{1160,1) INTEGER : '1°

%o (1163,63) SEQUENCE

B85 (1165,58) SEQUENCE

-5 (1167,43) SET

. 5T (1169,41) SEQUENCE

...4® (1171,3) OBJECT IDENTIFIER : coumonMame : '2.5.4.3

=g ilz1z,11) SET

BT (1214,9] SEQUENCE
..§® (1216,3) OBJECT IDENTIFIER : countryName : 'Z2.5.4.6'
i {l221,2) PRINTAELE STRING : 'fr'

=-T5 (1228,9) SEQUENCE
..§8 [1230,5) OBJECT IDENTIFIER : shal : 'l.3.14.3.2.28'

=@ (1233,93) CONTEXT SPECIFIC (0)
BT (1241,24) SEQUENCE

(1254,11) SET

2T (1267,28) SEQUENCE

{1280,15] SET

..... €D (1282,13) UTC TINE : '061204101915Z"
E-T5 (1297,35) SEQUENCE

(1310,22) SET

=T (1334,13) SEQUENCE
.9 (1336,9) OBJECT IDENTIFIER :

'1.2.540,11354%9.1.1. 10"

B (1349,256) OCTET STRING :

4] |

fee (1176,34) PRINTAELE STRING : 'Country Signing CA FR& R3AS07Z3HAL'

€0 (1243,9) OBJECT IDENTIFIER : contentType : 'Ll.2.540.113549.1.9.3"
"W (1256,9) OBJECT IDENTIFIER : data : 'l.2.840.113549,1.7.1°

€ (1269,9) 0OBJECT IDENTIFIER : signingTime : '1.Z.540.113549.1.9,5'

€ (1299,9) OBJECT IDENTIFIER : messageDigest : '1.Z.540.113549,1.9.4'

------ B (1312,20) OCTET STRING : 'FGSECOCTSEASTFDDADFE6SDCABASFFE4AFOZIDALS'

'3ARAZE4BE73I1CCCICFODICCE4248304053F403D7E3DE842F51FA034EBF7FASEG3 37302048 F36E0AESG29391FA343E0D84CE 5

o

|File Mame; C:ADocuments and SettingshadminiztratorsPlochatpki_filez\France.pfz

Size: 1609 [bytes)

4




ASN.1 - PKCS#8

-— Private-key information syntax

PrivateeyInfo ::= SEQUEHCE {
version Uersion,
privateKeyAlgorithm AlgorithmIdentifier,
privatekey PrivateKey,
attributes [8] Attributes OPTIDHAL 3}

Uersion :z:= IHTEEER {uv1{8)} {uvi1,...)
Privateley ::= DCTET STRIHG
Attributes :z:= SET OF Attribute

-— Encrypted private-key information syntax

EncryptedPrivateeyInfo ::= SEQUEHCE {

encryptionAlgorithm AlgorithmIdentifier,

encryptedbData EncryptedData
¥

EncryptedData ::= ODCTET STRIHG

Source:
PKCS#8



S/MIME

e Secure email

Digitally signed and/or encrypted
Allows hierarchical signatures/encryptions

Combines MIME (structure of email) and
CMS/PKCS#7 (for data protection)

For digital signatures 2 possible ways to code the
signature

Normal email + signature (detached) as “attachment”
« Transparent signature
- Email readable also in email clients not supporting S/IMIME

Everything in a single CMS/PKCS#7
= Opaque signatures

= Email not readable in email clients not supporting S/IMIME




S/MIME: Transparent signature

Email headers

test smime_transparent.eml

From: "Zdenek Riha™ <zriha@fi.muni.cz>

To: <zrihaBmath.muni.cz>

Subject: Test

Date:z Hon, 1 Dec 2888 11:-86:-63 8184

HIME—Version: 1.8

Hessage—ID: <00BEA1c9539c$6dFco1bBS3b30FDY3@Ziha

Content-Type: multipartf/signed;
protocol="application/x—pkcs7-signature™;
micalg=SHA1;
boundary="--—-=_HextPart_ 868 8888 81C953Ah_CCECABEE"

%-Hailer: Microsoft Office Outlook 11

his is a multi-part message in HIHE format.

—————— = MextPart_868_88008_A81C953A4.CCBCABCA
Content-Type: multipart/alternative;
boundary=""----=_HextPart_881_6881_81C953A4 .CCEBCABC A"

—————— = MNextPart_861_0861_681C953A4.CCECABCH

Content-Type: text/plain;
charset="us-ascii"

Content-Transfer-Encoding: 7bit

Test messaqge

—————— = _HextPart_0680_900800_01C953A4.CCBCABCA
Content-Type: applicationsx-pkcs¥-signature;
name="smime.p7s"
Content-Transfer-Encoding: basedh
Content-Disposition: attachment;
Filename="smime.p7s"

MIAGCSQGSIb3DOEHAQCAMIACAQEXCZzAJBgUrDgHMCGQUAMIAGCSqGS Ih3DOQEHAQANOI IF0jCCAlcw
ggqHAAQEBMABGCSqGSIb3DOEEBAUAMHUXCZAJBQHUBAY TARNaMO)8wDYDUQQIEWZHb3JhdmEXDTAL
BgHUBACTBE Jybm8xD jAMBgHUBA0 TBUxhY mFrHMRAWDgYDUQQDEwdUZENBI ENBHSQuI gY¥ JKoZ2 ThucH
AQKBFhUpbmZuQGxhYmFrLmZpLm11bmku¥ 2ouHhcHHDgxHj AXHMT AwH j HwlhcHHDK <M AXHT AW j Hu
WjBzM)swCQYDUQQGEWJDYFEPHABGA1UECBHMGTU?yYXZhH] BuCwYDUQHEWRCcmSUHQ4wDAYDUQQK
EwUHYWJhazETHBEGA1UEAXMKW1.JJSEEQAGUZdDEFMBOGCSqGSIb3DOEJARY QenJpaGFAZmkubXlu
as5jejCBnzANBgkqhkiG9wBBAQEFAADB jOAWGYKCYEAYYiN1pc jUSWWALGN] jIJhlyqusHPXpEG



S/MIME: Transparent signature

Content-Type: multipart/signed;
protocol="application/pkcs7-signature”;
micalg=sha1; boundary=boundaryi2

——boundaryy?2
Content-Type: text/plain

This is a clear-signed message.

-—boundaryy?2

Content-Type: application/pkcs7-signature; name=smime .p7s |
Content-Transfer-Encoding: basedl

Content-Disposition: attachment; filename=smime.p?s

ghyHhHUu jhJh jH77nBHHGTrFubn j 756 tbBIHGHUOpFYFU67GhIGFHFYTH Base64 encoded

HUQpFyF467GhIGFHFYTO jH7 ¥ n8HHGghyHhHUUjhJh756tbB9HGTr Fvbnj DER encoded
NBHHGTrFuhJh jH776tbB9HGAVbN J7567GhIGFHFYTéghyHhHUUujpFyFY CMS SignedData
FGhIGFHFYTo64UObNj756

——boundaryh2—- Source:

RFC 5751



S/MIME: Opaque signature

Email headers

test smime_opaque.eml

From: "Zdenek Riha™ <zriha@fi._.muni.cz>

To: <zriha@math.muni.cz>

Subject: Test

Date: Hon, 1 Dec 28688 11:-69-84 +8188

Hessage—-ID: <862381 c9539cidéefcA9AS3b3 BFLY3E@zrihaY

HIHE—Uersion:- 1.8

Content-Type: application/x-pkcs7-mime;
smime-type=siqgned-data;
name=""smime _p7m™”

Content-Transfer-Encoding: basedh

Content-Disposition: attachment;

Filename=""smime p7m™

MIAGCSQGS Ib3DOEHAQCAMIACAQEXCZAJBgUrDgHCGgUAMIAGCSqGSIb3ADNEHAACAJIAEQQeP 29
dGUudC1UeXB10iBtdW=BakBhcnQuyWx 82X JuYXRpdmU7 D0oJYm? 1bmRhenk?11i8tLSA95851eHR]
YXJBXzAWMFBwHDFGRzAX0zK1MBEA1L jH40Tc30EQuI gBKDOpUaGlzIG1zIGEgbXVUsdEktcGFydCBt
ZEHzYUdLIGIuIE1JTUUGZm9ybWF AL g BKDNot LS BtLS 89X 051eHROY K J BXzAWNMF BwHDFGRzAx0zk1
MBE1L jH40Tc30EQuwDOpDb25 B2WS BLURScGU6 IHRLeHQwcGxhaWs7 Do JY2hhcnH1dD B1dSHEY RN
aWkiDQpDb2582WSALURY Y WS zZmUyLUWuY 29k aWsn0iA3Ynl B00oHC1R1c3RvdnF jaSB6cHJhdmEN
CQOKDQotLSALLS 95 a51eHROY X BXzAWHF BuHDFGXZzAx0Zzk1MBE1L jH40Tc30EQuDOpDb2582W5a
LURScGUGIHR1eHQuaHRtbDsHCgl jaGFyc2UBPSJ1cy1hc2HpaSINCkHubnR1bnQtUHJhbnHMZ XTIt
RUY5jbZ2Rpbmc6 IHF1b3R1Z2C1wemludGFibGUNCgBKF Gh BbWwgeG1s5bnéd j 8zRC 1 cmiéc ZHoZ2WMHh
cyltalHybIHvZnQtY29t0nZtbCIgP)BKeG1sbnHébzBzRC 1 cmi6c2HoZWhecy1tallHyb3HuvZnlt
Y20t0m?mZml j2TpuZmZpY2UilDBHCNhEbESZ0nc?MBNidiJuOnHjaGUEY SMEbWL jcmPzb2 2 AL WHY
bTpuvZmZp¥2U6d29yZCIgPQAKeG1sbnHM9MB0iaHR Bcbovl3d3dyS53HySvcmcwUF TulkUDL YK BbWwa
MCI+DQoNC j=xoZWFKkPgAKPE1FUEEQSFRUUCAFUUUIVUjBZzRCJDb250Z WS BLURSCGULIIENPTIRFT1QY
HBQidGUL4dCPo0dG1s0yAFD0p JaGFYcZUBPTHEdKHEYXH]jaWlkiPgBKPG11dGEgQbmFt2TAzREd1bmUy
YXRuciBjb2582UWSAPTHEIL1pY3Juc29mdCBXb3JKIDEXIChmaWx 82K J12CBt2WRpdWBp I jANC jxz
dH1sZT4HC jwhLSBHCiAvKiIBTdH1sZSBEZWZpbml BaW9ucyAqLwBK IHAUTEHWTM?ybWFSLCBsasS5H
c290b3JtYWwsIGRpdiSHc290b3JtYWWHCGl7bWFy2Z21u0 jBjbTsHCgLEY K JnalatYm? 8d G2 t01ikw
MDAXCcHO7DQoJZmPudC1zakpl0jEYL jBwdDsHCg1lmb25 BLUZhbW1seToiUG1tZXMgTMU3IIF JubWFu




S/MIME: Opaque signature

Content-Type: application/pkcs?-mime; smime-type=signed-data;

name=smime .p7m
Content-Transfer-Encoding: basedl
Content-Disposition: attachment; filename=smime.p7m

L67GhIGFHFYT6ghyHhHUu jpFyF4F8HHGTr fuhJh jH?¥76tbBPHGHU(QbN |7
FINBHHGTOHGUU)pFyYF 46 7GhIGFHFYTHrfubnj756tbBghyHhHUujhJhjH
HUu jhJhaUQpFyF467GhIGFHFYGTrFubnjT6 jHF756tbB?H7n8HHGghyHh
GYTOUUBGhIGFHFQbN 75

Source:
RFC 5751




X X J
X X J
| X
o
ETSI recommendation
Entry name of the signature suite 1 years 3 years 6 years 10 years
sha1-with-rsa 1024 unknown not recommended
sha256-with-rsa 1024 1536 2 048 2 048
RSASSA-PSS with mgf1SHA-1Identifier 1024 1536 2 048 2 048
RSASSA-PSS with mgf1SHA-224|dentifier 1024 1536 2 048 2 048
RSASSA-PSS with mgf1SHA-256Identifier 1024 1536 2 048 2 048
shal-with-dsa 1024 unknown not recommended
sha1-with-ecdsa 163 unknown not recommended
sha224-with-ecdsa 224 224 224 224
sha256-with-ecdsa 256 256 256 256

e Source: ETSI TS 102 176-1 V2.0.0 (2007-11)

e Recommended signature schemes
e Starting date: 2006




Ceska republika & EU & ETSI

o EU

SMERNICE 1999/93/EC EVROPSKEHO PARLAMENTU A
RADY ze dne 13. prosince 1999 o zasadach SpolecCenstvi
pro elektronické podpisy

e CR
Zakon C. 227/2000 Sb. o elektronickem podpisu
Nékolikrat novelizovan
Podzakonné predpisy
Narizeni viady €. 495/2004 Sb, kterym se provadi zakon C.

227/2000 Sb., o elektronickém podpisu a o0 zméné
nékterych dalSich zakonu

Vyhlaska €. 496/2004 Sb. k elektronickym podatelnam

Vyhlaska €. 378/2006 Sb., o postupech kvalifikovanych
poskytovatell certifikacnich sluzeb




Ceska republika & EU & ETSI

e Vyhlagka &. 378/2006 Sb.
,pouziva duvéryhodné systémy a postupy, které spliuji
pozadavky standardu pro tyto systemy, ktery je uveden v
bodu 1 pfilohy €. 1 této vyhlasky”
1. CWA 14167-1 — Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures —
Part 1. System Security Requirements.

,oecurity requirements for TWSs also include a minimum
set of requirements to be fulfilled by the signature
algorithms and their parameters allowed for use by CSPs.
These requirements are provided in [ALGO].”

[ALGO] ETSI SR 002 176 - Electronic Signatures and
Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signatures.




Stanovisko MV CR

e ,V navaznosti na smérnici ES €. 1999/93/EC o zasadach SpolecCenstvi pro
elektronické podpisy a v ni obsazeny princip vzajemného uznavani
kvalifikovanych certifikatu vydanych v kterémkoliv ¢lenském statu EU je
nezbytné vychazet z dokumentu ALGO paper, ktery stanovi, ze od 1. 1. 2010 je
algoritmus SHA-1 ,unusable” a je tedy nezbytne ukoncit jeho pouzivani pro
SHA-2. Ceska republika patfi k t&m ¢lenskym statiim, ve kterych je tento
pfechod rozloZen do delSiho ¢asového obdobi. Je viak nezbytné jej realizovat,
a tak zachovat duvéru uzivatelu v bezpecnost elektronického podpisu.*

poskytovatelé certifikaCnich sluzeb pfestanou vydavat kvalifikované
certifikaty s algoritmem SHA-1 nejpozdéji do 31. 12. 2009,

poskytovatelé certifikaCnich sluzeb zahaji vydavani kvalifikovanych

certifikatu s hashovaci funkci tfidy SHA-2 nejpozdéji 1. 1. 2010 (mohou tak

vSak ucinit kdykoliv drive); tato zména se samoziejmé tyka i vydavani

kofenovych certifikatu, kterymi poskytovatel certifikaCnich sluzeb oznacuje

jim vydané certifikaty,

aplikace, ve kterych je elektronicky podpis pouzivan, musi podporovat

nejpozdéji od 1. 1. 2010 vSechny algoritmy tfidy SHA-2,

podpora algoritmu SHA-1 musi byt v aplikacich zachovana minimalné do

31.12.2010 3
Zdroj: MV CR



Dohoda ceskych
akreditovanych CA

e ,Kvalifikované certifikaty s hashovaci funkci tfidy SHA-2, které
zacnou vydavat nejpozdeji od 1. ledna 2010, budou vsichni tri
poskytovatelé pfednostné nabizet s hashovaci funkci SHA-256 v
kombinaci s algoritmem RSA s délkou klice 2048 bitu.
Poskytovatel certifikacnich sluzeb muze na zakladé vlastniho
rozhodnuti a zakladé pozadavku svych zakazniku vydavat
kvalifikované certifikaty i s nékterou z dalSich funkci z rodiny
SHA-2, tj. SHA-224, SHA-384 nebo SHA-512.°

Ministerstvo vnitra nema namitek proti této dohodé. Tvurce
aplikaci pracujicich se zarucenym elektronickym podpisem
zalozeném na kvalifikovaném certifikatu je vSak nutné upozornit,
Ze je nezbytne vytvorit prostredi pro akceptovani vSech Ctyr
hashovacich funkci rodiny SHA-2, a to i s ohledem na akceptaci
kvalifikovanych certifikatu vydanych v jinych ¢lenskych statech
EU

Zdroj: MV CR



Akreditované CA

e Prvni certifikacni autorita, a. s.
e Ceska posta, s. p.,
e eldentity a. s.,

Zdroj: MV CR



Posledni zmeny zakona

e ,Za elektronicky podpis splnujici pozadavky
odstavce 1 se povazuje rovnéz zaruceny
elektronicky podpis zalozeny na kvalifikovanem
certifikatu vydaném poskytovatelem certifikacnich
sluzeb usazeném v nékterém z ¢lenskych statu
Evropské unie, byl-li kvalifikovany certifikat vydan v
ramci sluzby vedené v seznamu duvéryhodnych
certifikacnich sluzeb, jako sluzba, pro jejiz
poskytovani je poskytovatel certifikacnich sluzeb
akreditovan, nebo jako sluzba, nad jejimz
poskytovanim je vykonavan dohled.”

Zdroj:
§ 11 zakona 227/2000 Sb.



Jak na to v praxi

e Kazda zeme EU vydava seznam
duvéryhodnych certifikacnich sluzeb

TSL: Trusted Services List

e Ne kazda zeme vsak takovy seznam digitalne
podepisuje ...

e Seznam je k dispozici mimo jiné na

Rada odkazll na lidsky &itelné a strojové
zpracovatelné (XML) TSL seznamy zemi EU


http://tsl.gov.cz/

Seznam TSL

Seznam TSL

Seznam TSL ¢lenskych stath EU byl naéten z internetové adresy https://ec.europa.euw/information_society/policy/esignature/trusted-list/tl-
mp.xml 20.09.2010 v 0316 (CET). Jedna se o £as serveru, na kterém je provozovana tato aplikace. Cas serveru je synchronizovan s NTP serverem
time_ufe.cz (stratum 1). PTi5ti aktualizace seznamu probéhne 20.09.2010 v 0916 (CET)

Seznam TSL

URL strojové zpracovatelného TSL URL lidsky €itelného T5L

http:/itsl.belgium.be/tsl-be.xml

) Podpis TSL je platny, neni viak moZné oveérit podpisovy .
Bel BE http:/itsl.bel be/tsl-be.pdf
slgie (BE) certifikdit. Jeho obsah ma jen informagn hodnotu, nelze na néj — —— - E

cpoléhat.

Bulharsko {(BG) | Meni k dispozici http:/fwerw.crc.beg/section.php?lang=en&id=31

Ceska blik

: ;_; # PEPURREE | httpa//tsl.pov.cz/publ/TSL_CZ.xts| http://tsl.gov.cz/publ/TSL_CZ.pdf
http:/fwrene.itst.dk/digitale-losninger/digital-signatur/in...

Dénskao (DK) T5L nent elektronicky podepsany, jeho obsah ma proto jen http:/fwerw.itst.dk/digitale-losninger/digital signatur/in...
informaém hodnotu, nelze na néj spolehat.
hitp://sr.riik.ee/tsl/estonian-tsl.xxml

Estonsko (EE) T5L nent elektronicky podepzany, jeho obzah ma proto jen http://sr.riik.ee/tsl/estonian-tsl.pdf
infarmaémi hodnotu, nelze na néj spoléhat.

http:/fwwnw. ficora.fi/attachments/suominy/5m5T 1gldW/truste...

Finsko (Fl) _ http:/fwwrw. ficora.fifattachments/suominy/5mb5SI 2GEj/ truste...

http://references.modernisation.gouv.frisites/defaul t/fil...

Francie {FR) T5L nent elektronicky podepsany, jeho obsah ma proto jen http://references.modernisation.gouv.fr/sites/defaul t/fil...

informaéni hodnotu, nelze na néj spoléhat.




Sluzba MV CR: CertlQ sese

e UrCi, zda certifikat byl vydan jako
kvalifikovany v negjake zemi EU

Certifikat

Soubor: cert10569926 cer

Viystaveno pro: SERIALMNUMBER=ICA - 10134279, EMAILADDRESS=tupa.irena@tiscali.cz, OU=PORTALZP-ZZ, O=MUD. Irena Tupa. L="Zatec.
Javorova 2692, 43501°. CN=MUD_ Irena Tupa, C=CZ

Seriove Eislo certifikatu: 10569926

Vystavitel: OU=|.CA - Accredited Provider of Certification Services, O=Prni cerifikatni autorital, a.s. . CH=1.CA - Qualified Certification Authority,
09/2009,C=CZ

Platnost od: 20.09.2010 10:37 CEST

Platnost do: 20.09.2011 10:37 CEST

Vysledek ovéreni, zda se jedna o kvalifikovany certifikat*

* kvalifikovany certifikat ve smyslu smémice Evropského parlamentu a Rady 199%/93/ES o zasadach Spoleenstvi pro elektronicke podpisy, resp.
zakona & 227/2000 Sh.. o elektronickém podpisu a 0 zméné nékterych daldich zakond

Na zakladé informaci dostupnych v TSL zvefejnénych Elenskymi staty lze tento certifikat povaZovat za kvalifikovany.

Porovnani probéhle oproti TSL destupnym 20.09.2010 v 21.17 (CET). Jedna se o £as serveru, na kterém je provozovana tato aplikace. Cas serveru je
synchronizovan s NTP serverem time.ufe.cz (stratum 1)

Tato aplikace ovéfuje pouze, zda je certifikat kvalifikovany, neovétuje vsak jeho platnost.

Sluzby, kterym odpovida zadany certifikat

Vydavatel

1. CZ Ministerstvo vnitra Ceské republiloy




