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Motivace

Kvalifikovany certifikat umoznuje vytvorit zaruceny
elektronicky podpis osoby nebo organizace podle
zakona

Pouziti pro fyzické osoby a podnikatele

o komunikace se statni spravou,

o elektronické podani pfedchazejici podani papirovemu...
Legislativa

o 8§227/2000 Sb. v znéni novel, o elektronickém podpise
o vyhlaska 496/2004, o elektronickych podatelnach...



Kvalifikovanost certifikatu

8 11 zakona 227/2000 Sb. v znéni 226/2002 Sb.

O

V oblasti organu verejné moci je mozné pouzivat pouze
zarucene elektronické podpisy a kvalifikované certifikaty
vydavané akreditovanymi poskytovateli certifikacnich
sluzeb. To plati i pro vykon verejné moci vuci fyzickym a
pravnickym osobam. Pokud je zaruceny elektronicky
podpis zalozeny na kvalifikovaném certifikatu uzivan v
oblasti organu verejné moci, musi kvalifikovany certifikat
obsahovat takové Udaje, aby osoba byla jednoznaéné
identifikovatelna.
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CA vlastné&na Ceskou postou, s. p.

Jedna ze tfi kvalifikovanych CA registrovanych a
akreditovanych ministerstvim informatiky, posléze
ministerstvim vnitra

Vydava kvalifikované certifikaty od 9/2005 a

kvalifikované ¢asové razitka od 7/2009

O

O
O
O

Vyhody

MPSV identifikator — pseudonymni unikatni Cislo klienta
vaéi MPSV, FU, CSSZ a UP

od 5/2010 zarazena do seznamu Microsoft kofrenovych CA
rozSirenost a dostupnost na postach s CzechPOINTem
levnéjSi sluzby, znameé prostredi



Pozadavky k vydani certifikatu

vygenerovany klicovy par (online pfes IE / offline)
elektronicka zadost o certifikat s verfejnym klicem
podepsana parovym soukromym klicem (CMS)

2 vyplnéné kopie smlouvy o poskytovani
certifikacnich sluzeb s Ceskou postou

2 vyplnéné papirove formulare, co bude uvedeno v
polich certifikatu

2 doklady
voucher / hotovost / maxkarta
cas



Generovani klicu a zadosti

online generovani v IE (radéji) netestovano

offline PostSignum Tool Plus je portabilni aplikace
dostupna pro Win, Linux a MacOS bézici nad JRE

je urCena na generovani klicovych paru a posléeze
zadosti o certifikat vSech typu, které PostSignum
vydava

pouziva zname souborove struktury podle PKCS,
skryté v adresari chraneném heslem

~ Sifrované “adresarovym heslem”

heslo nacteno v paméti béhem prace s programem



Prostredi programu, Windows

Mo

Skat* CE Ulice

Irnpoart
Jméno a pifjment™ Lukas Jakubik. Ohec Export
E-rmail* [ukas. jakubik@grai Jiné jmena Dzl
E-mnail
E-mnail

Zadost o certifikat:  podpis SHACSE délka Kice ~040 bité  tyvp | PEM V‘|

Misbo uloZeni* CDacuments and SettingsiPokusak| Plochattaine |

* Hyézditka oznacuje povinny idaj.

Perusit ] [ Pokratowvat J




Obsah slozky s klici a zadosti

Address |23 Z:\certifikaty2010\ps0Snastrojeltajne \V| 30
: ' [[] cert_sign_Lukas Jakubik_1287670313852. ppk

] cert_sign_Lukas Jakubik_1267670313852.req

dir.infio

@ pair_sign_Lukas Jakubik_1 287670313852, p12

. user.info

File and Folder Tasks ¥

Other Places ¥

Details

Soubor  Uprawy Mastroje Synkave: Buffery: Okma  Napoveds

AMRE 9@ 5@ BRA A5A T&9 22

tajne
File Falder

Date Modified: 24. fijna 2010,

w34 m N BEGIMH RSA PRIVATE KEY---——- s
Proc-Type: 4,ENCRYPTED &
DEK-Info: DES-EDE3-CBC,D19DECB4BY2CH7EY
R6uT9J4A1Piuj6Au1? jUBSeowuNWqLHznFil/8nIJ88W+qptpalQX1Dm+WayDaJX b

u,0-1 Zatitek

ser.info (Z:\certifikaty...\psO5nastrojeMaine) - GVIM1

Soubor  Upravy Mastroje Syrtaxe  Buffery  Olns Mapoweda

AERE 9@ £ ok AR8 $5A THS ? A
inputGroupq @~ @ AL @ LinputID0sobyq @ @ AL @ HinputIDSkupinyq @~" ~
“AL"@"0inputIDZarizeniq”@"E"AL"R  inputKompq @“"E"AL"@"Hinputorg

q @ @ AL @ HinputOrgCisloq @ @ AL @ PinputOrgCisloExtq @~ "@" AL "@"
LinputOrgUnitq @ "@"AL"@ inputPracl @~ "@ AL @ HinputPracCislo

q @ "@"AL"@"HinputPracFuncq @ @ AL"@"WinputRozlisujiciOrgUnitq e~
"AL"@  inputStatq @ "@TAL"@"Fsigalgt @ YLcz/ilcryptosSignAlgEnum;
¥p"@"@"E"H @ Rt @ Wcert_sign_Lukas Jakubikt"@"Et"@"Rt"E"G [IA$ ]q°@ -
A@AEtA@AEPEMtA@ABIﬁgtA@A@tA@A@tA@"'Nlukas.jakuhik@gmail.Cﬂmt"@“@t“@'
“EtTETEt R e E R Eq e R EL TR Rt TR R TE R Ft TR et "R et @ " HLukas
Jakubikt @@L "R"@q"E"REL"RBCZ™r "R " Wecz i .crypto . SignAlgEnum @ R"E
“R"E"E"ETE"R"E E@xr "B Hjava.lang .Enun B'RRTE"E R RTE"R"@ @xpt"@ FSH |7
A256 :

5 objects (plus 2 hidden)

[

2,191-242 Konec




Prostredi programu, Ubuntu

t) Aplikace Mista Systém 239 = Ne, 7. listopad, 12:32 ubuntu

Ceska posSta - Post! um Tool Plus

ﬁo\rii zadost o certifikat fyzické osoby
Stat* [cz_ ] Ulice 1 Pt
Jméno a pijmenf [—] Obec Vﬁ Diatai|
E-mail* [—] liné jméno Vﬁ
E-mail [—]
E-mail [—]

Zadost o certifildadpisSHA... | w| délka ki 2048 | w |bitd typ|PEM | ¥

Misto ulozenf | ne/ubuntuftaine |

* Hyézditka oznaéuje povinny udaj.

Zpét | | Pokracovat |

ubuntu... [F# [PostSignumTool... [Terminal]  Ceska posta - Po... f‘:!._ ||



Obsah slozky s kliCi a zadosti

Ne, 7. listopad, 12:37 ubuntu

ubuntu@ubuntu-desktop: ~/tajne

Soubor Upravit Zobrazit Terminal Karty Napoveda

®

2 ubuntu 4896 2010-11-87 12:33
3 ubuntu ubuntu 4096 2010-11-87 12:32

ubuntu ubuntu 1751 2810-11-87 12:33 cert sign Lukas Jakubik 1289158414226.ppk
ubuntu ubuntu 985 20810-11-87 12:33 cert sign Lukas Jakubik 1289158414226.req
ubuntu ubuntu 20 2010-11-07 12:30 dir.info
ubuntu ubuntu 946 2010-11-87 12:33 user.info

ubuntu@ubuntu-desktop:~/tajne$ cat cert sign Lukas) Jakubik 1289158414226.ppk

BEGIN RSA PRIVATE KEY
Proc-Type: 4,ENCRYPTED
DEK-Info: DES-EDE3-CBC,2AF75E29FF43D80A

1B/ XaleMeNaKevCddk /WhuTtNw3pTn59ghXcJALDKVSh3WMT PwBerI44yeHSUGQDN
KBk30CSpaDlm2LzeK51FFcvBnOVvsclx4 /d1vd] BHx2wsTkgsYdjuZ7SToN/KKmy
Z3xV53dvmVagVI02vT8k57YgbBjwlrCPNT7NTmSR8AcwLOooB6LUT7 rotlaMoWlcl

[Terminal ]




N /

Podani zadosti o certifikat

zadost o certifikat se podava osobné

zameéstnankyné zkontroluje papirové nalezitosti,
doklady (zhotovi kopie) a ve svém systemu

O

O O O O

O

vyplni smluvni strany i pro budouci spolupraci

vyplni zadost o certifikat podle formulare

nahraje z USB flash disku elektronickou zadost

vyplni slozité revokacni heslo

vystavi potvrzeni o vydani certifikatu s vytisStenym
revokac¢nim heslem ©

usmiva se a docela ji to jde (2 uspéchy z cca 5 denné)

podepisuji se vSechny smlouvy a formulare
certifikat bude zvefejnén / doruc¢en na webu
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[Prostfedi QCA
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Vydany certifikat, atributy

Certificate:

Signature Algorithm: sha256WithRSAEnNcryption

Issuer: C=CZ, O=\xC4\x8Cesk\xC3\xAl po\xC5\xAlta, s.p.
[\XC4\x8C 47114983], CN=PostSignum Qualified CA 2

Validity
Not Before: Oct 21 16:46:00 2010 GMT
Not After : Oct 21 16:46:00 2011 GMT

Subject: C=CZ, OU=P250905, CN=Lukas
Jakubik/serialNumber=P250905

Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)
Modulus (2048 bit)
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Vydany certifikat, atributy

X509v3 extensions:
X509v3 Subject Alternative Name:

email:lukas.jakubik@gmail.com,
othername:<unsupported>, othername:<unsupported>

X509v3 Basic Constraints:
CA:FALSE
X509v3 Certificate Policies:
Policy: 2.23.134.1.4.1.7.200
User Notice:

Explicit Text: Tento kvalifikovany certifikat byl vydan
podle zakona 227/2000Sh. a navaznych predpisu./This qualified
certificate was issued according to Law No 227/2000Coll. and related
regulations

CPS: http://www.postsignum.cz
X509v3 Key Usage: critical

Digital Signature, Non Repudiation, Key Encipherment
14



Certifikacni politika

Certifikacni politika definuje predevsim zpusob
vydani certifikatu, dalSi spravu, pouziti, akceptaci,
ukonceni platnosti, zneplatnéni atd.

Struktura politiky je dana mezinarodné RFC 3647,
posléeze v CR prebrano do vyhlasky 378/2006

PostSignum CP pro QCA z 1/2010
3. ldentifikace a autentizace — k certifikaci, k revokaci
4. Zivotni cyklus certifikatu — OCSP
6. Technicka bezpecénost — zajisténi QCA
7. Profily certifikatu — tabulkové prehledy vlastnosti

9. Ostatni obchodni a pravni zalezitosti — zfeknuti se
zodpovédnosti ©
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Certifikacni politika, zkusenosti

spravna verze smlouvy, tedy pro fyzicke
nepodnikajici osoby je dulezita

znalost CP v celém rozsahu (nastésti) nelze od
zameéstnankyn oCekavat

3.1.4 Pravidla pro interpretaci ruznych forem jmen

.. do zadosti o certifikaty pfenaseji ve tvaru, ve kterem jsou
uvedeny v predkladanych dokladech. Transkripce, jako napriklad
odstranéni diakritiky, neni mozna..

~ Lukas Jakubik ma i tak CN=Lukas Jakubik

certifikat muze byt zneplatnén z rozhodnuti
manazera QCA nebo ministerstva
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Validace certifikatu

http:jftsl.gov. czfcertiqfvysledek, jsprresults=z V| I';' v|Search wikh Goog

Uvodni stranka

Navod k aplikaci

Seznam TSL

Certifikat

Soubor: QCATOS0640.pem

Vystaveno pro: SERIALNUMBER=P250905, CM=Lukas Jakubik, OU=P280305, C=CZ
Sériové cislo certifikatu: 1090640

Vystavitel: CN=PostSignhurn Qualified CA 2, 0=Ceska postay, s.p. [IC 47114983) C=CZ
Platnost od: 21.10.2010 18:46 CEST

Platnost do: 21.10.2011 18:46 CEST

Vysledek ovéreni, zda se jedna o kvalifikovany certifikat®

* kvalifikovany certifikat we smyslu smérice Evropského paramentu a Rady 1999/83/ES o zasadach Spolecensti pro elektronické podpisy, resp.
zakona & 227/2000 Sb., o elektronickém podpisu a 0 zménd nkterjch dalich zakond

Na zakladé informaci dostupnych v TSL zverejnénych élenskymi staty lze tento certifikat povazovat za kvalifikovany.

Poravnani probéhlo oproti TSL dostupngm 01.11.2010 v 12.17 (CET). Jedn4 se o £as sereru, na kterém je provazovana tato aplikace. Gas serveru je
synchronizovan 5 NTF serverem time. ufe.cz (stratum 1).

Tato aplikace ovéiuje pouze, zda je certifikat kvalifikovany, neovéruje vsak jeho platnost.

Sluzby, kterym odpovida zadany certifikat

Vydavatel

Ministerstvo vnitra Ceské republiky

|—
<




Shrnuti

» Lukdas Nevosad, 2005

O

O

| pres slozitost procesu jeho ziskani hodnotim pocin Ceské posty
kladne a verim, ze prispéje k masivnejSimu vyuzivani e-podpisu
v CR. Nemohu se ov3em ubréanit dojmu, Ze cely proces by se dal
vyrazné zjednodusit a automatizovat.

Skutecné je nutné vynalozit 12 fyzickych podpist na jeden
elektronicky?

» Lukas Jakubik, 2010

@)

Poridit si kvalifikovany certifikat neni nijak naro¢né, ale napoprve
se povede Uspésne dokoncit postup jen pripravenym. K prubéhu
procesu nelze nic vytknout, myslim, ze na poSté ma cesta k
elektronickemu podpisu dokonce docela lidskou tvar.

Uz jsou zapotrebi jen 8 az 10 podpist @

= Deékuji za pozornost
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Odkazy

= Sbirka zakonu
= http://lwww.postsignum.cz/offline_generovani_zadosti.htm|
= http://tools.ietf.org/html/rfc3647

= http://www.mvcr.cz/clanek/informace-k-pouzivani-
kvalifikovanych-certifikatu-pro-elektronicky-podpis-a-zaroven-
pro-autentizaci-a-sifrovani.aspx

= http://www.mvcr.cz/clanek/aktualni-situace-v-oblasti-uznavani-
zahranicnich-kvalifikovanych-certifikatu.aspx

= http://www.lupa.cz/clanky/jak-jsem-si-poridil-elektronicky-
podpis-ceske-posty/
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